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1 EinfUhrung

1.1 Motivation und Uberblick

Die Vernetzung von Rechnersystemen und die Nutzung von Rechnernetzwerken, be-
sonders des Internet, haben in den letzten Jahren explosionsartig zugenommen. Der
Anschluf3 an ein firmen- oder sogar weltweit reichendes Netzwerk gehort inzwischen
zur normalen Ausstattung im privaten, 6ffentlichen und kommerziellen Bereich. Damit
einher geht aber auch eine vollig neue Art der Verletzlichkeit, weil zunehmend sensi-
ble Daten tber Netzwerke transportiert werden und mit der steigenden Zahl vernetzter
Rechner auch die Zahl der potentiellen Angriffsziele zunimmt.

Die Folge ist ein erheblich erhdhter Bedarf an Sicherheit. Hinzu kommt eine neue Viel-
falt von Sicherheitsanforderungen. Durch neue Anwendungen, die die Telekommuni-
kation funktional integrieren, entstehen neue Sicherheitsinteressen, die Uber altherge-
brachte Systemsicherheit, die sich auf den Zugang zu Rechenanlagen und Resourcen
bezieht, weit hinausgeht. Gleichzeitig wird der Entwurf von Sicherheitssystemen im-
mer schwieriger, weil die Komplexitat und Vielfalt der Protokolle und Anwendungen
immer schneller ansteigt.

Demgegentber ist aber kein adaquater Fortschritt beim Entwurf, der Analyse und der
Beschreibung von Sicherheitssystemen zu bemerken. Es gibt zwar verschiedene (Teil-)
Disziplinen der Informatik, die sich mit dem Thema Sicherheit befassen, etwa die Be-
reiche Kryptographie, Systemsicherheit und Netzwerksicherheit, die aber nicht auf die
eigentliche, neu entstandene Problematik eingehen. Darin ist die Ursache zu sehen,
dal3 es eine Vielzahl von Sicherheitssystemen gibt, die nicht die bendtigte Sicherheit
gewahrleisten, weil sie — vollgestopft mit ,bewahrten“ Verfahren — eine ganz andere
Form von Sicherheit herstellen, als eigentlich benotigt wird.

So ist zu beobachten, daf? der Begriff ,Bedrohungsanalyse” gern verwendet wird, weil
er eine wissenschaftliche Untersuchung suggeriert und den Eindruck hervorruft, kein
System ,von der Stange®, sondern eine maf3geschneiderte Problemlésung hervorzu-
bringen. In der Realitat fallen die Bedrohungsanalysen aber fast immer gleich — und
gleich banal — augvlan braucht Vertraulichkeit und Integritat. Deshalb missen Ver-
schliisselungen und Signaturen @elegentlich werden auf Grundlage dieser ,indivi-
duellen* Bedrohungsanalyse mit formalen Methoden oder gewissen Modellen Anfor-
derungen und LOosungen erarbeitet, die dann eine Problemldsung sein sollen, obwohl




1 Einfdhrung

das spezifisch individuelle Problem weder analysiert noch beschrieben und schon gar
nicht im Entwurf verarbeitet wurde.

Die vorliegende Arbeit setzt an dieser Stelle an und stellt die Analyse, die Beschrei-
bung und den Entwurf von Sicherheitssystemen im Bereich der Kommunikation dar:

e Kapitel 2 stellt Kriterien vor, anhand derer dd@alyseund dieBeschreibungles
zu sichernden Systems und der Bedrohung erstellt werden kdnnen.

e Kapitel 3 nimmt eine grundsétzliche Klassifizierung von Sicherungsmethoden
anhand ihrer Wirkung gegen einen Angriff vor.

¢ In Kapitel 4 werden Kriterien aufgezeigt, anhand derer Sicherheitsmechanis-
men, also konkrete technische Realisierungen der Methoden, bewertet werden
konnen.

e SchlieRlich wird in Kapitel 5 eine ganz besondere Klasse von Problemen kritisch
betrachtet, die einerseits die zur Verfigung stehenden Sicherungsmethoden und
-mechanismen einschrankt, andererseits aber auch neue Bedrohungen mit sich
bringt, namlich die staatliche Kommunikationstuiberwachung.

1.2 Was ist Sicherheit?

»Sicherheit” ist der zentrale Begriff der vorliegenden Arbeit. Als Grundlage und zur
Einleitung wird daher zunachst erkundet, was eigentlich unter diesem Begriff zu ver-
stehen ist.

Der Begriff ,Sicherheit” ist kein Fachbegriff der Informatik bzw. Computertechnik,
sondern ein der Umgangssprache entnommener Begriff. Die umgangssprachliche Be-
deutung des Begriffes ist an seiner etymologischen Herkunft zu erkennen [49]:

sicher: DaswestgermAdjektiv mhd. sicher,ahd. sichur, niederl. zeker,
aengl.sicor ist schon friih aust. seaurus ,sorglos, unbekiimmert, sicher*
entlehnt worden, einer Bildung Zat. cura ,Sorge; Pflege” (vglKur; lat.
se[d] bedeutet ,ohne; beseite, weg®). [. ] Abl.: Sicherheitw (mhd.si-
cherheit,ahd.sichurheit);

Sicherheit zu haben bedeutet also, sich keine Sorgen machen zu missen und unbekiim-
mert sein zu kdnnen bzw. irgendetwas unbekiimmert tun zu kdénnen; tatsachlich sind
,sorglos* und ,unbekiimmert* wortwortliche Ubersetzungen von ,sichertise =
cardess). Sicherheit hat folglich mit der Abwehr dessen zu tun, weswegen man sich
sorgen mufite.

Unglucklicherweise wird im Deutschen der Begriff ,Sicherheit” im Zusammenhang
mit elektronischer Datenverarbeitung gleich in zwei verschiedenen Bedeutungen ver-
wendet, was gelegentlich zu Mi3verstandnissen fiihrt, insbesondere wenn dabei nicht
ausreichend zwischen den Bedeutungen differenziert wird. Im Englischen werden hin-
gegen zwei verschiedene Begriffe verwendet:
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,Security*  ist die eigentlich zutreffende Ubersetzung von ,Sicherheit* und wird ver-
wendet, wenn es im weitesten Sinne um die Abwehr von Angriffen Boswilliger
geht.

,Safety“ !wird verwendet, wenn es um den Schutz vor ungewollten Ereignissen wie
Unfallen, technischem Versagen usw. geht. Schaden droht hier nicht durch bésen
Willen, sondern durch Zufélle, technische Unzulédnglichkeiten, Defekte usw.

In der vorliegenden Arbeit geht es dabei fast ausschlief3lich nur um Sicherheitim Sinne
von ,Security*.

Bemerkung 1.1:

Konflikt zwischen Safety und Security

Zu bemerken ist allerdings, daf? ,Safety” und ,Security” nicht immer kon-
fliktfrei nebeneinander stehen.

In Beispiel 3.31 wird gezeigt, wie eine Fehlerkorrektur ein neues Sicher-
heitsproblem erzeugt.

In Beweis 5.18 und Abschnitt 5.4.1.4 wird gezeigt, dal’ die Redundanz-

freiheit des Klartextes eine wichtige Sicherheitsanforderung sein kann und
damit die Anhebung des Signal-Rauschabstandes durch fehlerkorrigieren-
de Codes etc. ausschliel3t.

Diese sehr allgemein gehaltene sprachliche Beschreibung ist nicht ausreichend, um die
Bedeutung des Begriffes im Bereich der Informations- und Datenverarbeitung zu be-
schreiben. Eine genaue Definition ist allerdings nicht trivial; es werden zunachst einige
mehr oder weniger gelungende Definitionen aus der Literatur zusammengestellt:

Aus [75] stammt folgende Definition:

2unter Sicherheitist.. .. das Ziel zu verstehen, informationsverarbeitende
Systeme so zu entwerfen, herzustellen und einzusetzen, daf3 ein Maximum
an Schutz gegenuber Bedienungsfehlern, technischem Versagen, katastro-
phenbedingten Ausféllen und absichtlichen Manipulationsversuchen ge-
gebenist.”

Hierbei werden offensichtlich ,Safety” und ,Security” nicht ausreichend differenziert.
Eine bessere Definition findet sich in [55]:

Lunter Sicherheit von IT-Systemen versteht man eine Eigenschaft eines
IT-Systems, bei der MalRnahmen gegen die im jeweiligen Einsatzumfeld
als bedeutsam angesehenen Bedrohungen in dem Mal3e wirksam sind, daf3
die verbleibenden Risiken tragbar sind.”

lvonengl.safe ,unversehrt; sicherafrz. sauf,lat. salvus ,gesund, heil* (vgiSalve.
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Gegen diese Definition a3t sich nicht viel sagen; sie ist nAmlich so weit und allgemein
gefaldt, dafd sie nicht Gber die schon dem umgangssprachlichen Begriff ,Sicherheit”
anhaftende Bedeutung hinausgeht und eigentlich keinen Bezug zur Informatik hat.
Die offengehaltene Hinterttr der ,verbleibenden tragbaren Risiken® ist so ungenau,
dafl3 die gesamte Definition inhaltsleer wird.

Eine etwas andere Definition ist in [58] zu finden:

,Datensicherheit ist das Ziel einer Summe von Maflinahmen und Mitteln
zur Erfullung einer anwendungsbezogenen Aufgabenstellung, erreichbar
Uber MalRBnhahmen und Mittel des Schutzes bzw. der Sicherung bestimm-
ter Objekte (Daten, Rechentechnik, RA&ume, Gebaude usw.) vor bestimm-
ten Einwirkungen von Aktionen (Lesen, Veréndern, L6schen, Hinzuftigen,
Zerstoren, Blockieren, Benutzen usw.), wobei das verbleibende Restrisiko
bekannt ist.”

Auch hier wird Sicherheit nichte-sonderrumschrieben: Sicherheit ist das, was man
mit MaRnahmen der Sicherung erreichen kann. An gleicher Stelle findet man Zitate
weiterer Definitionen, die alle in ungefahr dieselbe Richtung laufen.

Definitionen dieser Art sind plakativ, helfen aber im Grunde nicht weiter. Sicherheit
und der Bedarf an derselben sind zu vielschichtig, um eine absolute und universel-
le Definition zu geben, die einerseits weitreichend genug ist, um alle Aspekte abzu-
decken, andererseits gentgend Inhalt hat, um den Begriff festzulegen.

Daher soll hier ein anderer Weg zur Definition von Sicherheit beschritten werden.

Definition 1.2:

,Bedrohung® und ,Angriff

Eine Bedrohungst die Moglichkeit des Eintretens eines Zustandes oder
eines Vorganges, der den Interessen einesessentragersuwiderlauft,

von diesem als Schaden angesehen wird und der als Folge boswilliger
(aktiver oder passiver) Handlungen eintreten kann.

Ein Angriff ist also ein boéswilliger (und damit zielgerichteter) erfolgrei-
cher oder -loser Versuch désgreifers den der Bedrohung zugrundelie-
genden Zustand oder Vorgang herbeizufihren.

Definition 1.3:

~Sicherheit*

Die Sicherheikines Systengegen eindestimmte Bedrohungt die Fa-
higkeit des Systems, der bdswilligen Herbeiftihrung der dieser Bedrohung
zugrundeliegenden Zustande zu widerstehen oder gegen die daraus poten-
tiell folgenden Schaden resistent zu sein.
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Bemerkung 1.4:

,Triviale Sicherheit”

Triviale Sicherheitliegt vor, wenn der Interessentrager keinen Zustand
oder Vorgang als Schaden ansieht und es deshalb auch keine Bedrohung
und keinen Angriff geben kann.

Bemerkung 1.5:

Abgrenzung zur ,Safety*

Das Verhalten des Angreifers ist boswillig und zielgerichtet, damit al-
so keine aleatorische GrofR3e. Deshalb sind die im Bereich ,Safety” Ub-
lichen Methoden der Abschatzung der Wahrscheinlichkeit einzelner und
verknupft auftretender Fehler hier nicht anwendbar.

Konsequenterweise ware aber in Betracht zu ziehen, den Fall des zufalli-
gen Findens eines kryptographischen Schlissels ohne systematische Su-
che nicht als Angriff, sondern als ,Panne“ dem Bereich ,Safety” zuzuord-
nen.

Damit wird Sicherheitelativ zum System und zur Bedrohung definiert. Eine von der
Bedrohung abstrahierte, allgemeine Sicherheit gibt es hiernach nicht.

Der \Vollstandigkeit halber werden hier noch drei in der vorliegenden Arbeit mehrfach
verwendete Begriffe definiert:

Definition 1.6:

LInformation”, ,Daten”, ,Nachricht”

Eine Information besteht aus dem Eintreten eines fur einen bestimmten
Beobachter (=Empfanger) nicht zuverlassig vorhersagbaren Ereignisses
und einer wie auch immer gearteten Interpretation des Eintretens durch
den Beobachter. Sie ist damit von der Existenz und der Aufmerksamkeit
eines Beobachters abhéngig und unterscheidet sich fundamental von der
Formation in der Ereignisse exakt vorhersagbar Sind

Datensind technisch verwertbare Darstellungen von Informationen, die
nach einem vorgegebenen Schema gebildet werden und die aus einer end-
liche Folge von Zeichen aus einem endlichen Zeichenvorrat bestehen.

Nachrichtensind Daten, die semantisch und syntaktisch einem bestimm-
ten Protokoll entsprechen und eine abgeschlossene Einheit dieses Proto-
kolls bilden.

Bemerkung 1.7:

Beschrankung auf digitale Daten

Die vorliegende Arbeit beschrankt sich ausschlie3lichdagitale Daten.
Daher ist die Einschrankung auf endliche Folgen von Zeichen aus endli-
chen Zeichenvorréaten zulassig.

2 .. und daher keine mehr sind.
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1.3 Was ist Kryptographie?

Immer wenn es darum geht, Nachrichten so zu tGibermitteln, daf? der Gegner sie nicht

lesen kann, liegt der Gedanke an Geheimschriften und Verschliisselungen — also klassi-
sche kryptographische Methoden — nahe. Was genau ist aber Kryptographie und wie ist
sie in das dieser Arbeit zugrundegelegte Konzept einzuordnen? Im Fremdwdorterbuch

[50] findet sich folgende Definition:

Kryptographie die; -, ...ien: 1. absichtslos entstandene Kritzelzeichnung
bei Erwachsenen (Psychol.). 2. (veraltet) Geheimschrift.

Diese Definition hilft hier nicht weitet Schneier gibt in [108] die wenig tiefschiurfende
und ziemlich inhaltsleere Erklarung:

»The art and science of keeping messages secuceyigtography, and it
is practiced byryptographers.”

Diese Definition grenzt die Kryptographie nicht von anderen Sicherungsmethoden ab.
Eine Nachricht (bzw. deren Medium) zu verbrennen oder alle Angreifer zu erschiel3en
ware nach dieser Definition ein Akt der Kryptographie. Dieser Ansatz hatte durchaus
seine Vorteile und fande zweifellos viele Freunde, soll hier aber nicht weiter verfolgt
werden. Aul3erdem steht der Begriff ,secure” hier isoliert und ohne Kontext, ist also
unklar (vgl. 1.2).

Viele Werke gehen sogar ganz Uber eine Definition hinweg. In [107] wird die Kryp-
tographie immerhin als die ,Wissenschaft der Prinzipien und Methoden definiert, mit
denen Information mit Hilfe von Schlisseln chiffriert und von berechtigten Empfan-
gern wieder dechiffriert werden kann.” Diese Definition enthalt bereits den Hinweis
auf den Schlussel und den Berechtigten, fal3t aber die Kryptographie zu eng, indem sie
nur auf die Verschlisselung beschrankt wird.

Auch andere Definitionen legen ,Kryptographie” sehr eng aus und verstehen darunter
nur die Verschlisselung. Andere Bereiche wie Steganographie, Signaturen, Krypto-
analyse usw. werden dann zusammen mit der Kryptographie dem Oberbegriff ,Kryp-
tologie® untergeordnet.

Den unterschiedlichen Definitionen des Begriffs ,Kryptographie® ist jedoch eines ge-
meinsam: Sie beruhen auf einem Ubersetzungsfehler und sind somit eigentlich falsch.
Da alle Begriffe dem Altgriechischen entnommen wurden, sollen in Tabelle 1.1 da-
her zunéchst die wortwortlichen Ubersetzungen einiger relevanter Begriffe betrachtet
werden [57, 84, 85].

3Es sei aber bemerkt, daR? ein Abgeordneter des Deutschen Bundestages im Rahmen einer Diskussion
Uber das Fur und Wider eines Kryptographieverbotes die erste der beiden Definitionen verwendet
hat [100].
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T dvduotig 1. Auflésung, Ende, Tod. 2. Erlésung von. 3. Aufbruch.

&dnhog 1. verborgen, unsichtbar, dunkel, geheim; 2. unbekannt, unsicher,
ungewif3, unbestimmt

a3 hwe (adv.) verborgen, im geheimen

Yedpo 1. (act) in Wachs einritzen, in Stein einhauen, eingraben, malen,
schreiben; 2. (med.) fir sich aufschreiben

APUTTOC verborgen, geheim, heimlich, versteckt

©(pUTTW 1. verbergen, verstecken, verhtillen; bergen, begraben; a) verheh-

len, verheimlichen, verschweigen, b) schitzen, deckefint.)
verborgen sein, sich verstecken.

AOYOC 1. Mitteilung, Wort, Rede, Erzahlung, Sage, Nachricht, Gerticht.
2. Ausspruch Gottes, Befehl, Weissagung, Lehre. 3. Satz, Be-
hauptung, Lehrsatz, Definition

OTEYAVOC 1. bedeckt. 2. bedeckend, schiitzend, festschlie3end, dicht.
oteyavee (adv.) durch eine geschlossene Roéhre

OTEYW 1. decken, bedecken: a) umschliel3en, bergen; verbergen. b) ent-
schuldigen. — 2. a) schitzen, abhalten, widerstehen. b)|ver-
schweigen, nicht verraten. c) ertragen, aushalten, dulden.

T Ty 1. Kunst, Wissenschaft, Handwerk, Gewerbe. 2. Kunstfertigkeit,
Kunstverstandnis, wissenschaftliche Tuchtigkeit; Einsicht, Ver-
standnis, Geschicklichkeit, Schlauheit. 3. Kunstwerk

Tabelle 1.1: Altgriechische Vokabeln

Wie man leicht sieht, hat die Wissenschaft die Begrfgptographieund Stegano-
graphiegegentber ihrer wortwdrtlichen Bedeutung gerade vertauscht.

Eigentlicht miRte das heimliche, versteckte, nicht erkennbare Ubertragen von Nach-
richten nicht alsteganographisgtsondern al&ryptographisctbezeichnet werdén

Demgegentuber drangt sich der Begeittyavoc mit seiner Bedeutung vaschitzend,
festschlieRend, diclgeradezu auf, um eine Chiffre zu charakterisieren. Die Uberset-
zung des Adverbs miidurch eine geschlossene RoOhrést eine Uberaus treffende
Beschreibung fiir desicheren Kanal

Der Begriff &dnhoc trifft mit seiner Doppelbedeutung sehr gut beide Bereiche und
koénnte als Oberbegriff dienen.

4Eine ,Krypta“ ist auch kein gut verschlossenes, sondern ein unterirdisch verborgenes und schwer zu
entdeckendes Gewdlbe.
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Definition 1.8:
~Steganographie” und ,Kryptographie® die I.
Eine sprachlich korrekte(re) Definition wére es,

Kryptographie als das verborgene Schreiben zu definieren, darunter al-
so Schreibtechniken zu verstehen, diegi&cherunsichtbar machen
bzw. verstecken (z. B. Schreiben mit Chemikalien oder Verstecken
von Informationen in Bildern), also vornehmlich dByntaxschut-
zen,

Steganographie als das unlesbare Schreiben zu definieren, darunter al-
so Schreibtechniken zu verstehen, die die Nachuckerstandlich
machen (z. B. verschlisseln), also vornehmlich®kenantikschiit-
zen und

Adalographie als Oberbegriff fir alle Geheimschreibtechniken zu ver-
wenden.

Diese Definition ist allerdings nicht durchsetzbar, weil sich die Begkifigotographie
undSteganographischon in der vertauschten Bedeutung festgesetzt haben. Die innere
Befriedigung einer sprachlich genaueren Definition kann den Aufwand und die Pro-
bleme einer Umdefinierung nicht aufwiegen. Aufgrund der Gegebenheiten muf3 diese
Vertauschung also leider beibehalten werden.

Aus Grunden der Abdeckung auch neuerer Techniken und unter Berlicksichtigung
der wortwortlichen Ubersetzung von ,Kryptographie® ist es sinnvoll, das Geheim-
nis (xpurtéc) nicht mehr zwingend auf das Geschriebene zu beziehen, sondern alle
Schreib- und Lesetechniken, die (befugtermaf3en) Geheimnisse verwenden, zuzulas-
sen. Damit fallen auch Signaturen, Challenge-Response-Verfahren usw. unter den Be-
griff ,Kryptographie“. Die ,Analyse"” ist das Gegenstlick, namlich ohne Geheimnis —
und damit unbefugt — das zu tun, wozu das Geheimnis notwendig sein sollte.

Eine gewisse Modernisierung und Anpassung an die Computertechnik ist beim Begriff
,Graphie* Ubersetzung zeigt (s.0.), ist der Begriff nicht nur mit dem rein handschrift-
lichen Schreiben zu Ubersetzen (das es in der heutigen Form bei Entstehung dieses
Begriffes ohnehin noch nicht gab), sondern dem zeitlichen oder raumlichen Uber-
tragen von InformationMit Hinblick auf den Verwendungszweck soll darunter nur das
befugteUbertragen zu verstehen sein. Weil Schreiben ohne Lesen wenig Sinn macht,
soll hierunter auch dasefugte Lesemitverstanden werdén

Daher werden hier folgende Definitionen verwendet:

Definition 1.9:

,Geheimnis*

Ein Geheimnigst eine Nachricht (vgl. Definition 1.6) mit folgenden Ei-
genschaften:

SAnalog zu der Tatsache, daR die fiir sich schon beachtliche Erfindung des Telefons erst durch die
Erfindung des zweiten Telefons aufgewertet und voll zur Geltung gebracht wurde.
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¢ Es gibt mindestens einen, der sie kennt bzw. verwenderfkann
e Es gibt mindestens einen, der sieht kennt.

e Es gibt einen Interessentrager, der eine Vorstellung davon hat, wer
die Nachricht kennt oder verwenden kann und wer nicht, und der
einen davon abweichenden Zustand als Schaden ansieht. (Womit die
Verletzung und ggf. der Verlust des Geheimnisses zur Bedrohung
werden.)

Definition 1.10:
~Steganographie” und ,Kryptographie“ die II.

Krypto logie ist der Oberbegriff fir die Wissenschaft und Lehre von der
systematischen Verwendung von Geheimnissen.

Krypto graphie ist die Kunst und Wissenschaft von dehaltlich ge-
schutzten (zeitlichen oder raumlichen) Ubertragung von Informatio-
nenunter systematischer Verwendwn Geheimnissen.

Im Kontext der vorliegenden Arbeit wird darunter speziell die Wis-
senschaft der Verfahren zur Sicherung von Datenlbertragungen ver-
standen, die auf einer Verlagerung auf Kenntnis und Nichtkenntnis
eines Geheimnisses beruhen, bei denen sich also die befugte Partei
von der unbefugten durch Kenntnis eines Geheimnisses unterschei-
det.

Krypto analyse ist die Kunst und Wissenschaft désiforechensoder
Auflésensvon Geheimnissen, d. h. deren Aufdeckung oder Umge-
hung.

Steganographie ist die Kunst und Wissenschaft vom Verstecken der
Zeichen und der Syntax eines Ubertragungsverfahrens (vgl. Ab-
schnitt 5.3.4).

Chiffre ist die Bezeichnung fir ein Verschlisselungsverfahren
Chiffrat ist eine Nachricht in verschlisselter Form.

Damit umfal3t Kryptographie nicht mehr nur die Kunst des Geheimschreibens, sondern
verallgemeinert die Kunst des Schreibens unter Verwendung von Geheimnissen. Wie
man leicht sieht, hat obige Definition durch den Aspekt der Verlagerung etwas ,Rekur-
sives” an sich, denn die Sicherheit der Informationsiibertragung hangt von der Sicher-
heit der Ubertragung der Geheimnisinformation ab. Das ist jedoch kein Widerspruch,
sondern eine (manchmal vertrackte) Eigenschaft der Kryptographie. Diese Uberlegung
zeigt aber, dal3 kryptographische Methoden nie fir sich alleine eingesetzt werden kon-
nen, sondern am Ende der Sicherungskette immer eine andere Methode stehen muf3.

SHierunter soll auch zu verstehen sein, dak mehrere zusammen das Geheimnis verwenden kénnen.
vgl. Ziffer* und ,entziffern* (aus dem Arabischen)
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Kryptographische Methoden kdnnen aber Probleme soweit verkleinern und verlagern,
bis eine andere Methode praktikabel durchfiihrbar ist. Das ist Sinn und Zweck der
Kryptographie.

1.4 Bestehende Kriterien- und
MalRnahmenkataloge

1.4.1 Uberblick uiber wichtige Werke

Es gibt eine Vielzahl von unterschiedlichen Kriterien- und MalRhahmenkatalogen zu
Themen wie der Systemsicherheit und der Zertifizierung von Systemen. Eine vollstan-
dige Darstellung wirde hier aber zu weit fihren und ware auRerdem redundant, denn
viele der Kataloge sind voneinander abgeleitet oder einander sehr &hnlich. Deshalb
werden nur die wichtigsten und meistverwendeten Werke kurz beschrieben. Eine Be-
wertung der Kataloge erfolgt in Abschnitt 1.4.2.

1.4.1.1 DoD Trusted Computer System Evaluation Criteria (TCSEC,
,orange Book®)

Der Department of Defense Standard, DoD 5200.28-STD[98] vom Dezember 1985,
»Trusted Computer System Evaluation Criteria (TCSEC)“, bekannter unter dem Na-
men ,Orange Book", ist der bekannteste Kriterienkatalog zur Beurteilung von automa-
tisierten Datenverarbeitungssystemen. Die Einteilung erfolgt nach sieben Klassen (D,
C1, C2, B1, B2, B3, B4), die in vier Gruppen zusammengefal3t sind (D, C, B und A).
Diese werden in Tabelle 1.2 kurz zusammengefal3t. Details werden in [98] beschrie-
ben.

1.4.1.2 An Introduction to Computer Security: The NIST Handbook

Das National Institut of Standards and Technology, U. S. Department of Commerce
gibt das sog. ,NIST Handbook" [94] heraus. Zweck und Zielgruppe dieses Buches
sind Kklar definiert:

»1he purpose of this Handbook ist to assist managers in securing com-
puter-based resources (including hardware, software, and information) by
explaining important concepts, cost considerations, and interrelationships
of security controls... The Handbook targets federal employees who ha-
ve computer security responsibilities, but need assistance understanding
computer security concepts and techniques.”

10
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D Niedrigste Stufe. Das System wurde geprift, konnte aber keine hdhere| Stufe
erringen.

C1l Das System unterscheidet zwischen verschiedenen Benutzern und verschiede-
nen Datenobjekten. Fur Datenobjekte lassen sich Zugriffsrechte fur Benutzer
und Benutzergruppen festlegen.

C2 Zusatzlich zu C1 missen sich Benutzer durch eine Login-Prozedur identifi-
zieren. Sicherheitsrelevante Vorgange werden protokolliert. Die Zugriffsrech-
te sind feiner und kdnnen flr einzelne Benutzer und Objekte definiert werden.
Speicherbereiche werden initialisiert.

Bl Zusatzlich zu C2 mul} es eine obligatorische Zugriffskontrolle fir Datenobjek-
te, Benutzer, Prozesse, Gerate usw. geben. Datentypen miissen unterschieden
und bezeichnet werden kénnen. Es gibt eine nicht-formale Beschreibung der
Sicherheitsregeln.

B2 Es gibt ein klar definiertes und dokumentiertes Sicherheitsmodell, das auf alle
Objekte, Benutzer, Prozesse, Gerate usw. angewandt wird. Verdeckte Kanéle
werden vermieden. Die Schutzmechanismen sind wohldefiniert, gepruft und
getestet.

B3 Alle Zugriffe von Benutzern auf Objekte werden kontrolliert. Das System ist
so klein, dal3 es systematisch analysiert und getestet werden kann. Das Sy-
stem enthalt nur sicherheitsrelevante Funktionseinheiten und keine tberflissi-
gen oder anderen Zwecken dienende Teile.

Al Entspricht B3, jedoch anhand der formalen Spezifikation geprift und verifi-
zZiert.

Tabelle 1.2: TCSEC-Klassen

Das NIST Handbook ist eine sehr gute Einfiihrung und vermittelt einen Uberblick tiber
die Prinzipien und Methoden der Systemsicherheit. Seinem Zweck und seiner Ziel-
gruppe entsprechend ist es aber nur fur ,Entscheidungstréager* gedacht und behandelt
nicht den eigentlichen Entwurf von Systemen.

1.4.1.3 Kiriterien fir die Bewertung der Sicherheit von Systemen der
Informationstechnik (ITSEC)

Eine Kommission der Europaischen Gemeinschaften hat ,Kriterien fur die Bewer-
tung der Sicherheit von Systemen der Informationstechnik (ITSEC)“ erarfbfggit
Die darin aufgelisteten Kriterienklassen sind von den TCSEC-Klassen abgeleitet, aber

8TSEC und ITSEM (s.u.) liegen in mehreren Sprachen vor. Wesentlich beteiligt waren Frankreich,
Deutschland, die Niederlande und GroRbritannien.

11
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nicht mit ihnen deckungsgleich. Sie wurden im Rahmen einer Harmonisierung von
mehreren europaischen IT-Sicherheitskriterienkatalogen entwickelt und stellen somit
auch einen Konsens dar.

Die ITSEC beschreiben u. a. eine Klassifikation der Sicherheitsvorgaben und verschie-
dene Zertifizierungsstufen.

1.4.1.4 Information Technology Security Evaluation Manual (ITSEM)

Aufbauend auf ITSEC wurde ein Evaluierungshandbuch entwickelt [53]. Darin wird
der Ablauf der Evaluierung nach den ITSEC-Kriterien beschrieben. Das ITSEM ist
daher eine Erganzung der ITSEC.

1.4.1.5 IT-Grundschutzhandbuch

Das BSI gibt eine Sammlung von Sicherheitsempfehlungen, das ,IT-Grundschutz-

handbuch — MalRnahmenempfehlungen fur den mittleren Schutzbedarf‘ heraus [29,
30]. Dieses Handbuch ist eine fur seine Zielgruppe durchaus sehr nitzlicher und emp-
fehlenswerter MaRnahmenkatalog. Er richtet sich jedoch nicht an den Informatiker, der
ein System entwirft oder beurteilt, sondern an den weniger sachkundigen Anwender,
der Computersysteme aufstellen und betreiben will. So sind darin auch Ratschlage fur
die raumliche und personelle Situation enthalten. Zu bemerken ist jedoch, dal3 ,Safety”
und , Security” darin nicht differenziert und gelegentlich vermischt werden.

1.4.1.6 IT-Sicherheitshandbuch

Ebenfalls vom BSI herausgegeben wird das ,|IT-Sicherheitshandbuch — Handbuch ftr
die sichere Anwendung der Informationstechnik® [27]. Es richtet sich an Anwender
der Informationstechnik, vornehmlich an Behdrden, nicht jedoch an den Informatiker.
Es enthalt Anleitungen und Kriterien zur Aufstellung von Bedrohungsanalysen und
Erstellung von Sicherheitskonzepten; es behandelt jedoch nicht den Entwurf und die
Bewertung der inneren Funktionen sicherheitsrelevanter Systeme, sondern behandelt
deren Anwendung und Einsatz.

1.4.2 Kiritik

Die bestehenden und in der Praxis verwendeten Kriterien- und Mal3nahmenkataloge
erscheinen vom hier vertretenen Standpunkt der technischen Sicherheit aus betrachtet
als unzureichend fur den Entwurf und die Analyse von Kommunikationssystemen.

Die Eigenschaften der Kataloge, gegen die sich die Kritik dabei richtet, sind nicht auf
einzelne Kataloge beschrankt, sondern jeweils in mehreren — oder allen hier erwahn-
ten — Katalogen anzufinden. Aus diesem Grund und weil nicht die Kataloge selbst
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angegriffen, sondern die als mangelhaft angesehenen Eigenschaften kritisiert werden
sollen, erfolgt eine gesammelte Betrachtung.

Der Kern der Kiritik richtet sich dabei gegen die folgenden Eigenschaften:

¢ Die Kataloge sindreraltet Gegenstand der Betrachtung ist iberwiegend die Sy-
stemsicherheit, also der Schutz von Rechenanlagen und die Rechtevergabe auf
diesen. Diese Sichtweise ruhrt von den friher tblichen Zentralrechnern her, auf
denen eine Vielzahl von Benutzern zugange ist. Eine Vernetzung wird jedoch
nicht gesondert betrachtet. Als Feindbild wird implizit das klassische, aber nicht
mehr zeitgeméale Feindbild des Spions angesehen, der kérperlich in das Gebau-
de eindringt (,Putzfrau“) und sich direkt an Terminals usw. zu schaffen macht.

Die inzwischen stark erhéhte Bedeutung der Telekommunikation und der nicht-
physischen Angriffe wird nicht ausreichend bertcksichtigt.

¢ In der Folge dessen steht auch nicht dereck sondern dasSystemm Mittel-
punkt. Es werden Gberwiegend absolute Eigenschaften des Systems beschrieben
und evaluiert, nicht dessen Eignung fur bestimmte Zwecke. Dies deutet auf die
militarische Herkunft der Kataloge hin.

¢ Der Einsatzzweck des Systems wird vernachlassigt. Eine Beschreibung der Si-
cherheitsanforderungen der geplanten Anwendung erfolgt praktisch nicht.

Zertifizierungen beziehen sich darauf, ob ein vom Antragsteller behauptetes Si-
cherheitsziel erfillt ist, nicht ob das Produkt fir eine bestimmte Anwendung
geeignet ist.

¢ Die Sicherheitsbetrachtungen erfolgen nicht aus wissenschatftlicher, sondern aus
behordlicher Sichtweise. Sie enthalten Verhaltensmaliregeln, aber keine Ent-
wurfskriterien.

e Es erfolgt praktisch keine Differenzierung zwischen ,Safety” und ,Security”.
Beide werden durcheinandergeworfen, obwohl etwa bezuglich der Bedrohung
erhebliche Unterschiede bestehen.

e Es erfolgt praktisch keine Differenzierung zwischen ,Sicherheit* und ,Korrekt-
heit* (vgl. Abschnitt 1.6.1). Beide werden oft miteinander verwechselt.

e Daraus resultiert eine Fehl- und Uberbewertung semiformaler und formaler Be-
schreibungsmethoden (vgl. auch Abschnitt 1.6).

13



1 Einfdhrung

Systeme, deren Spezifikation in semiformaler oder gar formaler Darstellungs-
form beschrieben wird, werden hoher eingestuft als andere Systeme. Es ist je-
doch nicht ersichtlich, warum hierdurch mehr Sicherheit oder eine bessere Eig-
nung vorliegen soll. Auch werden an die semiformale oder formale Darstellung
keine qualitativen Anforderungen gestellt, die diese Besserbehandlung rechtfer-
tigen konnten.

Als semiformale Darstellung werden etwa graphische Darstellungen und Dar-
stellungen akzeptiert, die auf einer eingeschréankten Nutzung der Umgangsspra-
che aufgebaut sind, z. B. eingeschréankte Satzstruktur und Schllsselworte mit
spezieller Bedeutung (siehe ITSEC 2.73 [68]). Es ist nicht nachvollziehbar, wie
es die Sicherheit eines Systems verbessern soll, wenn es statt mit normaler nur
mit beschrankter Sprache und eingeschrankter Satzstruktur beschrieben wird.

Tatsachlich vereinfacht, verbessert und ermdglicht eine (semi-)formale Spezifi-
kation die Verifizierung und Evaluierung. Erst diese wirden es aber rechtferti-
gen, formal spezifizierten Systemen das Erreichen einer bestimmten Stufe ge-
genuber anderen Systemen zu erleichtern. Eine hohere Sicherheitsstufe allein
aufgrund der formalen Spezifikation zu vergeben ist irrefiihrend.

Es handelt sich daher nur um Abstufungen der Prifung auf Korrektheit, nicht
der Sicherheit (vgl. Abschnitt 1.6.1).

e Letztlich beschreiben daher insbesondere die auf Zertifizierung ausgelegten Ka-
taloge nicht, wie man ein Systesichermacht, sondern wie man ezertifiziert
bzw. die Zertifizierung erreicht. Die Zertifizierung belegt schon formal nicht die
Sicherheit, sondern die Uberpriifung einer willkiirlichen Behauptung des An-
tragstellers.

1.5 Zertifizierungen und Evaluierungen

1.5.1 Zertifizierungen des BSI

Die derzeit in Deutschland tbliche Art der Sicherheitszertifizierung ist die Erstellung
eines Sicherheitszertifikates durch das Bundesamt flir Sicherheit in der Informations-
technik (BSI), die hier kurz beleuchtet werden soll.

Hersteller und Vertreiber kbnnen ein Zertifikat flr informationstechnische Systeme
oder Komponenten beim BSI nach § 4 BSIG [24] beantragen. Nach § 4 Abs. 2 BSI-
ZertV [25] mul3 das Sicherheitszertifikat folgende Angaben enthalten:

1. Bezeichnung, Beschreibung und Hersteller des gepriften Produkts,
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2. Liste der zum gepruften Produkt gehérenden Anwenderdokumentation,
Prufgrundlagen, soweit sie bekannt gemacht sind,

Prufstelle, deren Prufung und Bewertung der Zertifizierung zugrunde gelegt
wurde,

Beschreibung der Sicherheitsfunktionen,

erreichte Bewertungsstufe,

etwaige Auflagen und Beschrankungen des Giltigkeitsumfangs und
Ausstellungsort und -datum der Zertifizierung.

> w

© N o o

Dabei werden jedoch nicht einmal alle Komponenten des Produkts gepruft. In Zertifi-
katen des BSI (z. B. [140]) findet sich folgende Feststellung:

Zitat 1.11: Aus den Zertifikaten des BSI:

,Die Sicherheit der fur die Ver- und Entschlisselung geeigneten Kryp-
toalgorithmen wurde nicht gepruft, da der Zertifizierung solcher Kryptoal-
gorithmen nach Feststellung des Bundesministeriums des Innern generell
Uberwiegende o6ffentliche Interessen im Sinne des § 4 Abs. 3 Nr. 2 BSIG
entgegenstehen.”

Die fur die Sicherheit wichtigsten Komponenten des Produkts werden also im Rah-
men der ,Sicherheitszertifizierung“ gar nicht gepruft. Die Formulierung erweckt den
Eindruck, dal3 die Prifung von Kryptoalgorithmen unmittelbar einem gesetzlichen —
und damit demokratisch zustandegekommenen, veroffentlichten und nachvollziehba-
ren — Verbot zuwiderlaufen. Die entsprechende Stell&setz tber die Errichtung

des Bundesamtes fir Sicherheit in der Informationstechnik (BSI-Errichtungsgesetz —
BSIG)vom 17.12.1990 [24] enthélt jedoch nur eine Erméachtigung des Bundesmini-
sters des Innern:

Zitat 1.12: 8 4 Abs. 3 Nr. 2 BSIG:

Das Sicherheitszertifikat wird erteilt, wenn. der Bundesminister des
Innern festgestellt hat, dal3 tUberwiegende 6ffentliche Interessen, insbeson-
dere sicherheitspolitische Belange der Bundesrepublik Deutschland der
Erteilung nicht entgegenstehen.

Die Prifung von Kryptoalgorithmen ist offensichtlich unerwinscht. Es nicht Gegen-
stand der vorliegenden Arbeit, dies politisch oder moralisch zu bewerten. Aber auch
aus technisch-wissenschaftlicher Sicht ist es hdchst fragwuirdig, Sicherheitszertifikate
auszustellen, die Sicherheitsalgorithmen dabei aber nicht prifen zu wollen.

Auch bei den Produktkomponenten, die tatsachlich geprift werden, ist nicht sicherge-
stellt, dal? die Prufkriterien ersichtlich sind [25]:
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Zitat 1.13: 8§ 3 BSIZertV:

Der Bundesminister des Innern macht die vom Bundesamt festgelegten Si-
cherheitskriterien im Bundesanzeiger 6ffentlich bekannt, es sei denn, dal3
dadurch die Sicherheit bestimmter Produktkategorien beeintrachtigt wird
oder die Sicherheitskriterien als Verschluf3sache eingestuft sind. Das Bun-
desamt gibt nicht bekanntgemachte Sicherheitskriterien Herstellern, Ver-
treibern und sachverstandigen Stellen bekannt, wenn diese gegeniiber dem
Bundesamt ein berechtigtes Interesse und die Einhaltung notwendiger Si-
cherheitsvorkehrungen nachweisen.

Diese Art der Sicherheitszertifizierung ist nicht Giberzeugend. Besonders fragwurdig
ist der Umstand, dal3 nach dem Gesetz fur den Fall zuwiderlaufender staatlicher In-
teresseriiberhaupt keirZertifikat ausgestellt werden dirfte, nicht aber eines tber ein
tatsachlich nicht oder nicht vollstandig gepriftes Produkt.

1.5.2 Konkrete Betrachtung einer Zertifizierung

Um diese Aussage zu untermauern wird beispielhaft die Zertifizierung eines in JAVA
geschriebenen Programmpaketes zur Absicherung von Dienstleistungen im Internet,
vornehmlich , Telebanking®, ,Online-Zahlungsverkehr* und ,Online-Auftragsabwik-
klung®, ndher beleuchtet. Auf die Einzelheiten des Zertifizierungsreports [140] wird
verwiesen.

1.5.2.1 Integritat der Klientensoftware bei der Ubertragung

Das Produkt besteht hauptsachlich aus JAVA-Bibliotheken zum Aufbau der Klienten-
seite und dem Serverprogramm auf der Anbieterseite. Die JAVA-Software fur die Kli-
entenseite wird dabei jedoch nicht auf einem vertrauenswuirdigen gesonderten Kanal
— z. B. durch persénliche Ubergabe einer CD-ROM durch die Bank an den Kunden —
sondern Uber das Internet und damit Gber einen per se héchst unsicheren Kanal tber-
tragen. Von der Integritdt und der Authentizitat der JAVA-Software hangt jedoch die
Sicherheit des Gesamtsystems ab. Zu dieser entscheidenden Frage findet sich im Zer-
tifizierungsreport die Bemerkung:

Der EV@ bietet selbst keine Mdglichkeiten zur Authentisierung des Web-
Servers des Dienstleistungsanbieters. Eine indirekte Authentisierung die-
ses Web-Servers ohne Beteiligung des EVG erfolgt jedoch durch die Nut-
zung von Schlusselzertifikaten der Firma VeriSign Inc. Diese indirekte Au-
thentisierung wurde nicht evaluiert.

9EVG = Evaluationsgegenstand
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1.5 Zertifizierungen und Evaluierungen

Der 6ffentliche Schlissel des RSA-Schlisselpaares von VeriSign der Lange
1024 bit ist in dem Java-Browser-Code enthalten.

Diese Vorgehensweise setzt sich tUber die Problematik der Problemverlagerung (s. Ab-
schnitt 4.3) hinweg. Weder ist geklart, wie die Integritat und die korrekte Funktions-
weise des Betriebssystems oder des ,Web-Browsers* sichergestellt werden kénnen,
noch wird beriicksichtigt, dal3 gadngige Web-Browser die Identitat des Programmautors
nur auf eine Benutzeranfrage hin anzeigen, was aber die Mehrzahl der Benutzer vom
Verstandnis her tberfordert. Der Browser zeigt bei Aufforderung an, daf? eine Signatur
vorliegt, daf3 sie korrekt ist und von wem sie stammt. Ob der aber mit dem Uberein-
stimmt, von dem sie stammesoll, kann der Benutzer nicht ohne weiteres erkennen.
Eine Bewertung der Vertrauenswiurdigkeit der Firma VeriSign findet nicht statt. Damit
ist die Integritat der Ubertragung der Applets nicht dargelegt.

1.5.2.2 Integritat des Programmlaufes

Selbst wenn die Klientensoftware (JAVA-Applets) unverandert beim Benutzer ankom-
mt, so ist damit nicht gewahrleistet, daf3 der Programmlauf dem Programm entspricht.
Der Programmlauf h&ngt auch von den darunterliegenden Schichten und Programm-
schalen ab, namlich (u.a.)

den JAVA-Laufzeitbibliotheken,

der virtuellen JAVA-Maschine,

dem Web-Browser,

den von diesem geladenen Laufzeitbibliotheken,

der Benutzerschnittstelle und zugehdrigen Programmen und Bibliotheken,

dem Betriebssystem und

der Hardware und den Zugriffsschutzmechanismen fur Platten, Hauptspeicher
USW.

Mit einem Angriff gegen eine dieser Komponenten des verwendeten Systems ware
der Programmlauf so zu veréndern, dal3 Vertraulichkeit, Integritdt und Authentizitat
der abgewickelten Geschafte nachhaltig beeintrachtigt werden, was aber im Zertifizie-
rungsreport unbertcksichtigt bleibt.

Das in dem hier relevanten Anwenderbereich derzeit meistverwendete Betriebssystem
ist ,Windows 95". Es besitzt keine Zugriffsrechteverwaltung und keinen wirksamen
Speicherschutz. Die hohe Dichte an Sicherheitslicken ist geradezu legendar und er-
nahrt eine eigene Branche von Virenschutzprogrammherstellern und ahnlicher Mon-
strositaten. Installationen sind typischerweise héchst untbersichtlich; fur den (meist
wenig erfahrenen) Anwender ist nicht ersichtlich, welche Datei welche Aufgabe hat.
Da es Ublich ist, dal3 jedes Anwendungsprogramm beim Aufruf oder bei der Instal-
lation willkurrlich, ohne Benutzerinteraktion und in kaum nachvollziehbarer Weise
Systembibliotheken hinzuflgt oder ersetzt und damit das Betriebssystem verandert,
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ist die Integritat des Betriebssystems und der Systembibliotheken nicht gewahrleistet
—im Gegenteil, deren Verletzung ist das Funktionsprinzip.

Durch den unzureichenden Speicherschutz und die nicht gewahrleistete Integritat des
Systems koénnen leicht feindliche Programme installiert werden, die den Programmlauf
anderer Programme — hier des Web-Browsers oder der virtuellen JAVA-Maschine —
gezielt beeinfluzen.

Uberdies werden Programme wie der Web-Browser oder die virtuelle JAVA-Maschine
regelmafig ohne Schutz der Integritat installiert. Sie werden Ublicherweise ungeschi-
tzt iber das Internet geladen oder bei der Benutzung einer CD-ROM installiert. Einem
Angriff stehen hier Tur und Tor sperrangelweit offen. Auch hier ist die Verletzlichkeit
wieder konterkarierendes Funktionsprinzip.

Da sich schon das Laufzeitverhalten der einzelnen Versionen der Web-Browser unter-
scheidet, ist nicht einmal ohne gezielten Angriff die beabsichtigte Funktion gewéhrlei-
stet.

Es ist daher fragwurdig, wenn die Anforderungen an den Client-Rechner so umschrie-
ben werden:

Fir den sicheren Betrieb des EVG mul3 auf dem Client-Rechner ein Brow-
ser installiert sein, der

e die Java Versionen 1.0 oder 1.02,
e das Transport-Protokoll SSL 3.0 der Firma Netscape und
e RSA-Schlisselzertifikate der Firma VeriSign unterstitzt.

Diese Voraussetzungen werden z. B. vom Browser Navigator Version 2.02
und hoéher der Firma Netscape unterstitzt.

Sicherheitsanforderungen an den Browser werden nicht gestellt.

1.5.2.3 Vertraulichkeit der geheimen Schltssel

Die Sicherheit des verwendeten Verfahrens setzt die Vertraulichkeit des geheimen
Schlussels des Servers voraus. Diese wird jedoch nicht bei der Installation lokal er-
zeugt, sondern — wie dem Zertifizierungsreport zu entnehmennst der Installa-
tions-CD im Klartext geliefert.

Wie hier die Vertraulichkeit der Schlissel gewahrleistet sein soll, ist fraglich.

10Es wurden ubrigens sowohl in JAVA Version 1.0, als auch in friihen Navigator-Versionen einige im-
plementierungsbedingte Sicherheitsliicken gefunden.
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1.5.2.4 Ubereinstimmung mit dem zertifizierten Produkt

Der Zertifizierungsreport enthélt eine Auflistung aller zum zertifierten Produkt geho-
renden Dateien mit Name, GroR3e, Erstellungsdatum und Erstellungsuhrzeit. Diese An-
gaben sind einerseits trivial und ohne Aufwand zu féalschen, so daf3 Unterschiede umbe-
merkt bleiben kdnnen. Andererseits kénnen sich die Datumsangaben schon bei einem
einfachen Umkopieren andern und damit den Anschein einer Verdnderung erwecken.

Eine bessere Vorgehensweise ware hier gewesen, zu jeder Datei eine kryptographische
Prifsumme (z. B. MD5 oder SHA) anzugeben, was ohne merklichen Aufwand und
ohne nennenswerte Verlangerung des Reports hatte geschehen kdnnen.

1.5.2.5 Integritat des Servers

Die Sicherheit des Produktes hangt ebenfalls vollig von der Sicherheit des Servers ab.
Uber den Server wird jedoch nur gesagt, dal? er auf einem Rechner des Typs RS6000
mit dem Betriebssystem AIX 4.1 betrieben wird, nicht in einem frei zuganglichen
offentlichen Bereich befindet und von einem ,,Administrator” und einem ,Operator*
bedient werden. Der Administrator soll den Server installieren und konfigurieren. Der
Operator soll den laufenden Betrieb beobachten und Fehler beheben oder durch eine
andere Person beheben lassen.

Diese Anforderung ist inadaquat und nicht geeignet, die erforderliche Sicherheit zu
gewahrleisten.

e Anforderungen an die Fahigkeiten des Adminstrators, des Operators oder der
dritten Person sind nicht erkennbar.

e Welchem Zweck die Unterscheidung zwischen Administrator und Operator
dienen und warum Installation und Konfiguration einerseits und Beobachtung
und Fehlerbehebung andererseits durch unterschiedliche Personen vorzunehmen
sind, ist nicht nachvollziehbar.

e Wer die unbestimmte dritte Person ist und was sie auf dem System zu suchen
und zu tun hat, ist nicht erkennbar.

e Es werden keinerlei Anforderungen an die Installation und Pflege des Systems
aufgestellt.

So hétte als Anforderung etwa einflie3en mussen, dald CERT-Advisories standig
und mit einer moglichst geringen Latenzzeit zu verfolgen sind. Ist das System

betroffen, ist innerhalb vorgegebener Zeit Abhilfe zu schaffen oder das System

bis zur Abhilfe vom Netzwerk zu trennen.

Es ist nicht ersichtlich, wie die Maschine zu konfigurieren und zu warten ist.
Hier ware es angebracht gewesen, eine anderweitige Nutzung der Maschine zu
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untersagen, Log-Dateien und die Anfertigung von Backups vorzuschreiben, die
uid- und Rechtevergabe zu beschreiben und die Abschadilerganderen Netz-
werkdienste zu verlangen.

Es werden ebenfalls keine Anforderungen fir die Anbindung der Maschine an
das Internet erhoben. Hier ware zu spezifizieren gewesen, welchen Schutzes die
Maschine durch Router, Firewalls, Paketfilter usw. bedarf.

1.5.2.6 Vorgehensweise

Die Vorgehensweise der Zertifizierung ist ungeeignet.

Zu den Sicherheitszielen und Bedrohungen heil3t es lapidar:

Die Sicherheitsziele des EVG sind die Wahrung der Vertraulichkeit und
der Integritat von Transaktionsdaten wahrend der Ubertragung Uber das
Internet.

Als Bedrohungen werden dabei angenommen:

B1 Wahrend der Datentbertragung vom Client zum Server Uber das In-
ternet wird der Inhalt einer Nachricht einem Unbefugten zugéanglich.

B2 Wahrend der Datentbertragung werden die Daten unterwegs mani-
puliert, ohne daf? diese Verletzung der Integritat von dem Client bzw.
dem Web-Server als Empfanger sofort festgestellt werden kann.

Abgesehen davon, dal3 hier als Ziele und als Bedrohungen zweimal das gleiche gesagt
wird, sind diese Ziele vollig unzureichend.

Der Einsatz dieses Produktes ist kein Selbstzweck, es wird nicht um seiner selbst wil-
len benutzt. Zweck der Sache ist die Abwicklung von Verfiigungen, etwa einer Bank-
Uberweisung. Die Sicherheitsziele haben sich danach zu richten, was mit dem Produkt
erreicht werden soll, nicht aber danach, was das Produkt gerade zu leisten imstande

Ist.

Die korrekte Vorgehensweise wére gewesen, zunachst vollig unabhangig von Produkt,
Medium usw. die Anforderungen an die Transaktionen zu definieren. Fir eine Bank-
Uberweisung kdnnte man etwa fordern:

Beispiel 1.14:
Sicherheitstechnische Anforderungen an eine BankUberwei-
sung

e Vertraulichkeit des Inhaltes wahrend der raumlichen Ubertragung

e Vertraulichkeit der Kundenidentitat wahrend der raumlichen Uber-
tragung

e l|dentifizierung und Authentifizierung von Bank und Kunde
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e Erhaltung der Integritat und Authentizitat in zeitlich grol3er Ausdeh-
nung, also insbesondere tber den raumlichen Ubertragungsvorgang
hinaus.

e Bindung der Integritat und Authentizitat an die Nachricht, nicht nur
an den Vorgant}.

e Beweisbarkeit und Unabstreitbarkdis Vorgangs, des Inhaltes und
des Ubertragungszeitpunktiseiner Dritten gegeniiber beweisfahi-
gen und damit im Streitfall gerichtsverwertbaren Form, also

e Beweisbarkeit bei Abstreiten durch die Bank,

e Beweisbarkeit bei Abstreiten durch den Kunden und

e Beweisbarkeit bei Abstreiten durch Dritte (z. B. zum Beweis einer
Zahlung bei der Steuererklarung) und in der Folge dessen auch

e Eindeutigkeit, also die Unwiederholbarkeit eines Vorgangs (d. h. daf3
eine Uberweisung nicht zweimal ausgefiihrt werden kann).

e \erfugbarkeit (die z. B. nicht mehr vorliegt, wenn alle TANs ver-
braucht sind).

Die altmodische Weise des Uberweisens mittels eines Papierformulars mit Erstellung
einer abgestempelten Empfangsbestéatigung durch die Bank entspricht diesen Anfor-
derungen normalerweise weitgehend.

Erst auf Grundlage solcher Anforderungamdie Bankliberweisung schlechthiann
evaluiert werden, ob ein Produkt diese Anforderungen und Spezifikationen erfullt. Er-
fullt es diese, dann kann escht universell sondern fur den Einsatei Bankiberwei-
sungereertifiziert werden.

Daher ware dringendst ein Anforderungskatalog fur Transaktionen etc. aufzustellen.

Die in der Zertifizierung dargestellten Sicherheitsziele kénnen den Anforderungen je-
denfalls nicht geniigen. Stattdessen wird implizit erwartet, dal sich die Anforderungen
an Bankuberweisungen den Leistungen des Produkts angleichen. Im konkreten Fall ist
besonders zu beméngeln, daf der Kunde gar nicht identifiziert und authentifiziert wird
und daf3 keinerlei Dritten gegenliber wirksame Beweise erzeugt werden.

Eine Feindbilderstellung oder eine Differenzierung der Angreiferposition findet nicht
statt.

1.5.2.7 Beurteilung der Protokolle

Die Protokolle werden grob beschrieben, aber nicht ausreichend bewertet.

Beispielsweise beruht die Sicherheit des Verfahrens auf einer Zufallszahl, die durch ein
auf dem Client-Rechner ablaufendes Applet erzeugt wird. Wie aber ein JAVA-Applet,

1Im Unterschied zu heute Uiblichen Geldautomaten etc.
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das in einer virtuellen, stark isolierten, von der realen Maschine weitestgehend ab-
strahierten und hochdeterministischen virtuellen Maschine ohne die Moglichkeit per-
sistenter Datenspeicherung selbstandig kryptographisch feste Zufallszahlen und damit
Entropie erzeugen kdnnen soll, ist nicht ersichtlich.

1.5.2.8 Starke des Produkts

Als Prifergebnis wird festgestellt:
~Mindeststarke der Mechanismehoch®

Im Zertifizierungsreport wird jedoch nur angegeben, dal3 diesahe Antragsteller
angegebendlindeststarke der Mechanismen ist. Der Gehalt der Prifergebnisses ist
daher nicht tberzeugend.

»,Hoch" ist keine Aussage. Hier ware eine Aufwandsabschéatzung fur einen Zeit- und
einen Geldangriff nétig gewesen, also eine Aussage Uber die erwarteten Kosten eines
Angriffs mit geeignet vorgegebener Zeit und die erwartete Dauer eines Angriffs mit
vorgegebenen Geldmitteln, sowie eine Abschatzung der Gultigkeitsdauer dieser Ab-
schatzung.

Aufgrund dieser Abschatzung hétte die Zertifizierung die Starke des Produkts darstel-
len miussen. Daraus hétte eine Hochstgrenze fur Gberwiesene Betrdge und Zahl der
Uberweisungen pro Zeiteinheit, pro Kunde, pro Server, pro Bank etc. in die Zertifi-
zierung aufgenommen und diese Zertifizierung zeitlich beschrankt bzw. fir den Fall
unerwarteter technischer Fortschritte widerrufbar gemacht werden mussen.

1.5.2.9 Prufergebnis

Das Produkt erhielt als Prufergebnis:

Funktionalitat: Datenverschliusselung, Nachweis der
Datenintegritat
Evaluationsstufe: E3

Mindeststarke der Mechanismen: hoch

1.5.3 Bewertung

Wie aufgezeigt wurde, ist nicht sichergestellt, da? das Produkt alle Eigenschaften auf-
weist, die von Software fur Bankverfligungen usw. zu erwarten sind. Teilweise ist so-
gar ersichtlich, daf diese Eigenschaften gerade nicht vorliegen. Dennoch erhalt das
Produkt eine vergleichsweise hohe Evaluationsstufe und die Bescheinigung starker
Mechanismen.

22



1.6 Formale Sicherheitsmodelle

Die Funktionalitaten ,Datenverschliisselung” und ,Nachweis der Datenintegritat” sind
nicht aussagekréaftig genug. Es ist nicht ersichtlich, ob sich dies auf Dateniibertragung
oder Datenspeicherung bezieht und wem gegeniber der Nachweis erbracht werden
kann (ob also etwa der Absender, der Empfanger oder gar ein Dritter sich von der
Integritat Uberzeugen kdnnen).

Obwonhl die Zertifizierung genau betrachtet eigentlich nicht die Eignung fir Bankver-
figungen usw. bedeutet, wird diese durch das Evaluationsergebnis und die Produktbe-
schreibung suggeriert.

Gefahrlicher als ein potentiell unsicheres Produkt ist ein solches Produkt mit einer
nachlassigen Zertifizierung, die den Anschein erwiesener Sicherheit erweckt.

An der betrachteten Zertifizierung bestehen insbesondere folgende Kritikpunkte:

e Esfehlt eine Beschreibung der Randbedingungen, von denen die Sicherheit des
Produktes abhangt, etwa der notwendigen Funktionen, die nicht Teil des Pro-
duktes sind oder der neuen Probleme, die sich aus dem Produkt ergeben.

e Das Produkt ist nicht fur sich alleine funktionsfahig, sondern auf andere Kompo-
nenten — JAVA Laufzeitbibliotheken, virtuelle Maschine, WWW-Browser, Be-
triebssystem usw. — angewiesen, die nicht evaluiert wurden. Eine Bedrohungs-
analyse findet aber nicht statt. Auch eine etwaige Isolierung der Komponenten
und Schichten gegeneinander wird nicht betrachtet.

¢ Die Evaluierung erfolg abstrahiert vom Einsatzzweck. Zertifiziert wird nicht der
zweckgerichtete Einsatz des Produkts, sondern das Produkt selbst.

Die Beurteilung der Eignung wird dem Anwender bzw. dem beweisnehmenden
Dritten Uberlassen; die dazu nétigen Informationen werden nicht geliefert.

e Es wird nicht dargestellt, wer Interessentrager der Sicherheit ist (siehe hierzu
auch Beispiel 2.25 auf Seite 60).

1.6 Formale Sicherheitsmodelle

Zur Bestimmung und Vergabe sind verschiedene formale Sicherheitsmodelle entwik-
kelt worden, die hauptsachlich im militdrischen oder kommerziellen Bereich Verwen-
dung finden. Die Angabe eines formalen Sicherheitsmodells wird auch bei Zertifi-
zierungen bertcksichtigt (siehe Abschnitt 1.5) und ist Voraussetzung fiur die Vergabe
bestimmter Evaluierungs- oder Sicherheitsstufen. Nachfolgend werden daher einige
dieser Modelle beispielhaft kurz dargestellt.

Solchen formalen Modellen ist aber auch gewisse Skepsis entgegenzubringen, was
ebenfalls nachfolgend dargelegt wird.
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1.6.1 Grundprobleme Formaler Modelle
1.6.1.1 Sicherheitsinteressen

Sicherheit ist keine absolute Eigenschaft. Sie wirkt immer relativ gegen bestimmte
Bedrohungen. Eine Sicherheit gegdle Bedrohungen, also so etwas wie die Vereini-
gungsmenge der Sicherheiten gegen jede einzelne mogliche Bedrohung ist nicht ohne
weiteres moglich, weil dies die Beschreibung aller méglichen Bedrohungen erfordern
wurden und sich auBerdem manche Sicherungen gegenseitig aussschliel3en (z. B. wenn
gerade die Herstellung der Anfalligkeit gegen bestimmte Bedrohungen die Abwehrme-
thode gegen andere Bedrohungen ist).

Sicherheit hangt elementar von der Auswahl der Bedrohungen ab, gegen die gesichert
werden soll. Die Auswahl hdngt von den Sicherheitsinteressen eines Interessentragers
— der ,eigenen Partei“ oder des ,Verteidigers” (siehe Abschnitt 2.1) ab. Man kann aber
Interessen nicht formal aus dem Nichts herleiten. Entweder man hat sie, oder man hat
sie eben nicht.

Formale Modelle eignen sich daher hdchstens dazu, Interessen zu beschreiben oder zu
transformieren und voneinander abzuleiten bzw. mit einem Kalkil zu bearbeiten. Sie
sind jedoch nicht geeignet, Interessen grundlegend zu definieren.

Gerade darin liegt aber die Gefahr bei der Verwendung formaler Modelle. Wegen ihrer
oft einfachen Darstellung, ihrer Abstraktion und ihrer (mehr oder weniger) guten Eig-
nung zur Spezifikation oder Verifikation werden sie gerne verwendet oder aus einer
Vielzahl bestehender Modelle ,,das Schonste® gewabhilt.

Dartber wird jedoch oft vernachlassigt, dal’ nicht Modell, Spezifikation und Verifika-
tion, sondern die grundlegende=finition der Interessen der wichtige Anfangspunkt
der Sicherungsarbeit ist.

Ein Beispiel fur diese fehlerhafte Vorgehensweise ist etwa in der Anwendung des Bell-
LaPadula-Modells (siehe Abschnitt 1.6.2) zu sehen. Dieses Modell wurde fir militéri-
sche Anwendungen verwendet und ermdglichte es, ein formales Sicherheitsmodell auf
leichte und klare Weise abstrakt zu beschreiben und darauf aufbauend Spezifikationen
zu erstellen und Verifikationen durchzufiihren.

Erst bei der Anwendung stellte sich dann heraus, dal das erbaute System zwar den
Spezifikationen und dem Modell entsprach, aber nicht das war, was man haben wollte
[83]. Der fatale Fehler war, dal man die Existenz des formalen Modells als wichti-
ger einschatzte, als die saubere Erhebung der Interessen, und wohl sogar dem Irrtum
unterlag, ersteres kdnnte letzteres ersetzen.

Viel wichtiger als das formale Modell ist daher die Erhebung der Interessen (als Teil
der Bedrohungsanalyse) und deren klare und systematische Darstellung anhand der in
Kapitel 2 aufgezeigten Kriterien. Wenn sich das dann in ein formales Modell pressen
[af3t — schon.
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1.6.1.2 Ziel und Weg

Formale Modelle beschreiben nur ein fertiges System. Sie fihren zu Aussagen der Art
.BenutzerA darf nicht auf Objekt: lesend zugreifen®, aber sie verraten nichts daruber,
wie der BenutzeX konkret zu hindern ist oder wie man das System zu entwerfen hat
und auf welcher Wirkungsweise die Hinderung beruhen soll.

Formale Modelle beschreiben nur das idealisierte Verhalten eines fertigen Systems,
also nur das Entwurfsziel, aber nicht den Weg dorthin.

1.6.1.3 Abstraktion

Formale Modelle sind abstrakt, Angreifer wollen hingegen ganz konkret und real am
Angriff gehindert werden. Sicherheitsmaflinahmen missen daher auf realen Mechanis-
men beruhen, etwa Hardware, Betriebssystemen, Verschliisselungen usw. Die traurige
Realitat ist namlich, daf3 sich nur ganz wenige Angreifer — vornehmlich akademischer
Natur — von einem Angriff abhalten lassen, indem man ihnen theoretisch nachweist,
dald es ein formales Modell gibt, das ihnen den Angriff verbietet. Die meisten Angreifer
hdren einem dabei einfach nicht zu oder sehen sogar gerade dies als Herausforderung
an.

Die Beschreibung von Sicherheitsmechanismen nur Uber formale Modelle ist daher
so weit von der realen Umsetzung entfernt, dal3 das Modell und dessen Operationen
sich nicht mehr zuverlassig und eindeutig auf die reale Implementierung abbilden las-
sen. Reale Betriebssysteme und Rechner kennen nicht nur abstrakte Objekte, sondern
greifen Uber eine Vielzahl von Methoden auf Dateien, Gerate usw. zu.

Die Folge ist ein Dilemma: Entweder ist das Modell so einfach, daf3 man mit ihm

arbeiten kann, stimmt aber nicht gentigend mit der Realitat Gberein, um auch dort
wirken zu konnen, oder es ist so realistisch, dal? man nicht mehr effizient mit ihm
arbeiten kann (und es obendrein nicht mehr als ,formal“ bezeichnet wirde).

Auch hier wird wieder auf das Bell-LaPadula-Modell verwiesen, bei dessen Umset-
zung sich — trotz aller Verifikation und formalen Korrektheit — herausstellte, daf3 ein
verdeckter Kanal Glber Dateinamen besteht (siehe Beispiel 4.3 auf Seite 106). Das Mo-
dell kennt namlich nur Objekte, nicht aber das Schichtenmodell oder gar die Unter-
scheidung zwischen Hilfs- und Nutzlast (siehe Abschnitt 2.5.3).

Das Modell selbst war sicher, aber so weit von der Realitat entfernt, dal} die reale
Umsetzung nicht mehr analog dem Modell entsprach und die Sicherheitstiberlegungen
des Modells nicht mehr anwendbar waren.

In aller Regel hat der Interessentrager ein deutlich héheres Interesse an einem sicheren
System als an einem sicheren Modell.

Wird dennoch ein formales Modell verwendet, mufR zuséatzlich die Ubereinstimmung
der Implementierung mit dem Modell verifiziert werden (wobei es fraglich ist, ob ein
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Modell, daR auf Ubereinstimmung mit einer realen Maschine verifiziert werden kann,
noch als ,formal“ angesehen werden kann oder ob tGberhaupt ein Vorteil darin liegt,
das Modell statt der realen Maschine zu betrachten).

1.6.2 Das Bell-LaPadula-Modell

Das Modell von Bell und LaPadula [10, 83, 102] ist das bekannteste formale Sicher-
heitsmodell. Es wurde fur den militarischen Einsatz entwickelt.

In diesem Modell wird jedem Objekt ein Tupgllass, cat) zugeordnetclass ist da-
bei eine Einstufung des Sicherheitsbedarfs (nicht klassifiziert, Nur fir den Dienstge-
brauch, Vertraulich, Geheim, Streng Geheim, uss)ist eine thematische Kategorie.

Jedem Subjekt wird ein Tupéticar, NTK) zugeordnetclear ist dabei die Vertrau-
ensstufe, die das Subjekt geniel3t (gleich wiess). NT K (= Need to know) ist eine
Menge von thematischen Kategorien, auf die das Subjekt zugreifen kbnnen muf3.

Nun gibt es zwei Regeln:

Die einfache Regel besagt, daf’ ein Subjekt nur Daten lesen darf, deliess die
eigene Stufelear nicht Gbersteigt und dessen Kategorie\ifi' K’ enthalten ist.
(,Nicht nach oben lesen®)

Die *-Regel besagt, dal’ nur Objekte geschrieben werden kdnnen, deren Klassifika-
tion mindestens der der Quellobjekte entspricht und deren Kategorie die aller
Quellobjekte umfaf3i(,Nicht nach unten schreiben®)

1.6.3 Das ,Chinese Wall* Modell

Das ,Chinese Wall“-Modell [22] wurde fur den Einsatz im kommerziellen Bereich
entwickelt. Im Gegensatz zum Bell-LaPadula-Modell (siehe Abschnitt 1.6.2) werden
zur Bestimmung der Zugriffsrechte aber nicht der zugreifende Benutzer, sondern aus-
schliel3lich die Eigenschaften der Datenobjekte betrachtet.

Datenobjekte werden hierarchisch geordnet. Dazu werden sie in thematisch zusam-
menhangende Gruppen eingeordnet und diese dann zu ,Interessenskonfliktklassen*
zusammengefalit.

Ein neuer Benutzer des Systems, der in seinem Anfangszustand als ,unwissend* an-
gesehen wird, unterliegt zunachst Uberhaupt keiner Einschréankung, er kann auf jedes
Objekt zugreifen. Jedes Objekt, auf das er einmal zugegriffen hat, wird ihm aber un-
widerruflich als Eigenschaft zugeschrieben. Bei allen kiinftigen Aktionen werden Zu-
griffe auf Objekte verweigert, die in der gleichen Interessenskonfliktklasse wie eines
der dem Benutzer bereits anhaftenden Objekte liegt.

Dieses auf den ersten Blick skurrile Modell wiirde sich in einer etwas modernisier-
ten Fassung sehr gut fir die Rechtebegrenzung von nicht vertrauenswirdigen Anwen-
dungsprogrammen durch das Betriebssystem eignen:

26
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Beispiel 1.15:

Betriebssystem mit chinesischer Mauer

Statt einem Benutzer betrachtet man die ProzeRRinkarnation des Anwen-
dungsprogrammes und der mit ihm kommunizierenden Prozesse, als Da-
tenobjekte alle durch Zugriffsrechte zu kontrollierenden Operationen.

Der Anwendungsprozel3 — etwa eines der beliebten Office-Pakete mit al-
len erdenklichen Funktionen — darf zunach#es schrankt aber durch
jede Aktion seine zukunftigen Rechte ein. In eine Interessenskonfliktklas-
sen kénnte man folgende Elemente aufnehmen, die sich somit gegenseitig
ausschlieZen:

e Zugriff auf die Datei mit dem Telebanking-Pal3wort und der Konto-
nummer, sowie Internet-Zugriff zum WWW-Server der Bank

e Jeder sonstige Internet-Zugriff und Dateizugriffe auf eine Sonder-
dateiverzeichnis, in dem ,unsichere” (dirty) Dateien aus dem Netz
abgelegt werden kdnnen.

e Schreibzugriff auf ausfihrbare Dateien.

e Zugriff auf alle sonstigen Daten, deren Vertraulichkeit und Integritat
gewahrt werden mussen.

Damit ware (im Rahmen der Mdglichkeiten des formalen Modells, siehe
Abschnitt 1.6.1) gewahrleistet, dald Bankdaten nicht an andere Rechner per
Internet verschickt werden oder in andere Dateien einsickern. Auch kann
der aus dem Internet heruntergeladene vertrauensunwirdige Schrott nur
in bestimmten Verzeichnissen abgelegt werden. Einem Wurm/Virus wird
vorgebeugt, weil das Programm dann, wenn es Uber das Netz angegriffen
wurde, selbst nicht mehr auf ausfuhrbare Dateien zugreifen und den Vi-
rus weitergeben kann. Auch sonstige sicherheitsbedurftige Daten kdnnen
nicht beeintrachtigt oder Giber das Internet offenbart werden.
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2 Die System- und
Bedrohungsanalyse

2.1 Uberblick

Maflinahmen zur Herstellung oder Verbesserung der Kommunikationssicherheit die-
nen nicht dem Selbstzweck, sondern regelméfig dem gleichen Hauptzweck, zu dem
die Kommunikation tiberhaupt unternommen Wirdommunikation und Absicherung
leisten dabei unterschiedliches und sind in ihrer Funktion nicht deckungsgleich; in der
Kombination sollen sigusammeeine gestellte Aufgabe erfillen.

Diese zu erfullende Aufgabe und die spezifizierten und durch die technische Reali-
sierung implizierten Eigenschaften der Kommunikation missen daher Hauptgegen-
stand der Betrachtung sein. Sicherungsmafinahmen sollen die Funktion des Systems
innerhalbseiner Spezifikation moglichst wenig verdndern oder beeintrachtigen (also
maglichsttransparentsein), wahrend siaul3erhalbder Spezifikation gro3tmdgliche
Wirkung entfalten sollen (alseffektivsein). Kurz gesagt: Der befugte Benutzer soll
maoglichst wenig von den Mal3Bnhahmen merken, der Angreifer jedoch trotzdem mog-
lichst wirksam abgewehrt werden.

Entwurf und Beurteilung von Sicherungsmafinahmen missen damit zwangslaufig auch
alle Besonderheiten und Eigenarten des Systems bertcksichtigen. Es genigt dabei
nicht, nur die (ohne Beachtung der Sicherheit vorgenommene) Spezifikation beim
Entwurf des Systems zu betrachten, weil diese das tatsachliche System nicht aus-
reichend beschreibt. Entwurf, Implementierung und Realisierung sind eigenstandige
Arbeitsschritte und beinhalten eine Vielzahl von Entscheidungen, Wahlméglichkeiten
und Randbedingungen, die Uber die eigentliche Spezifikation hinausgehen. Auch Lauf-
zeitbedingungen und Benutzereingaben kdnnen Einflul3 auf das tatsachlich wirkende
System haben.

Dem steht tbrigens nicht entgegen, dal? die eigentliche ,Baustelle” der Kommunikati-
onssicherheit nicht das System, sondern dessen Spezifikation ist, denn die Betrachtung

!Die Untersuchung dessen féllt leicht, wenn man den Zweck der Kommunikation entfallen 143t und
den verbleibenden Sinn der Sicherungsmaf3nahmen untersucht.
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eines Systems, die Ableitung von Anforderungen daraus und das ,hochziehen” dieser
Anforderungen in die Spezifikation gehéren zum Vorgang der Absicherung.

Erster Schritt bei Entwurf und Beurteilung von Sicherungsmafl3nahmen muf3 daher ei-
ne Erhebung bzw. Beschreibung der vorliegenden Interessen und der zu sichernden
Kommunikation, sowie der beteiligten Systeme und Interessentrager sein.

An einem Kommunikationsvorgang sind mindestens beteiligt (vgl. Abbildung 2.1):

e Zwei ,befugte” Parteien (siehe Definition 2.1), namlich mindestens ein Sender
und ein Empfanger, die sich raumlich oder zeitlich voneinander unterscheiden,
und die dem Kommunikationszweck entsprechend an der Kommunikation teil-
nehmen sollen.

Es wird angenommen, dal3 die an Sicherheit interessierte Partei stets an der zu si-
chernden Kommunikation beteiligt und damit eine der Parteien ist, anderenfalls
sie die Einhaltung der spezifizierten MaBnahmen nicht durchsetzen bzw. tber-
wachen kanf Sie wird als dig,eigene“ Partei oder alsVerteidigerbezeichnet.

e Ein Ubertragungsmedium (siehe Abschnitt 2.3)

e Das Schutzobjekt, namlich die Information bzw. die Daten, die Gber das Medium
zwischen den befugten Parteien Ubertragen werden sollen.

e Ein Angreifer.

Zwar bedarf die Kommunikation zur Funktion keines Angreifers, und oft ist ein
Angreifer nicht auszumachen oder tatsachlich nicht vorhanden. Zweck der Kom-
munikationsicherung ist aber die Abwehr von Angriffen, und der Angriff bedarf
des Angreifers. Daher wird hier bei der Betrachtung von Kommunikationsvor-
gangen der — reale oder hypothetische — Angreifer stets als fester Bestandteil
mitbetrachtet.

Ein Kommunikationsvorgang ohne Sender, Empfanger, Nachricht und Medium ist
nicht sinnvoll. Kann es weder einen realen noch einen hypothetischen Angreifer geben,
braucht man keine Sicherung.

Diese Bestandteile werden in den nachfolgenden Unterkapiteln naher untersucht.

Komplexere Ubertragungsvorgéange, an denen z. B. verschiedene Medien oder mehr
als zwei Parteien beteiligt sind, miissen gegebenenfalls in mehrere einzelne Ubertra-
gungsvorgéange unterteilt werden.

2Sofern der Interessentrager nicht selbst beteiligt ist, wie dies etwa bei der staatlichen Kommunikati-
onsuberwachung der Fall ist, ergeben sich grundsatzlich andere Problemstellungen, die in Kapitel 5
untersucht werden.
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. Kommunikations-
Eigene medium Andere

Partel Partel

Abbildung 2.1: Schematisches ,,Organigramm® eines Kommunikationsvorganges. Wir
betrachten stets die befugten Parteien, das Medium, das Schutzobjekt
(die tGbertragenen Daten) und einen an einer vermuteten Position (siehe
2.6) stehenden realen oder vermuteten Angreifer. Komplexere Struk-
turen mussen gegebenenfalls zerlegt werden.

2.2 Die befugten Parteien

2.2.1 Der Begriff der Partei

Die Motivation der Kommunikationssicherheit rihrt aus dem Interesse, sich gegen
einen Angreifer zu erwehren, wahrend man mit sich selbst (zeitlich) oder mit einem an-
deren (rdumlich) kommuniziert. Gegenstand der Betrachtung kénnen daher nicht nur
Datenobjekte, Geréte etc. sein, weil diesen kein Schutzinteresse innewohnt und diesen
auch keine Befugnis im eigentlichen Sinne zugedacht werden kann. Ebenso bedarf der
Angreifer eines Angriffsinteresses, um seinen Angriff gezielt zu verfolgen und nicht
nur zufallig Schaden anzurichten (in Abgrenzung zur ,Safety”, vgl. Abschnitt 1.2).

Interessen alleine geniigen jedoch auch nicht, um den Verteidiger oder den Angreifer
zu charakterisieren. Die reine Existenz eines Angreifers mit zuwiderlaufenden Inter-
essen begrundet noch keinen Schutzbedarf. Erst die Verbindung mit der Handlungsfa-
higkeit des Angreifers und den Angriffspunkten des Verteidigers, sowie dessen Hand-
lungsfahigkeit zur Verteidigung fuhrt zu einem funktionalen Modell.

Definition 2.1:

.Partei”

Eine Partei ist eine Verbindung aus einem abstrakten Interessentrager, der
bezuglich seiner Interessenlage nicht in einander zuwiderlaufende Teilin-
teressen unterteilt werden kann oder soll, und (zeitlichen oder raumlichen)
Ubertragungseinrichtungen, die beziiglich ihrer zeitlichen und raumlichen
Ausdehnung bei der Ubertragung nicht unterteilt werden kénnen oder sol-
len.

Bemerkung 2.2:
Die drei Grundparteien
Regelmalig treten mindestens folgende drei Parteien auf:
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Die ,eigene” Partel,
auch als ,Verteidiger* bezeichnet.

Die ,andere" Partei,
mit der die dem Verteidigerinteresse entsprechende Kommunikation
durchgefiihrt werden soll.

Die ,angreifende” Partei,
die hier nur als ,Angreifer” bezeichnet wird.

2.2.2 Eigenschaften der Parteien

Die Aufgabe der Kommunikationssicherheit ist es sicherzustellen, daf3 nur befugte Par-
teien Zugriff haben, also die abstrakte Befugnis mit technischen Mitteln durchzuset-

zen. Das fuhrt zwangslaufig dazu, dald eine Abgrenzung und damit eine Unterschei-
dung zwischen befugten und unbefugten Parteien vorgenommen werden mulf3.

2.2.2.1 Identitat und Adressen

Hinter einer Sicherungsmalinahme steckt stets ein Schutzinteresse und damit ein In-
teressentrager. Er hat gewisse Vorstellungen tber die Parteien, mit denen er kommuni-
zieren will oder vor denen er sich zu schitzen beabsichtigt. Damit ist eine subjektive
Erwartungshaltung tber den Kommunikationspartner im Normalfall der Kommunika-
tion verbunden, die im Angriffsfall verletzt werden kann.

Die Identitat einer Partei spiegelt die Vorstellung des Interessentragers wieder. Sind
bezuglich seiner Interessenlage zwei Parteien unterscheidbar, so sind sie nicht iden-
tisch.

Als Auspragung der Identitat kommt in der Regel alles in Frage, was man aus dem
normalen Leben unter diesem Begriff kennt wie Menschen, Firmen, Behoérden, Verei-
ne, Gerichte, Notare etc. Wegen der technischen Natur der Datentibertragung kommen
aber auch Identitaten in Betracht, die nicht unmittelbar mit dem Zweck, sondern der
technischen Realisierung der Datentibertragung in Zusammenhang stehen, wie Router,
Mail-Relays, Nameserver usw.

Der Interessentrager hat auch eine Vorstellung davon, was diejenigen Parteien, mit
denen er kommunizieren will, im Gegensatz zu anderen Parteien durfen und kénnen
sollen, wozu sie alsbefugtsind.

3Der Begriff legt die raumliche Kommunikation zwischen verschiedenen Parteien nahe. Im Fall
der zeitlichen Kommunikation kénnen beide Parteien zunachst zusammenfallen, im Rahmen der
System- und Bedrohungsanalyse jedoch durch zeitliche Trennung wieder zerfallen.
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Definition 2.3:

.Partition”

Eine vollstandige Unterteilung der (jeweils in Betracht kommenden) Par-
teienin

mindestens zwei,
endlich viele,
nichtleere und
paarweise disjunkte

Teilmengen heil¥Partition der Parteien

Identitat und Befugnis von Parteien liegen in der Vorstellung des Interessentragers und
sind deshalb technisch und formal nicht greifbar. Sie kénnen daher nicht zur Absiche-
rung herangezogen werden; stattdessen muf3 die Absicherung die Befugnisse technisch
durchsetzen und folglich die Identitaten — soweit dazu notwendig — nachbilden bzw. auf
technisch (oder formal) greifbare und unterscheidbare Eigenschaften abbilden .

Sowohl fur das Funktionieren der Datenltbertragung, als auch fur die Beschreibung
und Festlegung der Befugnisse ist es notwendig, die Parteien zu bezeichnen, d. h. ih-
nen technisch greifbare Merkmale zuzuordnen, auf die die Vorstellung des Interessen-
tragers abgebildet werden kann.

Definition 2.4:

LJAdresse*”

Die den Parteien zugeordneten technisch unterscheidbaren Merkmale, auf
die die Vorstellungen des Interessentragers tber die Identitdt abgebildet
werden, werden al&dresserbezeichnet.

Definition 2.5:

.passend”

Eine Zuordnung von Adressen hejfdssendzu einer Partition, wenn es

eine Abbildung der Adressen auf die Teilmengen der Partition gibt, die je-
de Adresse des Adrel3raumes eindeutig auf genau eine Teilmenge abbildet
und die die Adresse(n) jeder Partei auf die Teilmenge abbildet, zu der die
Partei unter dieser Partition gehort.

2.2.2.2 Befugnis und Beféahigung

Eine wirksame Absicherung muf3 Befugnisse — Bésfen— moglichst getreu in Fa-
higkeiten — das&konnen— umsetzen. Befugnisse missen Uber ihre Verbotsbedeutung
hinaus durchgesetzt und deshalb mit technischen Mitteln so umgesetzt werden, dal3 die
befugte Partei eine Beféahigung hat, die der unbefugten Partei fehlt. Interessentrager
als Teil von Parteien sind selbst aber abstrakte — und damit nichttechnische — Gebilde
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in der Vorstellung des Verteidigers. Sie konnen daher unmittelbar keine technischen
Fahigkeiten haben und werden deshalb nur zusammen mit Kommunikationseinrich-
tungen betrachtet.

Eine zunachst naheliegende Eigenschaft von Parteien, die zur Unterscheidung verwen-
det werden kann, ist ihr raumlicher (und ggf. zeitlich@nrt bzw. ihre Ausdehnung.

Soll eine Information einer Partei zur Kenntnis gelangen, so muf} sie an den Ort dieser

Partei transportiert werden. Soll sie geheim bleiben, so darf sie nicht an den Ort der

Partei gelangen.

Bei weiterer Uberlegung fallt aber auf, daR der geographische bzw. geometrische Ort
einer Partei nicht immer die ausschlaggebende Eigenschaft ist. Wenn eine Information
am Ort einer Partei angekommen ist, so bedeutet das, dafl? die Partei auf die Informa-
tion durch eine atomare Operation, die im Rahmen der Betrachtung nicht weiter in
raumliche und zeitliche Datenubertragungen unterteilt werden kann oder soll, zugrei-
fen kann. Gerade das hangt aber stark von der Betrachtungsweise ab. Wahrend man
in einem Fall die ganze Wohnung einer Person als Ort einer Partei ansehen kdnnte,
kann im anderen Fall schon die Ubertragung vom Prozessor zum RAM innerhalb des
Mikrochips in einer Chipkarte im Geldbeutel derselben Person als rdumliche Daten-
tibertragung angesehen werden. Wahrend die Wohnung als Immobilie durch dbsolute
Raumkoordinaten charakterisiert werden kann, liegt der Zweck der Chipkarte gerade
in deren Mobilitat, weshalb hier deren aktueller Ort eine geringere Bedeutung hat als
derenAusdehnung

Es ist daher sinnvoll, die Betrachtung der atomaren Féhigkeiten einer Partei vom phy-
sikalischen oder geographischen Ort zu abstrahieren.

Definition 2.6:

»Position”

Die Gesamtheit der relevanten atomaren Zugriffsfahigkeiten einer Partei
wird als dererPositionbezeichnet.

Unterscheiden sich Parteien in relevanten Fahigkeiten, so haben sie unterschiedliche
Positionen. Ubernimmt ein Angreifer die Position einer Partei, ist er mit technischen
Mitteln nicht mehr von ihr zu unterscheiden.

Beispiel 2.7:

Parteienunterscheidung durch Pal3wort

Der Zugriff auf ein Paldwort und das anschlie3ende Nennen desselben kon-
nen als atomare Operation betrachtet werd&ennt ein Angreifer das
Paldwort, ist er technisch nicht mehr von der befugten Partei zu unterschei-
den. Er hat aus Sicht der paBwortprifenden Partei damit die Position der
befugten Partei eingenommen.

4Unter Vernachlassigung der Planetenbewegung
5Im Gegensatz etwa zum Nennen jedes einzelnen Zeichens oder Bits, die hier nicht betrachtet werden
sollen.
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Offensichtlich ist das, was unter der Position einer Partei zu verstehen ist, davon ab-
hangig, was man im Einzelfall als relevant und atomar ansieht.

2.2.3 Parteispezifische Rahmenbedingungen
2.2.3.1 Portabilitat und Flexibilitat

Bei der Beurteilung und dem Entwurf von Sicherheitsmanahmen sind alle am Uber-
tragungsvorgang beteiligten Einrichtungen zu betrachten. Hierzu gehért insbesondere
der Aufbau im Schichtenmodell (siehe Abschnitt 2.3.3). Oft sind aber zum Zeitpunkt
der Analyse nicht alle Belegungen im Schichtenmodell bekannt. Die Ursache kann
darin liegen, daf3 dies im Entwurf und in der Implementierung des zu sichernden Kom-
munikationssystems nicht festgelegt ist, moglicherweise liegt es aber auch im Partei-
interesse, bestimmte Schichten aus Grinden der Portabilitat freizuhalten. Daher ist zu
unterscheiden zwischen

e Belegungen, die bereits durch das zu sichernde System festgelegt sind,

e Belegungen, die nicht festgelegt werden dtirfen, weil eine Festlegung der Spezi-
fikation des Systems zuwiderlaufen wiirde und

e Belegungen, die nicht durch das System festgelegt sind, aber im Rahmen des
Entwurfs der Sicherungsmafl3nahmen festgelegt werden kdnnen.

Die parteispezifischen Anforderungen beziglich der Portabilitat bzw. Freihaltung be-
stimmter Schichten ist zu bertcksichtigen.

Beispiel 2.8:

Parteiflexibilitat im Schichtenmodell

In einem LAN soll die Kommunikation abgesichert werden. Es besteht
die Vorgabe, dal3 auf den Schichten 3 und 4 TCP/IP zu verwenden ist, und
darunter Ethernet. Die oberen Schichten missen beliebig nutzbar bleiben.

Damit sind die Schichten 2 bis 4 durch das System festgelegt. Die héheren
Schichten sind freizuhalten. Schicht 1 ist noch nicht festgelegt.

Es wére zu untersuchen, ob im Rahmen der Absicherung die Schicht 1
festgelegt werden kann, oder ob diese variabel gehalten werden muf3.
Kann etwa eine 10BaseT-Verkabelung (TwistedPair) festgelegt werden,
kann die Absicherung auch auf die Verwendung von Switches etc. ge-

stlitzt werden. Besteht jedoch die Anforderung, daf auch eine 10Base2-
Verkabelung (Thinwire) verwendbar bleiben muf3, kbnnen Switches nicht

mehr ohne weiteres Verwendung finden.

Es ist hierbei auRerdem zu unterscheiden zwischen der Festlelgurgchnittstel-
len zwischen den Schichtén B. Socket-Schnittstelle, Paket-Routing im Unix-Kern,
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{usr/lib/sendmail ) und derimplementierung der Schicht selpst B. wenn die
Verwendung eines bestimmten TCP/IP-Stacks oder eines bestimmteh \iigege-
ben ist.

2.2.3.2 Ressourcen und Kosten

AbwehrmalRnahmen kénnen aufwendig und teuer sein. Daher missen nicht nur Auf-
wand und Kosten des Angreifers betrachtet werden, sondern auch die, die dem entste-
hen, der die AbwehrmalRnahmen betreibt.

Hier sind insbesondere zwei Werte zu untersuchen:

Die absolute Leistungsfahigkeit  beschreibt, was der Verteidiger zu leisten im-
stande ist. Dabei konnen im Einzelfall starke Einschrankungen vorliegen, wenn
etwa der Batteriestrom, die Chipflache, der Speicherplatz oder die zur Verfigung
stehende Rechenzeit begrenzt sind.

Die relative Leistungsfahigkeit  beschreibt, was der Verteidiger an Aufwand zu
leisten bereit ist und bis zu welchem Aufwand die Sicherung einen Vorteil er-
warten |ai3t. Ein Vorteil ist nicht mehr gegeben, wenn der Schaden durch die
Kosten der Sicherung hoher ist als der Schaden, den der Angreifer anrichten
kann.

Bereits die Notwendigkeit fur den Verteidiger, Aufwand zur Sicherung zu betrei-
ben, kann als Erfolg eines Angriffes betrachtet werden.

Beispiel 2.9:

Sicherungsaufwand

Im Gegensatz zu Geldnoten besteht bei Briefmaflene erheblich ge-
ringere Gefahr der Falschung. Die Herstellung einer Geldnote mit Sicher-
heitsmerkmalen neuerer Art kostet etwa zwischen 20 und 50 Pfennig. Die-
se Kosten waren fur Briefmarken nicht akzeptabel (relative Leistungsfa-
higkeit Gberschritten).

Im Bereich Pay-TV werden u. a. Verschlisselungsverfahren eingesetzt,
bei denen der gesamte Spielfilm mit einem Hauptschlissel geschitzt wird.
Der Hauptschlissel muld ausreichend lang sein, um einen Angriff ge-
gen den ganzen Film zu verhindern, weil mit einer Veroffentlichung des
Schlussels starke Einnahmeverluste verbunden wéren. Die Entschlisse-
lung des ganzen Films in Echtzeit wirde bei Verwendung des Haupt-
schlissels aber Hardware voraussetzen, die die Gerate zu teuer machen

5Mail Transfer Agent
Von Sammlerstiicken abgesehen
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wurden (absolute Leistungsfahigkeit Uberschritten). Deshalb wird der
Hauptschlissel zur Erzeugung einer Pseudozufallsfolge verwendet, aus
der dann kurze Schlussel fur eine schwache Verschlisselung kurzer Bild-
sequenzen entnommen werden. Damit kann der Decoder billig gebaut
werden, wahrend ein Angreifer zwar leicht einige wenige Sequenzen bre-
chen kann, damit aber keinen nennenswerten Vorteil erreicht oder Schaden
anrichtet.

2.2.4 Akausale Kommunikation

Sicherungsmethoden sind keine Problemlésungen, sondern nur Problemverlagerun-
gen. Insbesondere die wichtigen kryptographischen Methoden beruhen oft auf einer
Verlagerung auf einen sicheren Kanal. Das erscheint zunachst paradox, denn wenn
man schon einen sicheren Kanal hat, braucht man keine Sicherung mehr. Dennoch ist
ein solcher Kanal hilfreich, denn die Verlagerung kann z. B. tiber den Zwischenschritt
eines gemeinsamen Geheimnisses erfolgen und damit kausal von der zu sichernden
Kommunikation entkoppelt werden, d. h. die Nutzung des sicheren Kanals kann auf
einen Zeitpunkt vorverlegt werden, zu dem der Sender selbst die zu sendenden Da-
ten noch nicht kennt. So kdnnte ein gemeinsamer symmetrischer Schliissel vereinbart
werden.

Daher ist zu untersuchen, ob die Parteien akausal kommunizieren kdnnen (vgl. Ab-
schnitt 5.6.3.2 und 5.6.3.3).

2.2.5 Die unabhangige dritte Partei

In bestimmten Fallen ist es notwendig, eine vertrauenswirdige und objektive dritte
Partei als Notar heranzuziehen. Das ist ggf. zu bertcksichtigen und zu erheben, ob
solche Parteien zur Verfiigung stehen. Ebenso ist zu untersuchen, ob gegentuber einem
unabhangigen Dritten (Richter usw.) Beweise erbracht werden mussen.

2.3 Die Eigenschaften des
Ubertragungsmediums

2.3.1 Ubertragung in Raum oder Zeit

Es wird hier zwischen zwei Formen der Datenibertragung unterschieden, namlich der
Ubertragung in der Zeit (Datenspeicherung) und im Raum (Telekommunikation).

Beide Formen sind sich &hnlich und lassen sich in vielerlei Hinsicht in analoger Weise
behandeln. Dennoch besteht zwischen der Datenlbertragung im Raum und in der Zeit
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keine vollstandige Symmetrie, sie sind deshalb auch bei der Absicherung unterschied-
lich zu behandeln.

Eine eindeutige Zuordnung zu einer der beiden Formen erscheint nicht immer ein-
fach. Speichert man Daten auf einer Diskette und tragt diese an einen anderen Ort, soO
hat man die Daten sowohl zeitlich, als auch rdumlich transportiert. Im Zweifelsfall ist
der Ubertragungsvorgang daher in mehrere Vorgénge zu zerlegen und als Konkaten-
ation zeitlicher und raumlicher Ubertragungsvorgange darzustellen. Sofern aber eine
Form deutlich héhere Bedeutung hat und die andere Form keinen eigenen Zweck er-
fullt, sondern nur notwendigerweise mit auftritt und bezuglich der anderen (folgenden)
Kriterien keine eigenen Anforderungen nach sich zieht, dann kann diese der anderen
untergeordnet und damit vernachlassigt werden.

Beispiel 2.10:

Zeitliche und raumliche Ubertragung

Daten werden auf Diskette gespeichert und zum Schrank getragen, wo
sie gelagert werden. Die zeitliche Ubertragung tiberwiegt, der raumliche
Transport zum Schrank kann normalerweise vernachlassigt werden, es sei
denn, der Schrank wird verschlossen.

Werden Daten jedoch auf Diskette gespeichert und zu einem anderen
Rechner getragen, so tiberwiegt die raumliche Ubertragung, wahrend der
zeitliche Aspekt vernachlassigt werden kann, es sei denn, der zweite Rech-
ner dient als Backup-System.

2.3.1.1 Zahl der befugten Parteien

Nach dem Kommunikationsmodell (vgl. Abb. 2.1) gibt es bei jedem Kommunikations-
vorgang mindestens einen befugten Sender und mindestens einen befugten Empfanger.
Hier werden jedoch nur Kommunikationsvorgdnge mit genau einem Sender und genau
einem Empfanger betrachtet. Gibt es mehr Sender oder Empfanger, so zerfallt der Vor-
gang in mehrere Einzelvorgange.

Eine Partei hat Interessen und kann an Datenilbertragungen teilnehmen (wegen Def.
2.1). Es gibt innerhalb der Partei keine Interessenskollision; eine Ubertragung inner-
halb einer Partei, d. h. innerhalb ihrer raumlichen und/oder zeitlichen Grenzen, wird
nicht als Bedrohung und in den nachfolgenden Betrachtungen nicht als Ubertragung
im Sinne der Kommunikationssicherheit betrachtet. Parteienstomar.

In der Regel ist eine Dateniibertragung im Raum eine Ubertragung zwigetsatie-
denerKommunikationsparteien, wahrend eine Ubertragung in der Zeit normalerweise
als Datenspeicherung von ein und derselben Partei betrieben wird.

Nachfolgend werden daher

¢ Dateniibertragungeim Raummit Ubertragungen zwischamehreren Parteien
und
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¢ Dateniibertragungen der Zeitmit der Ubertragunginer Parteian sich selbst

gleichgesetzt, sofern nicht anderes erwéhnt wird.

Bei der Datenubertragung im Raum — also zwischen mehreren Parteien — ist aul3er-
dem ein gewisses Mal3 an Verstandigung Uber Protokolle, Schliissel usw. zwischen den
Kommunikationsparteien notwendig. Bei einer Datenspeicherung kann davon ausge-
gangen werden, dal3 die speichernde Partei beim Senden und Empfangen den glei-
chen Kenntnisstand tber Protokolle usw. besitzt und daher keine Verstandigung bzw.
Einigung erfolgen muf Die raumliche Ubertragung ist somit wesentlich starker an
Konventionergebunden, die zeitliche Ubertragung erlaubt eine gewisse Willkur und
folglich wesentlich starkere Eingriffe in die Kommunikationsprotokolle.

2.3.1.2 Sender- und Empfangerausdehnung

Raum- und Zeitlbertragung unterscheiden sich auch in der erwarteten (rdumlichen
oder zeitlichen) Position von Sender und Empfanger.

An der Ubertragung im Raum sind mehrere Parteien beteiligt, es ist daher von Be-
deutungwelcheParteien beteiligt sind, d. h. welche Identitdt Sender und Empfanger
haben. Die an raumlicher Ubertragung beteiligten Parteien haben ein Interesse, daf
die Ubertragung nur mit befugten Parteien méglich ist; die Befugnis zur Ubertragung
— Senden und Empfangen — soll auf die befugten Parteien und auf deren raumliche
Ausdehnung beschrankt bleiben, da andernfalls auch unbefugte Parteien Ubertragen
konnten.

Eine raumliche Ubertragung steht daher normalerweise mit einer mehr oder weniger
konkreten Beschreibungen des Absenders und des Empfangers in Verbindung, sie ver-
wendetrdumliche Adressen

Im Gegensatz dazu sind Sende- und Empfangszeitpunkt bei der zeitlichen Ubertra-
gung im Normalfall nicht festgelegt. Die Sende- und Empfangszeit liegt meistens im
Belieben der Partei, es gibt keinen unerlaubten Sende- oder Empfangszeitpunkt (sie-
he Abb. 2.2). Die zeitliche Ubertragung kennt normalerweise keine spezifisope
fangsadresseweil keine Unterteilung in mehr als eine Teilmenge besteht und damit
keine Partition vorliegt (vgl. Def. 2.3).

Im Einzelfall kann es jedoch auch nétig sein, bei der zeitlichen Dateniibertragung die
maogliche Position von Sender und Empfanger einzugrenzen, beispielsweise wenn die

8Bedauerlicherweise gilt diese Annahme nur unter verniinftigen Bedingungen, die in der Realitét sel-
ten vorliegen. Oftmals werden Softwareprodukte von mangelhafter Qualitat eingesetzt, bei denen
alte Versionen nach gewisser Zeit aus diversen Lizenz- oder Kompatibilitatsgriinden nicht mehr ein-
setzbar sind und neuere Versionen die alteren Protokolle nicht mehr verstehen kénnen. Bei genauer
Betrachtung liegt das Problem jedoch darin, daf3 die sendende Partei undokumentierte Protokolle
verwendet und diese deshalb schon zur Sendezeit nicht kennt — und damit also letztlich doch zu
beiden Zeitpunkten tber den gleichen Kenntnisstand verfigt.
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Ort ' ' Ort
Empfanger| L ______.
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Sender | ] Sender
:“’: Zeilpunk: :“’: :“’: Zeitpunkt
, To, , To, L
(a) Ubertragung im Raum (b) Ubertragung in der Zeit

Abbildung 2.2: Datentbertragungen im Raum und in der Zeit sind typischerweise
nicht symmetrisch (zur Diagonalen) bezuglich der erwiinschten még-
lichen Position von befugtem Sender und befugtem Empfanger.

Beweisbarkeit gegenuber Dritten (s.u.) verlangt wird oder die zeitibertragende Partei
selbstals zuktinftiger Angreifer angesehen werden muf3 (z. B. Gefahr der zukiinftigen
Ubernahme durch Erpresser o. 4.). Dies wird in Abschnitt 5.6.4 weiter untersucht.

2.3.1.3 Wiederholbarkeit im Stérungsfall

Raum- und Zeitiibertragung unterscheiden sich auch iMdlederholbarkeider Da-
tentbertragung im Fehlerfall. Als Wiederholung ist dabei jede Form der Anhebung des
Signal-Rauschabstandes zu verstehen, die die Datenubertragung trotz Stérungen und
Fehlern (als Rauschen betrachtet), gewahrleisten soll.

Die Ubertragung im Raum kann sowaklmlich, als aucleeitlichwiederholt werden,

weil der Sender die Daten mehrfach (mehrere Leitungen, fehlerkorrigierende Codes)
parallel, aber auch erneut absenden kann. Eine Datenubertragung in der Zeit kann
bei einer Storung nicht zeitlich wiederholt werden, weil die Daten eben aufgrund der
Stérung nicht mehr verfugbar sifdSie muR daheraumlichdurch Mehrfachsendung
(Sicherungskopie, Redundanz) wiederholt werden.

Weil die Erkenntnis einer fehlerhaften Ubertragung zeitbehaftet ist, findet eine Wie-
derholung, die nur im Fehlerfall stattfinden soll, als zeitliche Wiederholung statt.

Daher muf eine zeitliche Ubertragung zur Sicherung gegen Storpnoeimylaktisch
bzw. akausal wiederholt werden, die raumliche Datentbertragung hingegen kann mit
einer Wiederholung im Fehlerfall , also eifeausalerwWiederholung auskommen.

9Kdnnte der Sender sie erneut — inshesondere an sich selbst — absenden, nachdem er den Fehler fest-
gestellt hat, brauchte er die Ubertragung nicht.
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Die Absicherung gegen den Fehlerfall ist prinzipiell zwar nicht die Aufgabe der Sy-
stemsicherheit (nicht ,Security”, sondern ,Safety”), mul3 aber bei der Wahl der Si-
cherungsmethoden bericksichtigt werden und wirkt sich u. a. darauf aus, ob etwa ei-
ne Schlusselhinterlegung vorgenommen werden soll, ob Verschliisselungsverfahren zu
wahlen sind, die mit Fehlerkorrekturverfahren kombinierbar sind (und Dechiffrierung
und Decodierung evtl. kommutieren sollen) oder ob man auch Sicherungsmethoden
wéhlen kann, die mit akausaler Fehlerkorrektur unvertraglich sind.

Speziell bei kausaler Fehlerkorrektur ist zu klaren, ob die gestorten Daten und die
Wiederholung als ein oder mehrere Schutzobjekte (siehe 2.5) anzusehéh sind.

Fehlerkorrektur bedeutet Redundanz; Redundanz bedeutet Angriffsflache fir einen
Angriff gegen die Vertraulichkeit — frei Haus fur den Angreifer bei akausaler Kor-
rektur, als Glucksfall bei kausaler Korrektur oder provoziert durch absichtliche Sto-
rungen. Deshalb sind die Korrekturverfahren (und auch andere Redundanzquellen) bei
der Auswahl der Sicherungsverfahren miteinzubeziehen.

2.3.2 Kommunikationswege

Die Beurteilung der Kommunikation und die Auswahl der Methoden héngen auch
von der rdumlichen (und u. U. zeitlichen) Ausdehnung der Kommunikation ab. Sie
spielt eine Rolle insbesondere bei der Annahme Utber die Position des Angreifers (sie-
he 2.4.1.1), der juristischen Beurteilung (siehe 4.4) und der Uberlegung, inwieweit
auf die verschiedenen Medien entlang der Strecke eingewirkt werden kann um etwa
organisatorische MalRnahmen (siehe 3.6) einzusetzen.

Der regulare Weg, der zur Datenuibertragung verwendet wird, und der oft auf einer
oder mehreren Wegewahlentscheidungen beruht, wird@lgebezeichnet.

Es muf deshalb untersucht werden

e welche Routen und Routenabschnitte gewahlt werden mussen oder kdnnen um
den Zweck der Ubertragung zu erfillen,

e inwelcher Weise aus Sicherungsgrinden auf die Routenwahl eingewirkt werden
kann,

¢ welche Routen als mdgliche Transportwege in Frage kommen und welche spe-
zifischen Gefahrdungen von ihnen ausgehen, insbesondere welche Position der

angenommene Angreifer bezliglich der einzelnen Routenabschnitte einnimmt
und

¢ inwieweit die Streckenwahl selbst der Absicherung bedarf.

10Beides kann eine Schwachung darstellen. Fehlerkorrektur unter einer Verschliisselung einerseits bie-
tet genligend Redundanz um die Unizitatslange stark zu verkirzen. Die Verschliisselung von Wie-
derholungen mit verschiedenen Schliisseln andererseits war einer der Bedienungsf&migmadgr
der eine erheblichen Schwéchung des Verfahrens darstellte [64, 78, 73, 6].
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2.3.3 Aufbau im Schichtenmodell

Zur Auswahl und Beurteilung der Sicherungsmethoden ist eine moglichst genaue
Kenntnis der zu sichernden Kommunikationsverbindung notwendig. So, wie sich die
Konstruktion der Ubertragungsmechanismen am Schichtenmodell orientiert, sollte
auch die Auswahl der Sicherungsmethoden anhand dieses Modells erfolgen.

Daher ist zu klaren

e auf welchen Schichten die zu sichernde Kommunikation festgelegt ist,
e welche Protokolle auf diesen Schichten verwendet werden und

e in welcher Weise zum Zweck der Sicherheit in diese und andere Schichten ein-
gegriffen werden kann und darf.

Dabei ist es jedoch wesentlich wichtiger, gieeigneteschichtenmodell zu verwen-
den, als eirbestimmtesdenn die Schichtung bestimmt sich nach Spezifikation, Ent-
wurf und Aufbau des zu sichernden Systems.

Bemerkung 2.11:

Zur Wahl des Schichtenmodells

Erfahrungsgemal sind die Verwendung eines Schichtenmodells und die
Wahl des ISO-OSI-Modells bzw. eines daran angelehnten Modells immer
wieder zu teils heftigen Diskussionen und Meinungsunterschieden. Ver-
schiedene Ansichten werden mit gro3em Eifer vertreten. Nicht ganz un-
problematisch ist die Einbettung von TCP/IP und typischer Internetdienste
in dieses Modell. Zudem héangt die Einordnung stark vom Standpunkt des
Betrachters ab.

Es wird hier das eine oder andere spezielle Schichtenmodell favorisiert.
Wichtig ist die Wahl eines geeigneten Modells und die Anwendung des
Prinzips.

Ein dem ISO-OSI-Modell entsprechendes oder an dieses angelehnte 7-
Schichten-Modell und eine Einordnung auch der typischen Internet-
Dienste in die Schichten 5-7 hat sich in der Praxis jedoch als praktikabel
gezeigt.

Ist ein geeignetes Modell gefunden, ist vor seiner Verwendung das Modell selbst nach
den Eigenschaften der verschiedenen Schichten zu analysieren, was in Abschnitt 4.1
eingehend erlautert wird.

Beispiel: TCP/IP Uber ISDN. Der Anwender setzt IP auf Schicht 3 und die Telefonverbindung
zwangslaufig darunter. Der Serviceprovider hingegen setzt sein Telefonnetz auf die Schichten 1
bis (mindestes) 4, und alles, was der Kunde damit treibt, dartber.
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Beispiel 2.12:

Sicherungsfahigkeit der Schichten

Sollen allgemeine Internet-Verbindungen abgesichert werden, bedeutet
das, dal die Schichten 3 und 4 auf IP, TCP und ggf. UDP festgelegt sind.
Die Schichten 1 und 2 sind aus Grinden der Reichweite und weil sie Uber-
wiegend in fremdem Einflul3bereich liegen, der Sicherung nicht zugéang-

lich. Uber die htheren Schichten sind keine allgemeingiiltigen Annahmen

moglich. Die Sicherung muf3 daher auf den Schichten 3 und 4 angreifen,
dabei aber die Spezifikation TCP/IP einhalten.

Eine andere Lage ergibt sich, wenn E-Mail sicher transportiert werden
soll, es aber keine Rolle spielt, wie der Transport geschieht. Hier kbnnen
die Schichten 1 bis 5 beliebig zur Sicherung herangezogen und umgestal-
tet werden; die Nachrichten kdnnten etwa durch einen vertrauenswirdigen
Boten mit verschlossenem Koffer im Diplomatengepack transportiert wer-
den (Sicherung auf Schicht 1).

2.3.4 Grad der Interaktion

Es gibt drei Arten der Parteienbeteiligung an einer Kommunikation, namlich die rein
passive Rolle eines Empféangers, eine rein aktive Rolle als Sender und Mischformen.
Kommunizieren zwei Parteien in einer Weise, die mindestens zwei Ubertragungen in
unterschiedlichen Richtungen so erlaubt, daf} der Inhalt der zweiten Sendung vom In-
halt der ersten Sendung abhéngig gemacht und vom ersten Sender als Reaktion wahr-
genommen werden kann, ist die Verbindunggraktiv (vgl. aber Definition 5.35).

Interaktive Verbindungen erlauben insbesondere beim Einsatz kryptographischer Me-
thoden einen weitaus hoheren Grad der Sicherheit (vgl. Abschnitt 5.6.3.2). Daher sollte
bertcksichtigt werden, ob die Kommunikationsverbindung bereits interaktiv ist oder
mit vertretbarem Aufwand interaktiv gestaltet werden kann.

Die Interaktivitat kann sich dabei durchaus auf einzelne Schichten des Schichtenmo-
dells beschranken.

Beispiel 2.13:

Betrachtung der Interaktion im Schichtenmodell

Eine E-Mail wird im Internet gewoéhnlich per SMTP [103] Ubertragen.
Die Schichten 3 und 4 sind interaktiv und werden interaktiv genutzt. Die
Schicht 5 (SMTP) ist zwar interaktiv, wird aber nur innerhalb eines fest
vorgegebenen Schemas verwendet. Schicht 6 [41] ist zur Interaktivitat un-
geeignet. Schicht 7 ist nicht interaktiv, da Absender nur sendet und der
Empfanger nur empfangt, und tberdies eine zeitliche Entkopplung vor-
liegt. Eine Interaktivitat der oberen Schichten muf3te hier kiinstlich durch
Versenden mehrerer Nachrichten eingeftihrt werden, wie dies u. a. bei au-
tomatischen FTP- oder HTTP-E-Mail-Gateways der Fall ist.
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Die Schichten 4 und 5 bieten sich als Ansatzpunkt fur interaktive Siche-
rungen an.

2.3.5 Nebenwirkungen und Risiken der Absicherung

Jede aktive Sicherungsmafinahme beeinflu3t das bestehende Kommunikationssystem
und hat Auswirkungen, die die Funktion bestimmter Ubertragungsmechanismen be-
eintrachtigen kdnnen. Prinzipiell geht mit starkeren SicherungsmafRnahmen auch eine
starkere Beeinflul3ung einher.

Die meisten Sicherungsverfahren bringen zeitliche Verzogerungen mit sich, was zu
einer Uberschreitung der zulassigen Latenzzeit filhren und damit bereits im Normal-
betrieb Stérungen der Datenlbertragung verursachen kann.

Sicherungsmalinahmen sollten so ausgelegt sein, dal sie in gewisser Weise fehlerto-
lerant sind, d. h. auch bei leichten bis mittleren Abweichungen von der dem Entwurf
zugrundeliegenden Spezifikation des zu sichernden Systems ihre Sicherungswirkung
aufrechterhalten. Eine technische Stérung oder eine Fehlbedienung durch den Men-
schen soll nicht gleich zu einer Schwachung der Absicherung fuhren, weil damit zu-
fallig oder durch den Angreifer inszeniert die Absicherung umgangen werden konnte.

Gerade diese Auslegung kann im Fehlerfall aber zu dilmarsicherungiihren und

sich gegen befugte Parteien richten (z. B. Daten nach Schlusselverlust nicht mehr les-
bar), wenn namlich in einem Fehlerfalfl3erhalb der Spezifikatiosher Zugriff des
Angreifers und der Zugriff der befugten Parteien nicht mehr eindeutig als solche er-
kannt und fehlerfrei als unerlaubter Zugriff abgewehrt oder als erlaubter Zugriff zuge-
lassen werden. Eine unbeabsichtigte Wirkung der Sicherung gegen befugte Benutzer
kann ernsthafte Folgen haben (Beispiel: medizinische Patientendaten im Notfall nicht
verfugbar).

Die Kommunikationsverbindung und die zu Ubertragenden Daten sind daher darauf
zu untersuchen, in welcher Weise sie gegen Beeintrachtigungen oder Versagen der
Ubertragungsfunktionen und Abweichungen von der Spezifikation anfallig sind.

2.4 Der Angreifer

2.4.1 Das Feindhild

Die System-, Netzwerk- und Kommunikationssicherheit im allgemeinen und die Kryp-
tographie im besonderen sind nicht nur Wissenschaft, sondernkampfkunstsie

haben die Abwehr eines Angreifers zum Ziel. Daher bleibt es nicht aus, dal3 gewis-
se Gemeinsamkeiten mit den physischen Kampf- und Kriegskiinsten bestehen, auch

44



2.4 Der Angreifer

wenn martialische Gepflogenheiten und kriegerische Stilmittel der wissenschatftlichen
Vorgehensweise sonst tiberwiegend fremd sind.

Ziel der System- und Kommunikationssicherheit ist es, Angriffe abzuwehren. Dazu ist
es notwendig, den Angreifer und seinen Angriff zu kennen. Oft kennt man Angreifer
und Angriff jedoch erst hinterher, also zu spat. Daraus kann man zwar nachtréglich
Nutzen ziehen um sich fur weitere Angriffe zu risten, und man kann auch Angriffe
gegen andere auswerten, aber den selbsterlittenen Angriff kennt man meist nicht im
voraus.

Daher ist es notwendighnnahmerniiber Angreifer und Angriff zu machen. Sind die
Annahmen unrichtig oder unvollstandig, mi3lingt die Abwehr. Folglich missen An-
nahmen mdglichst umfassend und weitreichend sein.

Definition 2.14:

~Feindbild“

Das Feindbild ist die Gesamtheit der Kenntnisse, Annahmen und Vermu-
tungen Uber den Angreifer.

Dabei gilt der

Grundsatz:
Wer oder was nicht zweifelsfrei zuverlassiger Freund ist, ge-
hort zum Feindbild!

Die Positionierung einer Partei im Feindbild ist keineswegs die Unterstellung bdser
Absichten, sondern die (auch hypothetische) fehlende Unterstellung hinreichend gu-
ter Absichten. Es bedeutet lediglich, da? man einen Angriff Gber diese Partei in die
Uberlegungen mit einbezieht.

Beispiel 2.15:

Festlegung des Feindbildes

In einer Klinik soll das lokale Netzwerk gegen Angriffe von aul3en ge-
schitzt werden. Am Netzwerk befinden sich Computertomographiegera-
te, die regelmalig per Fernwartung oder Besuch eines Servicetechnikers
durch den Hersteller gepflegt werden. Die Firmenpolitik des Herstellers
|aRt eine Offenlegung der Software oder anderweitige Eingriffe in das Ge-
rat nicht zu; stattdessen verlangt er das Gerét so zu akzeptieren, wie es
geliefert wird. Der Hersteller selbst soll zwar nicht als Angreifer ange-
sehen werden, er kann und will aber seine eigene Systemsicherheit nicht
gegenuber der Klinik beweisen.

LOsung:

Sicherheit und Kontrolle des Tomographiegerates kdnnen nicht tberzeu-
gend nachgewiesen werden. Ein Angreifer kénnte beim Hersteller einbre-
chen und dort die Software, die bei der nachsten Systemwartung auf das
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System ubertragen werden wird, angreif®er Tomograph wird in das
Feindbild einbezogeras Kliniknetz muf3 also gegeniiber dem Tomogra-
phen geschuitzt werden, etwa durch Zwischenschaltung eines Routers oder
geeignete Programmierung einer Bridge als Paketfilter.

Beispiel 2.16:

Festlegung des Feindbildes

Ein Computerbenutzer mdchte beliebige Software, die aus dem Internet
oder von Disketten unbekannter Herkunft stammt, auf seinem Rechner
verwenden. Eine Analyse der Software ist mit vertretbarem Aufwand (und
aus rechtlichen Griinden) nicht maglich.

LOsung:

Die Software und der Benutzerprozeld werden in das Feindbild einbezo-
gen. Betriebssystem, andere Prozesse, Datenbestande usw. mussen vor
dem Prozel3 geschiitzt werden.

2.4.1.1 Position des Angreifers

Das wichtigste Merkmal des Angreifers ist dess@amliche oder zeitliche Position
also an welcher Stelle der Dateniibertragung sein Angriff erwartet wird.

Im einfachsten Fall sind zur Kommunikation drei Teile notwendig, namlich ein Sen-
der, ein Empfanger und das Transportmedium der Kommunikationsverbindung. Hier
ist aber weniger von Bedeutung, wer Sender und wer Empfanger ist, sondern wer das
Interesse an der Absicherung hat. Deshalb werden stattdessen zwei Parteien eingefuhrt.
Die Betrachtung erfolgt aus Sicht einer Partei, die ein Interesse an Absicherung hat.
Deshalb wird die Partei, die die Absicherung betreibt, als die ,eigene Partei“ bezeich-
net (siehe Abb. 2.3; natirlich kann auch die andere Partei ein Interesse an Absicherung
haben, was aber aus Symmetriegrinden nicht betrachtet zu werden braucht).

Damit ergeben sich vier raumliche Einzelpositionen (vgl. Abb. 2.3) fur den Angreifer,
die nachfolgend in aufsteigender Reihenfolge beziglich ihrer Bedrohlichkeit betrach-
tet werden. Greift der Angreifer aus mehreren Positionen an, so ist die flr ihn starkste
ausschlaggebend:

1. Die Kommunikation kann so gefiihrt werden, daf3 der Feind nicht in Kontakt mit
den Daten kommt. Eine Barriere kann zwischen Angreifer und Kommunikati-
onsverbindung errichtet werden. Die Schutzwirkung kann durch Starkung der
Grenze erreicht werden, schitzt also @agitorium (territoriale Sicherung).

Beispiel: Einrichten eines Firewall-Systems.

2. Die Kommunikation kann nicht am Feind vorbei erfolgen, sondern muf3 durch
Feindesland gefuhrt werden. Der Angreifer erhalt dadurch Zugriff auf die Kom-
munikationsverbindung. Eine Barriere kann nicht errichtet werden, deshalb
mussen die Daten geschutzt werden (individuale Sicherung).
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Beispiel: Verschliisselung der Daten

3. Der Angreifer hat die Gegenseite erfolgreich ibernommen oder ist selbst die
Gegenseit&. Aufgrund der Auswirkung, die solch ein Angriff auf die jeweils
andere Partei haben kann, ist ein Angriff auf eine Partei immer auch als Angriff
auf die andere Partei zu werten (siehe auch 2.4.1.4).

Ein Schutz der Daten ist hier nicht mehr moglich, weil der Angreifer mit dem
befugten Benutzer zusammenfalit.

4. Der Angreifer tbernimmt dieigeneSeite erfolgreich. Sofern der Angreifer be-
reits am Ort und zum Zeitpunkt der Ubertragung die eigene Seite erfolgreich
Ubernommen hat und sich damit alle Kenntnisse, Befugnisse usw. zugeeignet
hat, ist eine Absicherung nicht mehr méglich, die zwischen der eigenen Partei
und dem Angreifer differenziert. Der Ausweg bestiinde darin, die eigene Partei
in das Feindbild aufzunehmen und die eigenen Befugnisse zu reduzieren. Bei
genauer Betrachtung ist dies aber nur eine Zerlegung (Fragmentierung) der ei-
genen Partei in verschiedene (Unter-)Parteien.

Wird die Ubernahme der eigenen Partei befiirchtet, jedoch eine gewisse raum-
liche oder zeitliche Ausdehnung angenommen, kann eine Fragmentierung der
eigenen Partei die Mdglichkeit zur Absicherung geben (siehe etwa 5.6.3.2,
5.6.3.3).

Entsprechend dieser Einteilung kann die Angreiferposition schematisch dargestellt
werden, namlich in den Positionen 1, 2, 3 und 4 (Abbildung 2.4).

2.4.1.2 Zeitpunkt des Angriffs

Nachdem der Ort des Angriffs betrachtet wurde, ist es naheliegend, auch den Zeit-
punkt des Angriffs als Kriterium mit einzubeziehen. Auch hier bietet sich wieder eine
Dreiteilung an, namlich

e \Or,
e wahrend und
e nach

der Ubertragung. Diese Einteilung charakterisiert den Angriff aber nur scheinbar. Bei
genauer Betrachtung handelt es sich hier um unterschiedliche Angriffe. Der Angriff
wahrend raumlicher Ubertragung ist ein Angriff auf die raumliche Dateniibertragung
zwischen den Parteien, die Angriffe vor und nach der Ubertragung sind Angriffe auf
die zeitliche Ubertragung innerhalb einer Partei.

12Das ist weniger abwegig als es erscheinen mag. Wer z. B. ,Online-Shopping“ im Internet anbieten
will, muf3 sich wohl oder tibel mit seinen Kunden herumschlagen, auch wenn diese ihn zu schadigen
suchen.
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Eigene) Kommunikations- (Andere

Partei

verbindung

Partei

(a) Dreiteiliges Grundschema der Kommunikation: Der Angreifer nimmt eine
von vier mdglichen Angreiferpositionen ein, abhangig davon, welche der drei

Teile er Gbernommen hat.

Feind \ ' /
A »,
Freund z
Partei verbindun: Partei

(b) Steht der Angreifer abseits, erfolgt
die Kommunikation durch Freundes-
land und der Angreifer muf3 sich zu-
erst Zugang verschaffen. Schutz kann
durch AbschottungTerritorialschutz)
erreicht werden.

Feind
Freund £s
-]

(d) Hat der Angreifer die Gegenseite
gegenwartig oder zukinftig ibernom-
men, geniigen aulere Schutzmalinah-
men nicht mehr, weil die Gegenseite
sie prinzipbedingt durchdringen kann.
Die Kommunikation muf3 aucimhalt-

lich geschiitzt werden.

Partei

Freund O

Feind —

s- [ Andere

Freund

Eigene ) Ko
Partei v

(c) Steht der Angreifer im Bereich
der Kommunikationsverbindung (in-
nerhalb der Route), mul3 die Kom-
munikation selbst abgesichert werden
(Individualschutz)

Feind

igene ) Kommunikations-

Ei

(e) Besteht die Vermutung, der An-

greifer hat in der Vergangenheit oder
zukiinftig die eigene Partei ibernom-
men, mul3 auch die eigene Daten-
speicherung abgesichert werden. Man
muf3 sichgegen sich selbstichiitzen.

Abbildung 2.3: Positionen des Angreifers im Kommunikationsschema
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3

1 —2

A

Abbildung 2.4: Die Position des Angreifers kann schematisch in einer dieser vier Po-
sitionen relativ zur Kommunikationsverbindung dargestellt werden.

Beispiel 2.17:

Angriff nach Ubertragung

Ein Angreifer hort zunachst rein passiv eine verschlisselte Datenuber-
tragung ab und zeichnet diese auf. Zu einem spéateren Zeitpunkt legt er
die Aufzeichnung dem Empfanger vor und zwingt ihn unter Gewaltandro-
hung, die Daten erneut zu entschlisseln.

Es liegen zwei Angriffe vor. Der erste richtet sich gegen die raumliche
Datenubertragung, der zweite gegen die zeitliche Speicherung des Schlis-
sels.

2.4.1.3 Aktive und passive Angriffe

Wie bereits aus Beispiel 2.17 ersichtlich war, kann sich der Angreifer passiv und aktiv
verhalten, also die Rolle eines unbefugten Empfangers (abhoren) oder eines unbefug-
ten Senders (falschen) annehmen.

2.4.1.4 Die Parteien als Angreifer

Bereits in 2.4.1.1 wurde die Mdglichkeit in Betracht gezogen, dal? ein Angreifer die
Position einer befugten Partei einnimmt. Der Angreifer kann durch einen erfolgreichen
Angriff auf eine Partei und deren Ubernahme in diese Position gelangt sein. In Abhan-
gigkeit davon, was man als Befugnis auffal3t, kann aber auch eine bdswillige Partei
selbst schon befugter Benutzer sein (Beispiel: Bestellungsannahmen im Internet). Die
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Abbildung 2.5: Eine gewohnliche Datenubertragung zerfallt in mindestens drei ge-
trennt zu betrachtende Ubertragungsvorgange, namlich eine zeitliche
Ubertragung beim Sender, danach eine raumliche Ubertragung zum
Empfanger und dann eine zeitliche Ubertragung beim diesem.

Gegenpartei wird hier bereits wahrend der befugten Kommunikation als feindlich an-
gesehen.

Auch die Vermutung einespéaterenAngriffs auf eine zur Zeit der Kommunikation
noch nicht als feindlich anzusehende Partei kann als Bedrohung aufgefalt werden und
dazu fuhren, dal3 die Gegenpartei frihzeitig als feindlich anzusehen ist.

2415 Sender

Nimmt der Angreifer die Position des Senders ein, so kann er nattrlich die Nachricht
— zumindest teilweise — manipulieren. Auch wenn in der Nachricht erhebliche Red-
undanz steckt und der Empfanger Plausibilitatsprifungen vornehmen kann, hat der
Sender den Spielraum der Entropie. Hatte er hier ndmlich keinen Spielraum, kdnnte
er folglich nicht die Auswahl aus verschiedenen méglichen Nachrichten treffen und
es konnte nur eine mogliche Nachricht gelfe®ann hatte die Uibertragene Nachricht
keinen Informationsgehalt, die Kommunikation ware nutz- und kapazitatslos und der
Sender kein Sender mehr.

Die Nachricht selbst kann also nicht vor dem Angreifer geschitzt werden. MalRnah-
men zur Sicherung der Authentizitat und Integritat helfen auch nicht weiter, denn die
Vermutung des Angreifers in Senderposition hat ja gerade zur Folge, daf3 der Angreifer
authentisch und integer arbeitét.

Es besteht aber durchaus die Méglichkeit, den Sender im Unklaren zu labseine
Nachricht bzw. Entropie Ubertragen hat und in der Konsequenz dessen auch, welche
von mehreren maglichen Nachrichten er abgesandt hat.

13pas Unterlassen einer Sendung ist selbst schon als Nachricht zu werten, denn Senden und Nichtsen-
den sind schon zwei Mdglichkeiten, aus denen der Sender wahlen kann.

4Der UmkehrschluR: Kénnte man den Angreifer durch Priifung der Authentizitit und Integritéat ab-
wehren, dann héatte er eben nicht die Position des Senders inne.
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Die Adresse des Empfangers kann vor dem Sender geschitzt werden, wenn die ef-
fektive Empfangeradresse durch Verlagerung in die héheren Schichten gesichert und
durch weitere MalRBhahmen wirksam geschiitzt wurde (siehe 3.6.2.1), und der Sender
stattdessen eine scheinbare Empfangeradresse verwendet, die fur ihn keinen Informa-
tionsgehalt birgt.

Die wichtigste und bekannteste Schutzmal3Bhahme gegen einen Angreifer in Parteien-
position ist der Schutz des gemeinsamen Geheimnisses durch Verwendung von Public-
Key-Verfahren.

2.4.1.6 Empfanger

Genausowenig, wie die Nachricht vor dem Sender geschutzt werden kann, ist ein
Schutz vor dem Empfanger moglich, denn anderenfalls ware er nicht Empfanger.

In Analogie zur Unsicherheit des Sendesb,er eine Nachricht versandt hat, liegt es
zunachst nahe, den Empfanger im Unklaren zu lassen, ob er etwafmngerhat.

Das ist aber nicht allgemein durchfiihrbar, denn hier kommt es auf den Einzelfall und
die Mdglichkeiten des Empfangers an, die Nachricht zu prifen. Es besteht aber die
Moglichkeit, dem Empfanger — in besserer Analogie — Wissen vorzuenthalten, das
ihm erlauben wirde, gegentber Dritten nachzuweidalder Sender Ubertragen hat.

Auch hier kann wieder die Adresse der Gegenseite, also des Senders, geschitzt wer-
den.

2.4.1.7 Dritte Partei

Ungewohnlich — aber nicht ausgeschlossen — ist die Position des Angreifers an der
Stelle einer dritten Partei, denn es gibt Kommunikationsprotokolle, die eine dritte Par-
tei miteinbeziehen.

Da auch die dritte Partei kommuniziert, sind naheliegenderweise alle Uberlegungen
anwendbar, die auch auf die normalen Parteien zutreffen. Weil aber die Beteiligung
einer dritten Partei eine Besonderheit darstellt, muf3 auch mit Besonderheiten in der
Position des Angreifers gerechnet werden.

Wenn etwa der dritten Partei die Rolle einer Schlisselbehdrde zukommt, ergeben sich
besondere Folgen, wenn die Behdrde pflichtwidrig handelt, und besondere Abwehr-
techniken.

Gibt es eine dritte Partei, so bedeutet das, dafl? es aul3er der anzugreifenden Partei meh-
rere Parteien gibt, die vom Angreifer eingenommen worden sein kbnnen. Deshalb sind
auch Angriffe mit der Position des Angreifers in mehreren Parteien zu betrachten.
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2.4.2 Angriffszweck

Der Angreifer wird seine Angriffstrategie nach dem Zweck ausrichten, den er mit dem
Angriff verfolgt. Die Abwehr mul3 sich ebenfalls darauf einstellen.

Grundsétzlich ist zu erwarten, dald der Angreifer versucht, eine der in Abschnitt 2.5.1
aufgezéhlten Eigenschaften der der in Abschnitt 2.5.3 dargestellten Sicherungsobjekte
zu beeintrachtigen.

Trotzdem kann der Zweck des Angriffs bzw. der Nutzen, den der Angreifer aus dem
Angriff zieht, genauer als in Abschnitt 2.5.1 beschrieben differenziert werden.

2.4.2.1 Wissensformen

Ein Angriff gegen die Vertraulichkeit (siehe 2.5.1), also eine Spionage, kann unter-
schiedliche Wissensformen hervorbringen (siehe hierzu auch Abschnitt 2.5.2.4). Die
Differenzierung tritt am starksten hervor, wenn man sie anhand eines Angriffs auf ein
kryptographisches Geheimnis darstellt.

Ausgangspunkt der Uberlegung ist das Geheimnis, das ein Element aus einer Menge
von potentiell méglichen Geheimnis-Werten ist, denen aus Sicht des AulRenstehenden
eine bestimmte Wahrscheinlichkeitsverteilung zuzuordnen ist.

Beispiel 2.18:

Angriff gegen Chiffre

Das zu schitzende Geheimnis ist ein DES-Schlussel. Fur den Aul3en-
stehenden ergibt sich eine Menge von (3s2°¢ potentiell mdglichen
Schlusseln. Die Wahrscheinlichkeiten sind gleichverteilt.

In der Regel zielt ein Angriff gegen den SchlUssel darauf ab, die Wahr-
scheinlichkeiten der mdglichen Schliissel mit einer von der Gleichvertei-
lung moglichst stark abweichenden Verteilung bewerten zu kénnen und
so den (zu erwartenden) Suchaufwand zu verringern oder das Ergebnis
interpretieren zu kénnen.

Geht es aber z. B. darum, in einem Strafverfahren eine strafbare Uber-
mittlung unerlaubter Inhalte zu beweisen, so genlgt es nicht, nur einen
Schlussel zu kennen, der bei der Entschlisselung ein erwartungsgemalies
Ergebnis liefert. Es mul3 ein Beweis erhoben werden, jeder andere mogli-
che Schlussel also ausgeschlossen werden.

Der Erfolg eines Angriffes kann unterschiedliche Auswirkungen auf die Wahrschein-
lichkeitsverteilung aus Sicht des Angreifers haben (siehe Abb. 2.6).

Im einfachsten Fall hat der Angreifer nur Informationen, die ihm nur geringfiigige An-
derungen an seiner Sichtweise der Wahrscheinlichkeitsverteilung erlauben und ihm so

SAbziiglich einiger weniger schwacher Schliissel
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Vorteile verschaffen. Diese Anderung kann sogar im Einzelfall unrichtig oder nachtei-
lig sein; wesentlich ist, dal der Angreifer zumindeststatistischen Mittel Uber viele
Angriffe Vorteile zieht, indem er etwa seinen Suchraum signifikant reduzieren oder
eine gunstige Suchreihenfolge angeben kann. Im Beispiel 2.18 kdnnte ein solcher An-
griff in der Kenntnis gewisser Schwachen des Zufallszahlengenerators liegen, mit dem
der Schlissel erzeugt wurde.

Ein weitergehender Erfolg des Angreifers liegt darin, eine Vielzahl von potentiellen
Werten oder sogar alle bis auf eine@msschliel3emu kbnnen, also sicheres Wissen tber

die verbleibenden Werte zu erreichen und somit keinen signifikanten Aufwand mehr
treiben zu missen. Im Beispiel 2.18 kdnnte dies darin bestehen, dal? der Angreifer den
Schlissel selbst in Erfahrung bringt.

p(x) p(x)

(a) Statistisches Wissen (b) Sicheres Wissen

Abbildung 2.6: Ein gegen die Vertraulichkeit gerichteter Angriff zielt auf Erlangung
von Wissen ab. Dabei ist jedoch zu unterscheiden, ob das erlangte Wis-
sen nur zu einer Veranderung der Wahrscheinlichkeitsverteilung aller
in Frage kommenden Werte fuhrt, oder ob der Angreifer damit einen
Beweis erbringen kann, d. h. alle anderen Werte sicher ausschlie3en
kann.

Eine weitere Steigerung des Angriffserfolgs liegt vor, wenn das erhaltene Wissen der
Gestalt ist, dal’ es unabhangig vom lokalen (und fur andere unzuverlassigen) Wissens-
bestand des Angreifers ist, von jedem Dritten in gleicher Weise akzeptiert wird und
beweisfahigst. Ein Beweis liegt vor, wenn alle anderen Mdglichkeiten ausgeschlos-
sen sind.

AbwehrmalRnahmen mussen dies beriicksichtigen und in unterschiedlicher Weise ent-
gegenwirken, etwa durch Nivellierung der Wahrscheinlichkeitsverteilung gegeniber
dem Angreifer, oder durch Erzeugen von Alternativen (Beweiskonter).

2.4.3 Aufwand und Kosten des Angriffs

Die notwendige Starke und Art der Abwehrmal3nahmen h&ngt auch davon ab, mit wel-
cher Energie der Angreifer den Angriff betreibt. Dazu missen der Aufwand und die
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Kosten abgeschatzt werden, die dem Angreifer durch den Angriff entstehen. Siche-
rungsmaf3nahmen zielen letztlich darauf ab, den Aufwand und die Kosten eines An-
griffs hochzuschrauben.

Dabei sind zwei Schwellwerte relevant:

Der absolute Aufwand orientiert sich an den technischen Mdglichkeiten des An-
greifers und den Kosten, die ihm entstehen. Dazu gehort u. a., welche Rechen-
leistung er aufbringen und wieviel Energie, Platz, Zeit und Geld er aufbringen
muf3 um den Angriff durchzufihren.

Ziel von AbwehrmalRnahmen ist normalerweise, den absoluten Aufwand so hoch
zu treiben, dal3 der Angreifer den Angriff unter Aufwendung aller im zur Verfu-
gung stehenden Mittel nicht durchfihrkann

Der relative Aufwand ist der absolute Aufwand im Verhéltnis zum Nutzen und
Vorteil, den der Angreifer aus dem Angriff ziehen kann bzw. dem Aufwand,
den der Angreifer zu treiben bereit ist.

Es kann deshalb auch Ziel der AbwehrmalRnahmen sein, den Aufwand so hoch
zu treiben, dal3 der Angreifer nicht mehr angreifath.

Die Beurteilung des Aufwandes, den der Angreifer zu treiben bereit ist, ist aus-
gesprochen schwierig, denn sie hangt davon ab, daf3 der Angreifer

e rational und 6konomisch vorgent,
e in der Lage ist, das Kosten/Nutzenverhaltnis realistisch einzuschéatzen und

¢ die Kosten des Angriffs auch tats&chlich selbst zu tragen hat und sich nicht
etwa Rechenleistung durch andere Angriffe erschlichen hat.

Bei der Abschéatzung von Zeit und Kosten sind die Entwicklung der Computertechnik
und der Preisverfall zu berticksichtigen.

2.5 Das Schutzobjekt

2.5.1 Sicherungszweck

Eines der grundlegendsten Kriterien, nach denen Sicherungsmaflinahmen eingeteilt
werden kdnnen, ist der Sicherungszweck, also die Eigenschaft der Informationsuber-
tragung, die man durch den Einsatz der SicherungsmalRnahme herstellen will bzw. aus
der Sicht des hier verwendeten Modells dieglinstigeEigenschaft, die man einer
Informationstbertragungehmerwill. Im Allgemeinen lassen sich die erzielbaren Ei-
genschaften grob in vier Kategorien einteilen.
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2.5.1.1 Vertraulichkeit

Ist bei einer Informationstibertragung in gewissem Umfang gewahrleistet, dal3 die
Ubertragene Information nur den beabsichtigten Empfangern zur Kenntnis gelangen
kann, also ein&eheimhaltungorliegt, so spricht man von Vertraulichkeit.

2.5.1.2 Integritat, Authentizitat, Echtheit

Ebenfalls von Bedeutung ist dlgnfalschbarkeiteiner Nachricht. Hierbei wird zwi-
schen der Resistenz gegen Veranderung und der Resistenz gegen falsche Herkunft un-
terschieden:

Die Integritat einer Gbertragenen Nachricht ist gewahrleistet, wenn sichergestellt ist,
daR die Nachricht unverandert so beim beabsichtigten Empfanger ankymietsie

vom befugten Absender erstellt worden ist, also von dem Absender, den der Empfanger
—insbesondere aufgrund sekundarer (siehe Abschitt 2.5.3) oder anderer Informationen
— fur den Absender halten mul3 bzw. soll. Dies zieht nach sich, dal3 der Empfanger
im Falle des Empfangs einer veranderten Nachricht erkennen kann, daf3 die Nachricht
verandert wurde, und diese Erkenntnis in die Annahme tber den Absender mit einbe-
ziehen kann, oder der Empfang einer veranderten Nachricht nicht méglich ist.

Die Authentizitateiner Ubertragenen Nachricht ist gewahrleistet, wenn sichergestellt
ist, daf? die Nachricht tatsachlich von dem Absender erstellt wurde, den der Empfanger
—insbesondere aufgrund sekundarer (siehe Abschitt 2.5.3) oder anderer Informationen
— flr den Absender halten muf3 bzw. soll. Auch hier mu3 der Empfanger auf den Emp-
fang gefélschte Nachrichten reagieren kdnnen, falls dieser nicht durch die Sicherung
ausgeschlossen ist.

Die (inzwischen schon klassische) Trennung zwischen Integritat und Authentizitat er-
scheint jedoch nicht aus jedem Blickwinkel als naheliegend und sinnvoll. Wahrend
es fur den Angreifer zwar einen Unterschied darstellt, ob er nur eine aufgefundene
Ubertragung verandern oder selbst eine initieren muR, und es auch fiir den Sicher-
heitsentwurf eine Rolle spielt, gegen welchen Angriff man vorgeht, ist aus der Sicht
des Geschadigten und der Beeintrachtigung des Schutzobjektes vor allem die Tatsache
wichtig, daf3 die Ubertragenen Dateicht echtsind. Ob der Angreifer dabei eine zu-
lassige Nachricht oder Kommunikationsverbindung als ,Rohmaterial“ verwendet hat,
ist nur in Einzelfallen von Bedeutuhg

16Dje Betrachtung setzt voraudaR die Nachricht tatséchlich ankommt. Integritat und Authentizitét
verlangen nicht, daRR die Nachricht tberhaupt ankommt.

"Man kann etwa die Frage aufwerfen, ob das Abfangen einer Bankiiberweisung iiber elektronische
Medien und das Absenden einer komplett neuen Uberweisung mit der abgefangenen TAN eine
Verletzung der Integritat oder der Authentizitat darstellt. Man neigt dazu, dies als Verletzung der
Integritat zu werten, weil der Angreifer auf eine befugte Sendung angewiesen ist. In kryptographi-
scher Hinsicht verandert er aber nicht die Nachricht, sondern erlangt ein Geheimnis und sendet mit
diesem selbstandig. Die TAN ist nicht Teil der Nachricht, sondern Hilfslast zur Authentifikation. Die
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2 Die System- und Bedrohungsanalyse

Auch aul3erhalb der technischen Informationstibertragung wird zwischen dem Angriff
auf die Authentizitat und dem Angriff auf die Integritat nicht immer signifikant unter-
schieden:

Zitat 2.19: § 267 | StGB:

Wer zur Tauschung im Rechtsverkehr eine unechte Urkunde herstellt, ei-
ne echte Urkunde verfalscht oder eine unechte oder verfalschte Urkunde
gebraucht, wird mit Freiheitsstrafe bis zu funf Jahren oder mit Geldstrafe

bestraft.

Dennoch ist es notwendig, die verschiedenen Eigenschaften in Bezug auf die hier an-
gewandte Sichtweise einzuordnen und zu definfér&desondere Bedeutung kommt

hierbei der Absenderadresse zu, die der Empfanger aufgrund impliziter Annahme oder
expliziter Angabe fur die Absenderadresse halt und daraus auf den Absender schliel3t.

Definition 2.20:
Integritat, Authentizitat, Vollstandigkeit, Eindeutigkeit, Echt-
heit

Integritat
liegt vor, wenn die vom Empféanger einer Nachricht dieser (implizit
oder explizit) zugeordnete Absenderadresse mit der (einer) korrekten
Adresse des tatsachlichen Absenders der dem Empfanger als Nach-
richt vorliegenden Nutzlast Gibereinstimmt.

Authentizitat
liegt vor, wenn die Vorstellung des Empfangers vtatsachlichen
Absender einer Nachricht auf die der vom Empfanger eben dieser
Nachricht (implizit oder explizit) zugeordneten Absenderadresse ab-
gebildet wird (im Anschlufd an Definition 2.4).

Vollstandigkeit
liegt vor, wenn der unbemerkte Verlust oder die Unterschlagung von
Nachrichten unmdoglich sind.

Eindeutigkeit
liegt vor, wenn eine Nachricht bzw. eine Kopie davon einem be-
stimmten Absendevorgang zweifelsfrei zugeordnet werden kann.

Differenzierung zwischen Integritat und Authentizitat ist hier weder klar definiert, noch sonderlich
hilfreich.

18Bei dieser Definition kommt dem Empfanger gegeniiber der tblichen (und bislang nicht exakt de-
finierten) Auffassung von Authentizitat und Integritat eine hohere Bedeutung zu. Insbesondere er-
langen hier Authentizitéat und Integritat erst dann an Bedeutung, wenn die Nachricht empfangen
wurde und der Empfanger eine Zuordnung vorgenommen hat. Nicht die Eigenschaft der Nachricht,
sondern die Wirkung beim Empfanger steht im Vordergrund.
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Dazu gehort, dal3 zuverlassig unterschieden werden kann, ob zwei
vorliegende Nachrichten Kopien der Nachricht eines Sendevorgan-
ges oder zwei Sendevorgangen mit inhaltsgleichen Nachrichten ent-
stammen. Dies ist notwendig, da es bei digital dargestellten Nach-
richten kein Original und keine Urkunde im eigentlichen Sinn gibt.

Echtheit
liegt vor, wenn Integritat, Authentizitat, Vollstandigkeit und Eindeu-
tigkeit vorliegen.

2.5.2 Weitere Sicherungsziele
2.5.2.1 (Un-)Beweisbarkeit gegenuber Dritten

Gelegentlich will der Empfanger einer Nachricht einem Dritten Eigenschaften der
Nachricht — Herkunft, Zeitpunkt usw. — nachweisen. Manchmal will aber auch der
Sender verhindern, dal3 der Empfanger den Nachweis fihren kann.

Der Sender konnte den Nachweis relativ einfach dadurch verhindern, daf3 er seine Po-
sition als befugte Partei verlaldt und wie ein normaler Angreifer handelt — und zwar
absichtlich so schlecht, dal3 der Angriff augenféllig wird und sich der Sender damit
leicht auf einen Angriff durch den anderen oder einen fingierten Dritten berufen kénn-
te. Dieser Weg ist aber keine Losung, denn der Empféanger mufdte ber den Verlust der
Nachweisbarkeit hinaus stets mit einem echten Angriff rechnen, den er nicht erken-
nen kann. Wenn es keinerlei Differenzierung zwischen befugtem Verhalten und einem
Angriff gibt, stellt dies keine Sicherung mehr da.

Die Frage der Nachweisbarkeit kann sich also nicht auf den Nachweis gegeniiber dem
Empféanger beziehen, denn der Empféanger soll sich stets von den fraglichen Eigen-
schaften Uberzeugen kdnnen, anderenfalls der Sinn der Sicherung fraglich ware. Be-
weisbarkeit und Unbeweisbarkeit beziehen sich nur auf den Nachweis gegentber dem
unbeteiligten Dritten, und zwarmabhangigvom Nachweis gegenuber dem Empfan-
ger.

Beispiel 2.21:

Parteienspezifische Beweiskraft

Zwei Parteien haben gleichartigen Zugang zu einer technischen Einrich-
tung, beispielsweise einem Tresor, zu dem es zwei gleiche Schliissel gibt.

Wird die Einrichtung durch eine Partei betatigt, beispielsweise als der
wertvolle Inhalt des Tresors entnommen, weil3 die andere Partei mit Si-
cherheit, wer die Einrichtung betatigt hat, kann dies aber nicht gegentber
einem Dritten nachweisen. Die Partei, die den Inhalt entnommen hat, kann
behaupten, die andere Partei hatte den Inhalt entnommen.
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2.5.2.2 Verfugbarkeit

Die Sicherung der Verfligbarkeit wird seltener betrachtet. Sie ist auch nicht in abstrak-
ter Allgemeinheit zu behandeln, sondern héngt sehr stark vom Einzelfall ab.

Eine ordnungsgemalie Kommunikation verursacht Aufwand und Kosten bei den Par-
teien. Der Sender mul3 mindestens den Sendevorgang unternehmen, der Empféanger
mufd mindestens wéahrend des Empfangs Speicherplatz aufbringen.

Beide Parteien missen diesen Aufwand zumindest so lange treiben, wie sie von einer
ordnungsgemafen Kommunikation ausgehen missen, also bis zur Erkennung eines
Angriffs.

Wird ein Angriff erkannt, so ist es in der Regel fur die Parteien naheliegend, in irgend-
einer Weise auf den Angriff zu reagieren und damit Aufwand zu treiben oder seinen
Zustand zu verandern, das heil3t in einen anderen Zustand zu wechseln.

Genau darin kann aber die Absicht eines Angriffs liegen. Der Angreifer darauf abstel-
len sein Opfer dazu zu bringen,

e Aufwand zu treiben bis der Angriff erkannt wird (Prophylaxe) oder

e den Angriff zu erkennen, darauf zu reagieren und Aufwand zu treiben oder den
Zustand zu wechseln (Reaktion),

um ihm so Schaden zuzufuigen. Ist die Wirkung des Angriffs so hoch, daf3 die normale
Funktion des angegriffenen Systems signifikant beeintrachtigt wird, spricht man auch
von einerDenial-of-Service-Attacke

Bemerkenswert ist dabei, dal’ die Erkennung des vordergriindigen Angriffs und Ab-
wehrmal3hahmen die Absichten des Angreifers nicht durchkreuzen, sondern ihnen
maoglicherweise sogar entgegenkommen. (Siehe auch 3.11)

Beispiel 2.22:

Denial of Service

Mobilfunk-Anbieter stellen normalerweise jedem Kunden einen automa-
tischen Anrufbeantworter zur Verfigung. Der Anrufbeantworter ist dem

befugten Benutzer meistens auf zwei Arten zuganglich, namlich Gber sein
Mobiltelefon (Authentifikation durch die Karte) und Uber jedes andere Te-

lefon. In letzterem Fall muld der Kunde eine PIN als Pal3wort eingeben.
Wird dreimal hintereinander die falsche PIN eingegeben, wird der Anruf-

beantworter gesperrt.

Kennt der Angreifer die Telefonnummer seines Opfers — was ja nicht
schwer ist — kann er dessen Anrufbeantworter anwahlen und drei will-
kurliche PINs eingeben um den Anrufbeantworter zu saboti€ren.

%Wenn der Angreifer Gliick hat, trifft er dabei sogar die richtige PIN.
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Beispiel 2.23:

Denial of Service durch Angreiferposition

Nach den Atombomben-Versuchen der franzdsischen Regierung auf dem
Mururoa-Atoll wurden verschiedene Rechner und Netzwerke der Re-
gierung wochenlang aus dem Internet mit gefalschten und unsinnigen
Internet-Paketen aller Art bombardiert. Zwar gelang kein nennenswerter
Einbruch, und keines der Pakete richtete fir sich gesehen erwahnenswer-
ten Schaden an, aber die Rechner waren tiber langere Zeit so stark belastet,
dal sie praktisch vom Internet abgeschnitten waren.

2.5.2.3 Fruhe Angriffserkennung

Sicherheit ist teuer, sie kostet Geld, Zeit, Rechenleistung usw. Selbst wenn die Er-
kennung von Angriffen zuverlassig funktioniert, kdnnte es ein Angreifer, der keinen
erfolgreichen Angriff durchfuhren kann, gerade darauf anlegekennbareund da-

mit vordergriindig erfolglose Angriffe zu unternehmen und damit die Aufwendung der
Kosten zur Angriffserkennung zu provozieren.

Ziel des Entwurfs kann es daher auch sein, die mittleren, zu erwartenden oder maxi-
malen Kosten der SicherungsmalRnahmen in vorgegebenem Rahmen zu halten.

Diese Anforderung scheint trivial, denn Kostenersparnis ist generell Ziel des Algorith-
menentwurfs; sie ist aber nicht trivial. Die Kosten zur Abwehr eines Angriffes hén-
gen vom Feindbild und der Angriffserwartung ab. Je nach Differenzierung und An-
griffiswahrscheinlichkeit kbnnen unterschiedliche Verfahren zu unterschiedlichen Ko-
sten fuhren.

Beispiel 2.24:

Kombination billiger und starker Verfahren

Es sollen im Internet Bestellungen entgegengenommen werden. Aus
Grunden der Diskretion sollen die Bestellungen verschlisselt Gbermittelt
werden; sie missen aufRerdem mit allgemeingultigen Signaturen versehen
werden, damit die Bestellung im Streitfall gegentber Dritten bewiesen
werden kann.

Die Prifung von Signaturen ist jedoch teuer in Bezug auf Rechenleistung.
Dieser Aufwand konnte das Ziel eines Angriffs sein, der mit einer Viel-
zahl von ,Bestellungen® aus Zufallsdaten das System uberlastet und die
Annahme von ernsthaften Bestellungen beeintrachtigt.

Zur sicheren Verschlisselung mul3 ein authentischer Schlisseltausch er-
folgen. Erganzt man das Protokoll derart, dal3 die zu verschlisselnden Da-
ten eine einfache und schnell zu prifende CRC- oder Quersumme tragen
mussen, kdnnen auf ,preiswerte” Weise zwei Angreiferpositionen diffe-
renziert werden.
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Der Angreifer, der sich nicht auf einen authentischen — und damit bei Fehl-
verhalten ihn kompromittierenden — Schliusseltausch einlafl3t oder andere
Verbindungen stort, hat keinen gemeinsamen Sitzungsschlissel mit dem
Server. Er kann daher die Prifsumme nur mit sehr geringer Wahrschein-
lichkeit treffen und damit im Mittel nur sehr viel geringere Kosten verur-
sachen.

Der Angreifer, der sich auf einen richtigen Schlisseltausch einlaf3t und
dann Bestellungen mit korrekter CRC-Summe, aber falscher Signatur sen-
det, kann hohere Kosten verursachen, seine ldentitat ist aber nach dem
authentischen Schlusseltausch (bei Verwendung zertifizierter Schlissel)
dem Angegriffenen bekannt (wobei allerdings noch kein Dritten gegen-
Uber wirksamer Beweis vorliegt, weil der Server den Angriff auch leicht
simuliert haben kénnte).

2.5.2.4 Beweislast

Eine besondere — und dennoch oft vernachlassigte — Rolle kommt der Frage der Be-
weislast zu, namlich dann, wenn es darum geht, dal3 der Verteidiger etwas zu beweisen
hat oder der Angreifer etwas beweisen will.

Soll etwa die Vertraulichkeit geschutzt werden, so stellt sich die Frage,

e 0b bewiesen oder der Beweis verhindert werden soll, dafld eine bestimmte Nach-
richt GUbertragen wurde,

e ob der Angreifer statistisches Wissen erlangen will (vergleiche Abschnitt 2.4.2.1
und Abbildung 2.6 auf Seite 53) oder

e 0b bewiesen oder der Beweis verhindert werden soll, dafld eine bestimmte Nach-
richt nicht Gbertragen wurde.

Anders gesagt: Geht es darum, dem Angreifer den Beweis zu verderben (Ausrede fin-
den), selbst einen (Schein-)Beweis zu erstellen oder sich statistisch neutral zu zeigen?

Eine &hnliche Fragestellung ergibt sich bei der Echtheit (Abschnitt 2.5.1.2):

e Mul3 der Verteidiger die Un-/Echtheit einer Nachricht beweisen oder
o will der Angreifer die Un-/Echtheit nachweisen?

Die Frage der Beweislast wird ebenfalls regelméRig vernachlassigt.

Beispiel 2.25:

Beweislast beim , Telebanking*

Bucht eine Bank vom Konto des Kunden Geld ab, so obliegt ihr eigentlich

die Beweislast, dal3 sie dazu ermachtigt bzw. beauftragt war. Sie muf3 im
Streit den unterschriebenen Scheck oder Uberweisungsauftrag vorlegen.

60



2.5 Das Schutzobjekt

Die Einfihrung von Geldautomaten [97, 1, 2] und von , Telebanking® tber
das Internet (s. Abschnitt 1.5.2) hat den Banken aul3er der Kostenerspar-
nis auch noch eine schleichende Beweislastumkehr gebracht: Die Syste-
me sind so konstruiert, dal3 es keinen Dritten gegeniber wirksamen Be-
weis fur die Vornahme oder Nichtvornahme einer Verfligung geben kann.
Bei Geldautomaten behauptet die Bank einfach, die PIN ware eingegeben
worden. Beim ,Telebanking“ wird nur die TAN eingesetzt, die ebenfalls
keinen Beweis liefert, sondern der Bank die Mdglichkeit zur beliebigen
Behauptung einraumt.

Die Banken haben es erreicht, die fehlerhafte Rechtsmeinung zu verbrei-
ten, es lage ein sog. ,Beweis des ersten Anscheins® und damit eine Be-
weislastumkehr vor, weshalb der Kunde gezwungen ist, etwas zu bewei-
sen, was er nach der Konstruktion des Systems gar nicht beweisen kann,
namlich die Unechtheit oder das Nichtvorliegen einer Kontenverfigung.

Bemerkenswerterweise rechtfertigt der sog. ,Anscheinsbeweis” keine Be-
weislastumkehr, sondern stellt nur eiBeweiserleichterunglar, wenn

ein Sachverhalt nach der ,Lebenserfahrung® auf einen bestimmten (ty-
pischen) Verlauf hinweist [40]. Im Falle der unerlaubten Abbuchung aber
nach einer undefinierten ,Lebenserfahrung” von deren Korrektheit aus-
zugehen und dem Kunden eine praktisch nicht zu erbringende Gegenbe-
weislast aufzuerlegen, heifl3t in diesem Kontext nichts anderes, als die Be-
weislast der Bank fuir die Echtheit einer Verfigung schlicht abzuschaffen.
Dies ist ein ganz erheblicher Entwurfsfehler, der auch durch den eupho-
risch erwarteten Einsatz biometrischer Systeme nicht verhindert, sondern
im Gegenteil nur noch verschlimmert wird.

Es ware aber falsch, hieraus zu folgern, dal3 Geldautomaten und ,Teleban-
king“ keinerlei Sicherheit boéten. Diese Systeme bieten im Gegenteil sogar
ein sehr hohes Mal3 an Sicherheit und es muf3 davon ausgegangen werden,
dal diese Sicherheit gewollt und gezielt konstruiert ist.

Die erreichte Sicherheit bezieht sich aber nicht auf die Interessenlage des
Kunden, sondern auf die Interessenlage der Bank, aus deren Sicht der wi-
derspenstige Kunde eindeutig zum Feinbild gehort.

Damit stellen diese — auf den ersten Blick als héchst mangelhaft erschei-
nenden — Systeme in Bezug auf ihre Sicherheit Uberraschend eine tiberaus
klare und effektive, damit aber auch subtile Konstruktion dar:

e Ein Beweis gegen die Bank ist nicht moglich. Die Bank ist frei in
ihren Behauptungen, d. h. sie kann einen Vorgang behaupten, ihn ab-
streiten oder einen anderen Inhalt (anderer Betrag usw.) behaupten.

e Die Bank kann Uber den sog. ,Anscheinsbeweis” einen vermeintli-
chen Beweis gegen den Kunden erbringen.
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e Der Kunde ist nichtin der Lage, einen Gegenbeweis zu erbringen. Er
kann nicht beweisen, eine Kontoverfligung vorgenommen zu haben
oder welchen Inhalt sie hatte. Sogar dann, wenn er ein ,Alibi* hat,
wird ihm oft noch unterstellt, er habe die Scheckkarte und die PIN
bdswillig und in Betrugsabsicht weitergegeben.

Auch das ist als , Sicherheit“ anzusehen, sie ist aber eindeutig nur auf die
Interessenlage der Bank ausgel@gtdieser Konstruktion paf3t das Feind-

bild des befugten Bankkunden besser als das eigentlich naheliegendere
Feindbild des kriminellen Dritten.

Dieses Beispiel zeigt, wie diffizil die Bestimmung der Beweislast sein kann und welche
dramatischen Folgen fir die Gesamtsicherheit des Systems schon kleine Fehler bei der
Einschatzung der Beweislast und der Festlegung des Feindbildes haben kénnen.

2.5.2.5 Fehlerkorrektur und -resistenz

»Safety” und ,Security” dirfen nicht miteinander verwechselt werden. Das bedeutet
aber nicht, dal3 das jeweils andere ignoriert werden kann.

Gerade dann, wenn eine Ubertragung tiber einen gestérten Kanal erfolgen muR, ist es
notwendig, den Signal-Rauschabstand zu erh6hen und somit Redundanz einzubringen,
aufRerdem nicht nur eine Feldgkennung(wie zum Schutz der Integritat), sondern
auch eine Fehl&orrekturvorzunehmen.

Daher ist zu prifen, ob diese zusatzliche Redundanz, die nicht nur als fehlerkorri-
gierender Code, sondern z. B. auch als TCP-Header vorliegen kann, die Sicherheit —
insbesondere die Vertraulichkeit — nicht beeintrachtigt.

Dabei sind auch Interferenz- und Verstarkungseigenschaften zu bericksichtigten. Tritt
bei der Ubertragung nur ein einzelner Bit-Fehler auf, so kann dies bei verschliisselten
Daten dazu fuhren, dal3 eine Teil der Nachricht (z. B. eine Blockbreite einer Block-
chiffre), der Rest der Nachricht (je nach Betriebsart) oder die gesamte Nachricht (vgl.
Abschnitt 5.4.2) unlesbar werden. Ebenso kann ein einzelner Bit-Fehler die Signatur
einer Nachricht nicht nur teilweise, sondern komplett ungultig machen.

Ein Beispiel fur eine kommutative Verbindung aus Chiffre und Fehlerkorrektur ist in
[61] zu finden.

2.5.2.6 Begrenzung der Sender- und Empféangerpositionen

Die raumliche und zeitliche Position und Ausdehnung sind wichtige Eigenschaften des
befugten Senders und des befugten Empfangers (vgl. Abschnitt 2.3.1 und Abb. 2.2).

Es ist daher naheliegend, durch organisatorische MalRnahmen (Abschnitt 3.6) eine
Trennung zwischen Parteien innerhalb der erlaubten Positionen und aul3erhalb derer
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herzustellen. Die Wirkung liegt darin, dal3 ein Angreifer auf3erhalb dieser Abgrenzung
nicht mehr die gefahrlicheren Positionen der befugten Parteien (Abb. 2.3 d und e),
sondern nur noch die leichter abzuwehrenden Positionen auf3erhalb (Abb. 2.3 b und c¢)
einnimmt.

2.5.3 Komponenten

Bei einem Transport werden regelmallig zwei Lasten transportiert, die eigentliche
Nutzlast und Hilfslasten, die den Transport erst ermdglichen. Ein Brief mul3 aul3er
seinem Inhalt auch immer eine Empfangeradresse mit sich tragen, damit er zugestellt
werden kann. Zum Telefonieren miussen Telefonnummern Ubertragen werden, aul3er-
dem die Signale, die Uber die Verbindung informieren.

Gleiches gilt auch bei Rechenanlagen fur zeitliche und raumliche Medien. Fast im-
mer werden der Nutzlast Zusatzinformationen hinzugefiigt, die der Adressierung, der
Sicherung oder protokollarischen Zwecken dienen (z. B. Startbits bei einer V.24-
Schnittstelle in Schicht 1, oder ,Mit freundlichen GrufRen“ unter einem Brief). Im
Schichtenmodell kénnen in jeder einzelnen Schicht solche Zusatzinformationen hin-
zugefugt werden. Nutzlast und Zusatzinformationen einer Schicht bilden zusammen
die Nutzlast der nachstniedrigeren Schicht (siehe Abb. 2.7).

Die Nutzlast, also die Information, deren Ubertragung eigentlicher Zweck einer Kom-
munikation, wird nachfolgend alsrimare Information bezeichnet. Die hinzugefligte
Hilfslast, also die Informationen, die fiir die Ubertragung selbst bendétigt werden, wird
nachfolgend alsekundarénformation bezeichnet. Informationen, die zum Zweck der
Absicherung hinzugefiigt werden, werden nachfolgendSakerungsinformationen
bezeichnet.

Es stellt sich zwangslaufig die Frage, wie, wo und in welchem Umfang sich Siche-
rungsmafl3nahmen auf primare und auf sekundare Informationen beziehen sollen.

Da Hauptinteresse liegt in einer moglichst weitreichenden und anhaltenden Sicherung
vornehmlich der Primarinformationen. Aus dieser Sicht muf3 die Sicherung mdglichst

hoch liegen, in den Schichten 5-7. Damit sind die Sekundarinformationen der Schich-
ten 1 bis 4 ungeschutzt.

Die Sekundarinformationen der niederen Schichten entfalten aber ein eigenes Schutz-
bedurfnis gegen passive und aktive Angriffe. Durch Abhoren und Auswerten der Se-
kundarinformationen konnte einéerkehrsanalyseurchgeftihrt werden, die oftmals
unerwunscht ist. Auch kénnen Sekundarinformationen mit Primérinformationen tber-
einstimmen oder korrelieréh Aktive Angriffe konnen sich gegen die Funktionen der
unteren Schichten richten.

2%Dazu kann schon die Tatsache, daR liberhaupt kommuniziert wird, gehéren, ebenso Zeitpunkt und
Umfang der Ubertragung, Adressen usw.
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Abbildung 2.7: Nutzlast und Hilfslast im Schichtenmodell: Die Nutzlast und die Hilfs-
last einer Schicht bilden zusammen die Nutzlast der darunterliegen-
den Schicht. Das Beispiel zeigt die Anfrage und die Ubertragung einer
WWW-Seite.

Es ergibt sich die Notwendigkeit einer mindestens doppelten Sicherung, namlich eine
Sicherung auf hohen Schichten, die eine weitreichende Absicherung der Nutzinforma-
tionen bewirken, und eine Sicherung auf niederen Schichten, die die Absicherung der
Transportfunktionen bewirkt (zur mehrfachen Sicherung vgl. Abschnitt 4.1).

2.5.3.1 Nutzlast

Der eigentliche Inhalt der Datentbertragung kann z. B. durch organisatorische oder
die bekannten kryptographischen Verfahren geschiitzt werden.
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2.5.3.2 Hilfslast

Der Vorgang der Datentbertragung erfordert in der Regel technische Hilfsinforma-
tionen wie z. B. Adressen, Paketnummern, Prifsummen usw. (vgl. Abschnitt 2.5.3).
Diese Informationen kdnnen Verkehrsanalysen oder in Verbindung mit weiteren In-
formationen Ruckschlisse auf die Nutzlast ermdglichen. Abhilfe kann hier durch Ab-
sicherung auf einer niedrigeren Schicht (Abschnitt 4.1) oder Tunnelung — d. h. Ein-
packen der Datentbertragung in einer anderen, abgesicherten Datenlibertragung — er-
reicht werden.

2.5.3.3 Sender- und Empfangeradressen

Ein besonders sensibler Teil der Hilfslast sind die Absender- und Empfangeradres-
sen. Jede Schicht kann dabei ihre eigenen unabhangigen Schichten haben. Betrachtet
werden hier ausschlief3lich die Adressen, die zum Zweck des Transportes verwendet
werden und zum Funktionieren des Transportmechanismus benétigt werden.

2.5.3.4 Sender- und Empfangeridentitat

Eine &hnliche Bedeutung wie den vorgenannten Sender- und Empdéinggsende-

ren Zweck im Funktionieren der Ubertragung liegt, und die auch ohne Sicherungs-
maflnahmen bendtigt werden, kommt auch den Sender- und Empfangerangaben zu,
die nicht unmittelbar der Ubertragung, sondern der Funktion von SicherungsmaRnah-
men dienen, etwa die Angabe, welcher Schliissel zum Entschliisseln oder Prifen einer
Signatur zu verwenden ist.

Diese Angaben kdnnen mit den Transportadressen zusammenfallen.

2.5.3.5 Redundanz und Irrelevanz

Dartberhinaus sind auch alle sonstigen Lasten zu betrachten, die weder als Nutzlast
(also der eigentlichen Nachricht), noch als Hilflast (also der Ubertragung dienend)
angesehen werden kénnen, sondern der Funktion der Sicherungsmal3hahmen dienen,
beispielsweise Signaturen oder Public-Key-verschlisselte Sitzungsschlissel.

2.5.3.6 Vorgang

Den Vorgang der Datentbertragung selbst zu verbergen ist nicht ohne weiteres mog-
lich, es sei denn durch Unterlassen. Die zu lUbertragende Information muf} in irgend-
einer Art und Weise auf einem zeitlichen oder rdumlichen Datentrdger untergebracht
werden, der regelmafiig nicht nur endlichen, sondern sogar einen tberschaubar kleinen
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2 Die System- und Bedrohungsanalyse

Umfang hat. Jede Information belegt Platz, der nicht mehr fiir andere Informationen
zur Verfigung steht. Dies kann bemerkt werden.

Ebenso heben sich Informationen normalerweise durch ihr charakteristisches Verhalt-
nis aus Entropie und Redundanz von ihrer Umgebung ab. Zwar kann das fur die Um-
gebung typische Verhaltnis oft nachgeahmt werden, aber in einer entropiefreien Um-
gebung (weilRes Blatt Papier, schalltoter Raum, Funkstille) fallt dies schwer. In einer

Formation istnformation nicht moglich.

Das Verbergen ist also nur in einer geeigneten Umgebung moglich. Die Ubertragung
muf3 dann so veréandert werden, dal3 sie in der Umgebung nicht mehr mit vertretbarem
Aufwand gefunden werden kann, weil sie nicht lokalisierbar oder nicht identifizierbar
ist.

Diese Techniken werden allgemein unter dem Begriff ,Steganographie® zusammenge-
fasst.

2.5.3.7 Umfang/Energie

Auch der Umfang der Datentbertragung kann Rickschlisse auf den Inhalt zulassen
und damit Schutzobjekt werden.

Hier kann es notwendig sein, die Datentbertragung entweder ganzlich zu verbergen
(s.0.), oder den Umfang zu verschleiern, indem unterschiedliche Kompressionsverfah-
ren verwendet bzw. Fillinformationen angehangt werden. Dies macht jedoch in der
Regel die Anwendung kryptographischer Methoden notwendig, damit einem Angrei-
fer eine Trennung der Daten in Nutz- und Fulldaten unmaoglich wird.

2.5.3.8 Ortund Zeit

Der Zeitpunkt der Dateniibertragung kann ebenfalls durch Verbergen der ganzen Uber-
tragung oder durch Auffillen getarnt werden. Der Zeitraum einer Datentbertragung ist
ein lokales Ansteigen in der Ubertragungsaktivitat. Sorgt man durch Auffiillen fir eine
regelméaRige oder eine schwer zu beurteilende Aktivitéat (Rauschen), also daftir, daf3 der
Aktivitatsverlauf entweder gar keine oder die volle mégliche Entropie tragt, so kann
damit der Zeitpunkt der Ubertragung der Nutzlast verborgen werden.

2.5.3.9 Schutz gegen multiple Angriffe

In die bisherigen Uberlegungen wurde nur die isolierte Betrachtung einzelner Ubertra-
gungsvorgange bzw. Nachrichten einbezogen.

Es ist aber auch zu untersuchen, ob die Kombination mehrerer Schutzobjekte ein neues
Schutzobjekt hervorbringen kann. Dies kdnnte etwa dann der Fall sein, wenn der An-
greifer aus einzelnen Ubertragungsvorgangen noch keine Schlusse ziehen, aber durch
die Korrelation verschiedener Vorgdnge untereinander Informationen erlangen kann.
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2.5 Das Schutzobjekt

Beispiel 2.26:

Angriff gegen ,Anonymous Remailer*

Ein Angreifer, der herausfinden will, wer wann wem Nachrichten schickt,
stoldt auf Probleme, wenn er einen einfachen, kryptographisch gesicher-
ten ,Anonymous Remailer* abhért. Die ankommenden Nachrichten ver-
raten nicht den effektiven Empfanger, die abgehenden nicht den Absender.
Da der Remailer eine Neuverschlisselung vornimmt, kann keine eindeuti-
ge inhaltliche Zuordnung der ankommenden und abgehenden Nachrichten
vorgenommen werden.

Dennoch ist eine gewisse Zuordnung Uber die Korrelation der Lange und
der Ubertragungszeitpunkte von Nachrichten moglich.

Starkere Remailer halten die Nachrichten daher tber eine zuféllige La-
tenzzeit und sorgen fir eine deutliche Durchmischung der Reihenfolge
ankommender und abgehender Nachrichten. Aul3erdem werden Nachrich-
ten durch die zu verwendenden Verschlisselungsprogramme mit einem
~-Huckepackrauschen” versehen, das der Remailer nach Gutdiinken ver-
kleinern oder vergréR3ern kann, um so eine Korrelation tiber die Nachrich-
tenldnge zu erschweren.

2.5.3.10 Kosten und Reaktion der Partei

Schliellich sind auch die Kosten der Partei fur die Kommunikation im Fall der befug-
ten Ubertragung und im Fall des Angriffs in Betracht zu ziehen, ebenso die Reaktion
der Partei bei Erkennung eines Angriffs.

Die Verursachung der Kosten und die Provokation der Reaktion missen als potentielles
Angriffsziel bericksichtigt werden.

2.5.4 Zeitliche und raumliche Beschrankungen

Die befugten Parteien konnen durch SicherungsmafRnahmen in die Lage versetzt wer-
den etwas zu tun, was andere nicht kdnnen. Ein Angreifer kbnnte eine dieser Parteien
erfolgreich angreifen und damit die Stelle der Partei derart einnehmen, dal® der Angrei-
fer alle Fahigkeiten der Partei Gbernimmt und von der befugten Partei effektiv nicht
mehr unterscheidbar ist. Das hat schwerwiegende Konsequenzen fir die nachfolgen-
de Kommunikation, kann aber auch rickwirkend kompromittierend wirken, wenn der
Angreifer Aktionen des zuvor befugten Benutzers wiederholen kann, z. B. die Ent-
schlusselung von Daten, die dem Angreifer nur in verschlisselter Form vorlagen.

Besteht die Gefahr einer zukiinftigen vollstandigen Ubernahme, kénnen SchutzmaR-
nahmen, die auf eing@dumlichenUnterscheidung zwischen der befugten Partei und
dem Angreifer beruhen, keinen effektiven Schutz mehr bieten. Die Parteisrolf3
selbst in der Zukunftls Angreifer betrachten und ihre Befugnis zeitlich eingrenzen.
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2.5.5 Schadenserwartung

Die Beschreibung eines Schutzobjektes mufd auch eine Darstellung des erwarteten
Schadens bei Durchbrechen der Sicherung beinhalten, denn der zu erwartende Scha-
den fliel3t in die Bestimmung der relativen Leistungsfahigkeit (Abschnitt 2.2.3.2) ein
und wird beim Entwurf schadensbegrenzender MalRnahmen (Abschnitt 3.10), der Ob-
jektentkopplung (Abschnitt 3.10.1) und anderer Malinahmen bendétigt.

2.5.6 Schutzobjekt Sicherungsmalinahme

Gegenstand der Betrachtung waren bisher nur Schutzobjekte, die unabhangig von den
SicherungsmalZnahmen sind. Es besteht aber die Gefahr, dal durch Sicherungsmalf3-
nahmemeueSchutzobjekte entstehen, denn SicherungsmalRinahmen sind meist keine
Problemlésungen, sondern Problemverlagerungen (s. Abschnitt 4.3).

DarlUberhinaus kann aber bereits die Absicherung selbst zum Schutzobjekt werden,
wenn namlich die Anforderung besteht, dal? der Angreifer die Sicherung nicht bemer-
ken darf oder ihm gegeniber das Fehlen oder die Nichtbenutzung von Sicherungs-
malnahmen vorgetauscht werden muf3. Hierzu gehéren auch sog. ,Stille Alarme* und
Sicherungsmethoden, die nur wirken, wenn der Angreifer sie nicht bemerkt (z. B. An-
griffsnachweise), aber auch ,verbotene* SicherungsmalZnahmen.
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3.1 Uberblick

In diesem Kapitel werden verschiedene Sicherungsmethoden vorgestellt, die sich in
ihren Anforderungen und in ihrer Wirkung gegen einen Angriff unterscheiden. Da-
bei werden mitMethodendie verschiedenen Wirkungsweisen bezeichnet, die einen
Angriff verhindern oder erschwerden sollen, mMaRinahmerkonkrete technischen
Ausgestaltungen von Methoden.

Tabelle 3.1 zeigt schematisch und zeitlich geordnet einen prototypischen Angriff und
die (aktiven oder passiven) Aktionen des Angreifers und des Angegriffenen, sowie die
jeweils in dieser Phase ansetzenden Methoden.

Bemerkung 3.1:

Methoden nach Angriffserfolg

Besondere Bedeutung kommt den Methoden zundehdem Eintreten
des Angriffserfolgs ansetzen und damit den Angriff und den Erfolg selbst
nicht (mehr) verhindern kénnen.

Diese augenscheinliche Schwache dieser Methoden bringt jedoch den Vor-
teil mit sich, daf diese Methoden nicht (oder nur in wesentlich geringe-
rem Umfang) die Gefahr déibersicherundsiehe Abschnitt 4.3.3) in sich
bergen. Sie sind deshalb besonders fir die Einsatzbereiche geeignet, bei
denen der Schaden durch eine Ubersicherung héher ware als der Schaden
durch einen Angriff oder fur die angriffsverhindernde Methoden wegen
ihrer Nebenwirkungen oder aus anderen Griinden zu geféhrlich sind.

Mul3 etwa zum Schutz der Vertraulichkeit im medizinischen Bereich die
Gefahr einer Offenbarung von Patientendaten der Gefahr einer Nicht-
verfiigbarkeit im Notfall durch Ubersicherung gegeniibergestellt werden,
kann es sinnvoll sein, auf angriffsverhindernde Methoden zu verzichten
oder diese nur in geringem Umfang einzusetzen.
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Partei Gegenmalinahme Siehe
Verteidiger \ Angreifer Abschn.
begibt sich in Gefahr Bewertung und 3.2
Auswahl
agiert unkontrolliert Spezifikationstreue 3.3
herstellen
entscheidet sich zum Verschlechterung 3.4
Angriff Kosten/Nutzen-
Verhaltnis
bereitet Angriff vor | Vorbereitung 3.5
erschweren
kommuniziert kommt in Kontakt Organisatorische 3.6
beabsichtigt mit Schutzobjekt Maflinahmen
exponiert kommt in Kontakt Seiteneffektdampfende 3.7
unbeabsichtigt mit Schutzobjekt Mafl3nahmen
Nutzt Kontakt aus Kryptographische 3.8
und hat Erfolg Mal3nahmen
Erkennt Erfolg Verschleiernde 3.9
Maflinahmen
richtet Schaden an | Schadensbegrenzende 3.10
Maflinahmen
bemerkt Angriff Erkennung 3.11
nicht
reagiert auf Angriff Reaktion 3.12
nicht
kann Angriff nicht Angriffsnachweis 3.11
beweisen

Tabelle 3.1: Die verschiedenen Sicherungsmethoden kénnen danach differenziert wer-
den, in welcher Phase des Angriffs ihre Wirkung eintritt. Dabei setzen
einige Malinahmen ergachEintritt des Angriffserfolges ein.

3.2 Bewertungen und dynamische
Auswahlverfahren

Die starkste Methode zur Abwehr von Angriffen ist die Vermeidung von Situationen,

in denen Uberhaupt erst eine Gefahrdung bzw. ein Schutzbeduirfnis entstehen kdnnen.
Besteht die Wahl zwischen verschiedenen, unterschiedlich gefahrlichen Wegen, so ist
es naturlich naheliegend, den ungefahrlichsten Weg zu wahlen. In den Entwurf von
Sicherheitsmechanismen miissen diese Uberlegungen freilich einflieRen.

Wenn aber die Auswahl des Weges oder die Vermeidung von Gefahrensituationen nicht
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schon zuEntwurfszeitsondern erst wahrend deaufzeitmdglich sind, dann kann die
Auswahl selbst nicht Teil des Entwurfes sein. Stattdessen miissen Bewertungs- und
dynamische Auswahlverfahren, die eine Entscheidung zur Laufzeit erméglichen, Teil
des Entwurfs werden.

Zu unterscheiden ist hierbei zwischen der

a priori-Bewertung,
die nur Kriterien verwendet, die nicht in konkretem Zusammenhang mit ei-
nem bereits erfolgten Angriff stehen, z. B. Vertrauensaspekte [77], Routing-
Informationen, von der Wegewahl abhangige gesetzliche Beschrédnkungen, Be-
wertungen des Schutzobjektes usw., und der

a posteriori-Bewertung,
in die zusatzlich Erkenntnisse Uber im Umfeld des Schutzobjektes bereits er-
kannte Angriffe mit einflieBen, vornehmlich aus der Erkennung eines friiheren
Angriffs (Abschnitt 3.11) und den Reaktionen darauf (Abschnitt 3.12).

Diese beiden nichtverhindernden Methoden kénnen damit Teil der verhindern-
den Methoden fur neue Angriffe werden.

3.3 Spezifikationstreue und Korrektheit

Die empirische Untersuchung von realen Angriffen zeigt, dal3 ein grof3er Teil der er-

folgreichen Angriffe Systemliicken ausnutzt, die entstanden sind, weil das tatsachliche
System von der Spezifikation abweicht (z. B. weil es verandert wurde), spezifikations-

widrig verwendet wird oder schlicht fehlerhaft ist [119, 51, 128, 112, 126, 88, 106, 4].

Die Folge dessenist, daf3 sich das System nicht mehr so verhélt, wie es spezifiziert war,
wie es der Interessentrager erwartet und wie es dem Entwurf oder der Beurteilung von
Sicherheitsmechanismen zugrundegelegt wurde. Das System agiert unkontrolliert, die
Bewertung des Systems zur Entwurfszeit wird damit unzutreffend und Sicherheitsme-

chanismen kdnnen unwirksam werden.

Eine andere Ursache fur Abweichungen von der Spezifikation kénnen die Auswirkun-
gen eines bereits erfolgten (Mor-)Angriffs sein, in dessen Verlauf das System verandert
wurde. In diesen Bereich gehéren auch Verdnderungen von Systemen, die sich zur
Laufzeit dynamisch verandern (z. B. Programmteile oder Bibliotheken nacRjaden

Deshalb mul3 gewahrleistet werden, dal das System in einem Zustand ist und bleibt,
der der Spezifikation entspricht und der dem Entwurf der Sicherheitsmechanismen
zugrundegelegt wurd®as System wird selbst zum Schutzobjekt.

1Ein sehr unriihmliches Beispiel hierfiir sind Betriebssysteme, bei denen es moglich oder sogar tiblich
ist, im Rahmen der Installation von Anwendungssoftware die Bibliotheken bzw. Programmteile
anderer Anwendungsprogramme oder sogar des Betriebssystems zu verandern.
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Zu unterscheiden ist hier zwischen Beeintrachtigungen des Systems aufgrund von Feh-
lern im System oder Fehlbedienung der befugten Partei und aufgrund von Angriffen.
Erstere gehoéren in den Bereich der Korrektheit und Verifikation, was aufRerhalb des
Themas dieser Arbeit liegt. Gegen Angriffe kann das System mit den gleichen Metho-
den geschitzt werden, wie andere Schutzobjekte auch.

Beispiel 3.2:

Systemschutz durch die JAVA Virtual Machine

Die Programmiersprache JAVA und deren Laufzeitumgebung sind so ent-
worfen, dald damit auch nicht vertrauenswirdige Programme aus dem In-
ternet geladen und ausgefihrt werden kénnen.

Das Laden solcher Programme stellt eine dynamische Veranderung des
Systems dar, die prinzipiell die Gefahr mit sich bringt, dal3 das System
verandert wird und von der Spezifikation abweicht.

Daher sind in JAVA zwei Sicherheitsmechanismen eingebaut:

Die virtuelle Maschine stellt einerganisatorischeMalRnahme (Abschnitt
3.6) dar.

Der ,Bytecode Verifier® ist eineangriffserkennendéMalRnahme (Ab-
schnitt 3.11) dar.

Beide sind in ihrer Funktion auch MalRhahmen zur Gewahrleistung der
Spezifikationstreue.

In diesen Bereich gehoren auch die in [129] vorgestellten Sicherheitsmechanismen.

3.4 Veranderungen des
Kosten/Nutzen-Verhéaltnisses

In der Regel ist ein Angriff fir den Angreifer mit einem gewissen Aufwand verbunden,
dem Angreifer entstehen Kosten in Form von Strom, Rechenzeit, Arbeitszeit etc.

Der Angreiferkannseinen Angriff daher nur durchfuhren, wenn er diesen Aufwand
effektiv erbringen kann, d. h. wenn ihm die nétigen Ressourcen zur Verfiigung stehen
(absolute Leistungsfahigkeit).

Der Angreiferwill seinen Angriff nur durchfiihren, wenn der zu erwartende Erfolg in
einem fur ihn gunstigen Verhaltnis zum Aufwand steht (relative Leistungsfahigkeit).
Es kann allerdings sehr schwierig oder unmaoglich sein, abzuschatzen, was der Angrei-
fer als gunstig ansieht, denn der Angreifer handelt nicht notwendigerweise rational
oder macht sich dartiber tberhaupt Gedanken.
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3.4 \Verdnderungen des Kosten/Nutzen-Verhéltnisses

Eine Anhebung des Angriffsaufwandes, insbesondere eine Verschlechterung des Ver-
haltnisses zum Nutzen des Angriffs fur den Angreifer wirkt daher dem Angriff entge-
gert.

3.4.1 Anhebung der Angriffskosten

Eine Anhebung der (minimalen, maximalen oder mittleren) Angriffskosten kann sich
gegen die relative und gegen die absolute Leistungsfahigkeit des Angreifers richten.

Wie die Angriffskosten tatsachlich in die Hohe getrieben werden kénnen, hangt vom
Einzelfall ab. ,Klassische* Methoden sind:

e Erhohung der Schlussellange bei kryptographischen Verfahren
e Mehraugenprinzip zur Erhéhung des notwendigen Bestechungsgeldbetrages

e Einfuhren eines Risikos fur den Angreifer, z. B. Strafandrohung, Hinterlegung
von Pfand usw.

e Ressourcen fur den Angreifer knapp halten, z. B. durch Exportverbote.

3.4.2 Senkung der Leistungsfahigkeit des Angreifers

Sollen die Kosten des Angriffs die Leistungsfahigkeit des Angreifers tUbersteigen, so
kann dies auch durch Senkung der Leistungsfahigkeit des Angreifers erreicht werden,
sofern ein ausreichend reales Feindbild existiert. Kénnen die Ressourcen des Angrei-
fers gebunden oder deren Verfligbarkeit beeintrachtigt werden, sinkt dessen Leistungs-
fahigkeit und die Kosten des Angriffs steigen. Erreicht werden kann dies etwa durch

Opferobjekte
Dem Angreifer wird ein vermeintlich interessanteres Ziel geboten, das ihm loh-
nender als das eigentliche Ziel erscheint, und das ihn veranlalt, seine Ressourcen
anderweitig einzusetzen.

Provokation
Dem Angreifer wird ein offenkundiges Ziel geboten, das ihn verleitet, seine Res-
sourcen zum Angriff zu verbrauchen und sich auszutoben.

Scheinobjekte
Dem Angreifer wird ein scheinbares Ziel geboten, das er nicht wirklich angrei-
fen oder aus dessen Angriff er keinen wirklichen Nutzen ziehen kann, an dem er
aber seine Ressourcen verbraucht.

2Freilich laufen alle Methoden darauf hinaus, den Angriff zu erschweren. Hier aber liegt der Schwer-
punkt auf der Verursachung vétostenfir den Angreifer.
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Gegenangriffe
Der Angreifer wird derart angegriffen, dal3 er seine Ressourcen zur Verteidigung
benotigt.

3.4.3 Senkung des Angriffsnutzens

Ergéanzend zur bisher dargestellten Vorgehensweise ist auch die Senkung des Angriffs-
nutzens als Sicherungsmethode mdglich. Auch hier kann wieder nur im Einzelfall be-
stimmt werden, wie die Senkung konkret auszusehen hat.

Auch hier sind aber wieder zwei Félle zu unterscheiden, namlich

a priori,
d. h. der Nutzen wird vor dem konkreten Angriff gesenkt, was eine gewisse Pro-
gnose Uber den Angriff voraussetzt, und

a posteriori,
d. h. als Reaktion nachdem der Angriff erkannt wurde.

Zu den Senkungen a priori gehéren auch die Schadensbegrenzung (Abschnitt 3.10),
also beispielsweise auch die Beschréankung der Nutzungsdauer kryptographischer
Schlussel und die Erzeugung von Schlusselderivaten. Ebenso gehéren hierzu Senkun-
gen des zu erwartendemttlerenAngriffsnutzens, etwa durch Einfihrung von wertlo-

sen Pseudoobjekten, die die Trefferwahrscheinlichkeit eines Angriffes senken.

Ein Beispiel zur Senkung des Angriffsnutzens a posteriori wére etwa, kompromittie-
rende Informationen, deren Vertraulichkeit verletzt wurde, 6ffentlich preiszugeben, um
diese fir weitere Verdoffentlichungen zu entwerten und so einer Erpressung zu entge-
hen.

3.5 Erschwerung der Angriffsvorbereitung

Die Betrachtung erfolgreicher Angriffe zeigt, dal3 ihnen in vielen Fallen eine Vorbe-
reitung des Angreifers auf den Angriff vorausgeht. Kénnen tber die fir einen Angriff
notwendigen Vorbereitungsschritte hinreichend genaue Annahmen gemacht werden,
so kann die Erschwerung dieser Vorbereitungsschritte andere Mal3hahmen unterstit-
zen.

Da jede SicherungsmalRnahme letztlich auf eine Erschwerung des Angriffs hinauslau-
fen soll, ist eine gesonderte Betrachtung erst dann gerechtfertigt, wenn eine Diffe-
renzierung zwischen dem Angriff und der Angriffsvorbereitung maoglich ist und die

3Anzumerken ist allerdings, daR es sich hier nicht mehr um eine reine SicherungsmaRnahme, sondern
einen Angriff des ,Verteidigers" gegen den ,,Angreifer* handelt.
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3.5 Erschwerung der Angriffsvorbereitung

Vorbereitung nicht ohne weiteres als Teil des Angriffs angesehen werden kann. Eine
Differenzierung ist moglich, wenn der Gegenstand der Vorbereitung der Angriff auf
ein anderes Schutzobjekt ist, als es Ziel des Hauptangriffes ist.

Bemerkung 3.3:

Angriffsvorbereitung

Damit ist die Angriffsvorbereitung selbst wieder ein Angriff, der mit dem
Hauptangriff nicht identisch ist, dessen Erfolg aber den Hauptangriff er-
leichtert.

Die Erschwerung der Angriffsvorbereitung ist daher keine einzelne Siche-
rungsmaf3nahme, sondern der eigensténdige Schutz der aus dem Haupt-
schutzobjekt, den gewahlten Sicherungsmethoden und den bestehenden
Sicherungsmechanismen abgeleiteten eigenstandigen Schutzobjekte.

Auch hier ist eine genaue Bestimmung wieder nur im Einzelfall mdglich. Aus der
in dieser Arbeit vorgestellten Systematik zur Vorgehensweise lassen sich jedoch ,ka-
nonische“ Ziele von Vorbereitungsschritten — und damit auch neue Schutzobjekte —
ableiten:

Interessenlage und ldentitat des Interessentragers

Eigenschaften und Lage der Parteien

Abbildung der Interessenlage auf technische Merkmale und Adressen
Eigenschaften der Ubertragung

Identitat, Wert, Lage, Eigenschaften etc. des Schutzobjektes
Gewabhlte Sicherungsmethoden und -mechanismen

Neben den Schutz des eigentlichen Schutzobjektes tritt daher der Schutz der abgelei-
teten Objekte.

Bemerkung 3.4:

Schwerer Fehler: ,Security by Obscurity*

Ein oft zu beobachtender und sehr schwerer Fehler ist es, den Schutz des
Hauptobjektes mit dem Schutz der abgeleiteten Objekte zu verwechseln
oder die SicherungsmalRnahmen sogar auf diese zu beschranken.

Fur die abgeleiteten Objekte gelten grundsatzlich andere Rahmenbedin-
gungen als fir das Hauptobjekt, weshalb diese in einer getrennten System-
und Bedrohungsanalyse zu betrachten sind. Insbesondere deren nach au-
Ren gerichtete Wirkung, die sie ohne Zweifel haben sollen, denn sie sollen
ja gegen den Angreifer wirken, ist mit der Gewéhrleistung hdchster Ver-
traulichkeit prinzipiell nicht zu vereinbaren. Der Schutz der abgeleiteten
Objekte fallt daher fast immer anders und deutlich niedriger als der Schutz
des Hauptobjektes aus. Oft werden die abgeleiteten Objekte nicht einmal
als ernsthaft schutzbedurftig angesehen.

75
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Die immer wieder anzutreffenden Annahmen der Art, dal3 ein Angriff

nicht zu befurchten ware, weil etwa der Angreifer die Netzstruktur des
LANSs, die IP-Adresse des Servers usw. nicht kennt, gehdren zu den
schwersten und verhangnisvollsten Fehlern in der System- und Kommu-
nikationssicherheit.

Eine Steigerung erfahrt dieser Fehler durch die gelegentlich zu beobach-
tende Fahrlassigkeit, erst gar nicht fur eine klare Systemstruktur und klar
definierte SicherungsmalRnahmen zu sorgen und auf die Verwirrung des
Angreifers zu hoffen, sich dabei aber auch selbst den Uberblick unmdg-
lich zu machen.

Die Vertraulichkeit der abgeleiteten Objekte gegeniber dem Angreifer zu
gewahrleisten kann sinnvoll sein. Die Sicherheit des Hauptobjektes darf
aber nicht davon abhéngig werden. Daher ist zu untersuchen, inwieweit
ein erfolgreicher Angriff auf das abgeleitete Objekt das Hauptobjekt ge-
fahrdet. Insbesondere darf der Schutz des abgeleiteten Objektes nicht zu
Lasten des Schutzes des Hauptobjektes gehen.

Bemerkung 3.5:

Nichttechnische Bereiche: Social Engineering

Die vorliegende Arbiet hat ausschlief3lich technische Sicherheit zum Ge-

genstand. Die Grenzen der Angriffsvorbereitung und der abgeleiteten Ob-

jekte sind aber weiter zu fassen, auch auf3erhalb der Technik liegende Be-
reiche sind in Betracht zu ziehen.

Ein besonders wichtiger Bereich ist das Umfeld der menschlichen Benut-
zer und befugten Parteien. Eine oft erfolgreiche Angriffstechnik ist das
sogenannte ,Social Engineering®, bei der der Angriff Uber erschliche-
nes Vertrauen, Sorglosigkeit, Arglosigkeit und mangelndes Sicherheits-
bewultsein auf menschlicher Ebene stattfindet (Beispiel: bestochene Se-
kretérin, sorgloses Personal). Auch diese Vorbereitungstétigkeiten sind zu
bertcksichtigen.

3.6 Organisatorische Mal3nhahmen

Die wichtigsten MalRnahmen sind dieganisatorischerMal3nahmen. Der dem nor-
malen Sprachgebrauch entnommene Begriff ,,organisatorisch” beschreibt zwar schon
ungefahr die Eigenschaften, eine genaue Definition ist aber notwendig:

Definition 3.6:

Lorganisatorisch*

Eine Sicherungsmalinahme hedganisatorisch wenn sie den Zugriff
mindestens einer unbefugten Partei (Def. 2.1) auf das Schutzobjekt auf
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3.6 Organisatorische Malsnahmen

technischem Wegnmittelbarverhindert (oder erschwert), und dabei be-
fugte und unbefugte Parteien technisch durch Merkmale — also Adressen
(Def. 2.4) — unterschieden werden.

Bemerkung 3.7:

Organisatorische MalRBhahmen und Partitionen

Eine organisatorische MalRnahme setzt voraus, daf} eine entsprechende
Partition (Def. 2.3) der Parteien besteht und passende (Def. 2.5) Adres-
sen existieren.

Sie ist umgekehrt genau das technische Mittel, das entsprechend einer Par-
tition Befugnisse in Befahigungen umsetzt.

Organisatorische MaRnahmen zielen darauf ab, die beabsichtigten, spezifizierten Kom-
munikationswege so zu legen, dal® ein potentieller Angreifer nicht in Kontakt mit
dem Schutzobjekt, also den zu schiitzenden Daten oder Rechnern, kommen kann, und
die tatsachlichen Kommunikationswege moglichst auf die spezifizierten Wege einzu-
schranken.

Bemerkung 3.8:

Position im Angreifermodell

Eine organisatorische SicherungsmalZinahme wirkt, indem sie den Angrei-
fer vom Kontakt mit dem Schutzobjekt abhalt.

Die fundamentale Eigenschaft organisatorischer Sicherungsmal3nahmen
ist es daher, den Angreifer in der Position 1 (vgl. Abbildung 2.4 auf Seite
49) zu halteroder ihn durch Ausgestaltung der Kommunikationswege und
-einrichtung in diese Positiazu bringen

Von besonderer Bedeutung ist hier die Auswahl des Transportweges, die oftmals auf-
grund von Adref3informationen und bestimmten Regeln ausgewahlt wird.

Nicht nur die Ubertragene Information, sondern auch Adressen und Regeln zur Wege-
wahl selbst missen daher Objekt von SicherungsmalRnahmen sein.

Beispiel 3.9:

Paketfilter

Im Internet werden Router nicht nur dazu verwendet, den Transport Uber-
haupt zu ermdglichen, sondern oft auch als Paketfilter, der anhand gewis-
ser Regeln entscheidet, ob Pakete transportiert werden, und so organisato-
rische Sicherheit bietet.

Urspringlich gehort das Filtern von Paketen zum Zwecke der Systemsi-
cherheit aber nicht zur Spezifikation von Routern, deren eigentliche Auf-
gabe nur ist, Datenpakete in Richtung des Empfangers zu transportieren.
Es hat daher Router gegeben, die bei hoher Last wegen geringer eigener
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Rechenleistung nicht mehr in der Lage waren, den normalen Betrieb zu er-
halten. Fir diesen Fall haben die Router zum Notbetrieb ,auf Durchzug*
geschaltet und unbesehen jedes Paket durchgereicht. Dies kann im Rah-
men ihrer tatsachlichen Spezifikation (n&mlich Netzwerkfunktion, nicht
Security) durchaus als zulassig angesehen werden. Erst die Zweckent-
fremdung als Sicherheitselement hat die Spezifikation verschoben und da-
mit zu spezifikationswidrigem Verhalten gefuihrt und die Sicherheit beein-
trachtigt.

Beispiel 3.10:

Zusammenbruch einer organisatorischen Sicherung

Manche Router verwenden auch ein ,dynamisches” Routing, was bedeu-
tet, daf3 die Auswahlregeln nicht starr und langfristig programmiert sind,
sondern im laufenden Betrieb stdndig und automatisch geandert werden
kénnen. Diese Technik soll helfen, Fehler in der Programmierung zu ver-
meiden und die Arbeit haufigen Umprogrammierens zu sparen.

Es sind aber auch Félle vorgekommen, in denen Router Regelanderungen
von auf3en angenommen haben, die zu schwerwiegenden Fehlern in der
Wegeauswahl fuhrten. In unginstigen Fallen kénnen gleich mehrere Rou-
ter davon betroffen sein und Daten, die eigentlich nur Uber einige hundert
Meter transportiert werden sollten, in andere Kontinente leiten.

3.6.1 Ausgewahlte Beispiele fiir organisatorische
Sicherungsmal3inahmen

3.6.1.1 Firewalls

Ein allgemein sehr bekanntes und weit verbreitetes Beispiel fir eine organisatorische
Sicherungsmalinahme ist die ,Firewall”, mit der Netzwerksegmente voneinander ge-
trennt werden und so eine der Netztopologie entsprechende Parteienpartition erzeugt
wird. Eine Firewall ist eine Netzwerkkomponente (normalerweise in der Grol3enord-
nung und Funktion zwischen Router und Workstation), die anhand der Konfiguration
und der gewahlten Regelwerke Kommunikationsverbindungen zuldsst oder sperrt. Ge-
naueres zu Firewall-Rechnern ist in [121] zu finden.

Die Firewall ist ein technisches Mittel zur Trennung verschiedener Netzwerksegmente
und damit ideal zur Zonentrennung.

3.6.1.2 Zugriffsrechte

Eine vornehmlich im Betriebssystembereich anzutreffende organisatorische Mal3nah-
me, bei der die Beschreibung der Zugriffsrechte zum Teil sogar selbst als Adresse
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verwendet wird, sind die Zugriffsberechtigungen, wie sie etwa bei VMS oder in den
Auspragungen von Unix anzutreffen sind. Auch hier werden Partitionen tGiber den Be-
nutzern erzeugt und diesen Partitionen gewisse Rechte zugewiesen, die als unmittel-
bares Unterscheidungsmerkmal dienen, ob ein Zugriff ermoglicht wird oder nicht.

3.6.1.3 Mehrschichtensicherung

Wie in Abschnitt 4.1.2 beschrieben wird, kann es notwendig sein, mehrere Sicherun-
gen auf unterschiedlichen Schichten vorzunehmen, z. B. eine Doppelsicherung wie in
Abbildung 4.2 auf Seite 102. Damit wird eilzeiteilungder Parteien vorgenommen,
namlich in den aulRen stehenden Angreifer, die an der Ubertragung beteiligten Einrich-
tungen und den Endempfanger der Nachricht.

3.6.1.4 Krypto-Chipkarte

Zweck von kryptographischen ,Tokens* wie Chipkarten u. &. ist die organisatorische
Sicherung des kryptographischen Schlissels. Das technisch greifbare Merkmal der
Parteien ist hierbei, ob sie zum Schaltwerk des enthaltenen Chips gehoren oder nicht.
Es gibt also eine Zweiteilung zwischen ,innen* und ,aul3en”.

3.6.1.5 Virtuelle Elemente und Umgebungen

Ein weiteres Beispiel sind die virtuellen Elemente und Umgebungen, die oft eingefiihrt
werden, um eine organisatorische Trennung in Form eines Programms zwischen reale
Elemente und unbefugte Parteien zu bringen. Hierzu gehdren u. a. auch Postscript-
Interpreter, die JAVA Virtual Machine, aber auch Unix-Geratetreiber und bessere Be-
triebssysteme.

3.6.2 Sicherung der Sekundarinformationen

Eine organisatorische Sicherung ist dann nicht mehr unmittelbar moglich, wenn die
Position des Angreifers nicht klar von der Position befugter Empféanger zu trennen
ist. Dieses Problem tritt auch beim Schutz der Sekundarinformationen bzw. der Nutz-
lasten auf, weil diese nicht in beliebiger Weise geschitzt werden kdnnen. Sie sind
fur die Funktion der Transportmechanismen notwendig und mussen deshalb fir die-
se auch greifbar sein (z. B. IP-Adressen, URLs, Telefonnummern, E-Mail-Adressen).
Wirde man diese Information in der gleichen Weise wie die Primarinformation schit-
zen, konnte der technische Transport nicht mehr funktionieren oder nur noch dann,
wenn jede Transporteinrichtung ihrerseits als befugter Sender und Empfanger behan-
delt wiirde, was mit zu hohem Aufwand verbunden ist.
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3.6.2.1 Verlagerung in héhere Schichten

Jedem Transportmedium haftet eine Abstraktionsebene an, die durch die Trennung
zwischen Hilfs- und Nutzlasten indiziert wird. Wahrend die Hilfslasten unterhalb die-
ser Trennebene fir die Transporteinrichtungen auch dann zuganglich sein mussen,
wenn die Einrichtungen nicht selbst als befugte Partei angesehen werden, kann die
Vertraulichkeit der Nutzlasten (also die Primarinformation und die Sekundarinforma-
tionen der hoheren Schichten) geschutzt werden.

Das ertffnet die Moglichkeit, Sekundarinformationen durch Verlagerung in eine hohe-
re Schicht anderen nicht unmittelbar anwendbaren — vornehmlich kryptographischen
— Methoden zugénglich zu machen. Daraus ergeben sich freilich zwei Konsequenzen:

¢ Weil in den Transportmechanismus nicht eingegriffen werden soll, missen an

die Stelle der nach oben verlagerten Sekundarinformationen andere treten, die
die geschutzen Informationen nicht kompromittieren kdnnen.

e Auch die Verlagerung andert nichts daran, dal3 die geschuitzten Informationen

letztlich irgendwann Verwendung in ihrer eigentlichen Schicht finden missen;
anderenfalls waren sie Uberflissig. Es mul3 daher mindestens eine Transportein-
richtung geben, die diese Informationen empfangen kann, und deshalb auch als
befugte Partei in Erscheinung treten muf3.

Diese befugte Transporteinrichtung muf3 dann auch dafur sorgen, dald die Sekundéarin-
formationen ,nach Durchquerung von Feindesland“ wieder auf die zugehérige Schicht
gebracht werden.

Beispiel 3.11:

Verlagerung der Sekundarinformationen in héhere Schichten

Bei der Benutzung eines Telefons werden normalerweise die gewahlten
Telefonnummern registriert. Um die Registrierung der Telefonnummer
oder eines Teils der Telefonnummer zu vermeiden, muf3 die Wahl in ei-
ne hohere Schicht verlagert werden, also eash Zustandekommen einer
Verbindungakustisch Ubertragen werden, also beispielsweise die weitere
Vermittlung durch eine Telefonzentrale oder durch einen Callback- oder
Callthrough-Anbieter, an den die gewtunschte Telefonnummer akustisch
Ubertragen wird.

Eine ahnliche Wirkung kann durch sog. ,IP-Tunnel” erzielt werden, bei
denen der gesamte Verkehr zwischen zwei Teilnetzen ab Schicht 3 kom-
plett verschlisselt und in eine Verbindung mit konstanten Sekundéarinfor-
mationen ,eingewickelt" wird.
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3.6.2.2 Sender/Empfanger-Entkopplung

Eine Erweiterung der Schichtenverlagerung ist moglich, wenn mit der Rickverlage-
rung der verschobenen Sekundarinformationen gleichzeitig alle Absenderangaben ent-
fernt oder ihrerseits nach oben verschoben werden und die damit befal3te Kommuni-
kationseinrichtung selbst an die Stelle des Absenders tritt.

Damit gibt es zu keinem Zeitpunkt mehr eine Kommunikationsverbindung, die als
Hilfslast der entsprechenden Schicht sowohl die effektive Absender-, als auch die ef-
fektive Empfangeradresse tragt. Gleichzeitig ist das Verbergen der Absenderadresse
vor dem Empfanger maglich.

Beispiel 3.12:

Sender/Empfanger-Entkopplung

Eine solche Entkopplung wird beispielsweise durch ,Anonymous Remai-
ler* und Proxy-Server realisiert.

Benutzer eines WWW-Proxies kdnnen so ihre wahre Identitat bzw. IP-
Adresse etc. vor den Servern der abgerufenen Seiten verbergen. Der Proxy
halt (bei richtiger Konfiguration) diese Informationen zurtck.

3.6.2.3 Bindung an andere Schichten

Ist die Echtheit der AdrefRinformationen zu gewahrleisten, kann in Abweichung vom
Abstraktionsprinzip der Schichtenmodelle eine schichtiibergreifende Bindung herge-
stellt werden, wenn die Authentizitat auf anderen Schichten sichergestellt werden kann
und die durch die Adressen implizierten Partition&hereinstimmen oder wenigstens

in vorteilhafter Weise ahnlich sind. Die Bindung muf3 dabei nicht unmittelbar erfol-
gen, sondern kann auch aus mehreren Bindungen tber verschiedene Schichten hinweg
erfolgen (z. B. physikalisch- Netzwerkadresse> E-Mail-Adresse).

Beispiel 3.13:

Bindung an andere Schichten

In modernen Telefonnetzen ist es moglich, dem Angerufenen die Tele-
fonnummer des Anrufers zu Ubermitteln. Trotz teilweise bedenklicher Si-

cherheitsliicken bei den Telefongesellschaften kann dieser Ubermittlung
ein gewisses Mal3 an Sicherheit zugebilligt werden. Eine starkere Metho-
de, die Telefonnummer der Gegenseite sicherzustellen ist der Ruckruf.

An diese Telefonnummer kénnen nun die AdreRRinformationen der ande-
ren Schichten gebunden werden, z. B. IP-Adressen, Domainnamen (indi-
rekt Uber IP-Adressen) etc.
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Beispiel 3.14:

Bindung an physikalische Adressen

Die in der Praxis wichtigste Bindung ist die Bindung von Schicht-3
(Netzwerk-)Adressen an Schicht-1-Adressen, was normalerweise die Aus-
wahl des physikalischen Mediums ist. Die Auswahl des physikalischen
Mediums erlaubt bei geeigneter Netzwerktopologie die Wahl des Netz-
werksegmentes. Ein Firewall-System, das mit mehreren Zonen verbunden
ist, kann zunachst nur anhand des Netzwerkadapters entscheiden, aus wel-
chem Segment ein Datenpaket stammt. Wird durch Filterregeln sicherge-
stellt, dal3 Pakete nur aus dem Segment kommen kdnnen, dem ihre Ab-
senderadresse zugeordnet ist (,Anti-Spoofing®) und wird durch statische
Routing-Tabellen gewahrleistet, dald Pakete nur an das Segment ausgelie-
fert werden, dem die Empfangeradresse zugeordnet ist, ist eine Bindung
der Schicht-3-Adressen (z. B. IP) an die physikalischen Segmente erreicht
und die Zonenintegritat auch auf Netzwerkadref3ebene sichergestellt.

Da normalen Anwendungsprogrammen normalerweise nur die Absender-
und Empfangernetzwerkadressen, nicht aber die physikalischen Adressen
(Netzwerkadapter) ersichtlich sind, kdnnen so nun auch Adressen anderer
Schichten aus den Anwendungsprogrammen heraus indirekt an die physi-
kalischen Zonen gebunden werden. Naheliegende Beispiele sind die Zu-
griffsrechte in WWW-Servern oder Ersetzungsregeln in E-Mail-Relays.
Zonenintegritat

3.7 Seiteneffektdampfende MalRnahmen

In realen Systemen werden Information nicht immer nur auf den beabsichtigten, spezi-
fizierten Wegen Ubertragen. In vielen Fallen gibt es versteckte, aus den verschiedensten
Griunden nicht ohne weiteres erkennbare oder vermeidbare ,Informationslecks” durch
unbeabsichtigte Seiteneffekte.

Ziel von Sicherungsmafl3nahmen muf es daher sein, diese Effekte mdglichst zu vermei-
den und damit unspezifizierten Kontakt eines potentiellen Angreifers mit dem Schutz-
objekt zu unterbinden.

Beispiel 3.15:

Kompromittierende Abstrahlung

Rechner von der Chipkarte bis zum Grol3rechner bendtigen Energie und
Zeit. Anhand des Verbrauches, der Schwankungen und der Energieab-
strahlungen sind Rickschlisse auf Rechenvorgange und Daten mdglich.

Daher kann es notwendig sein, Rechner so von der Aul3enwelt abzuschir-
men und Software so auszulegen, dald der Ressourcenverbrauch keine
Ruckschlisse auf den Programmzustand zul&af3t.
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Auch auf den hoheren Schichten sind Seiteneffekte zu finden:

Beispiel 3.16:

Software mit Seiteneffekten

Verschiedene Programme mussen mit sicherheitsrelevanten Informatio-
nen umgehen, beispielsweise Zugangspalwortern. Dabei kann es auch bei
sorgfaltig geschriebenen Programmen vorkommen, daf3 diese Informatio-
nen offenbart werden, wenn etwa das Betriebssystem den Prozel3 kurzfri-
stig auf Platte auslagert und die Platten danach nicht vollstandig geldscht
werden. Dann ist das Geheimnis auf der Festplatte zu finden.

Ahnliches kann mit denproc  -Filesystem von Linux passieren: Der ge-
samte Hauptspeicher wird fimot als normale Datei zur Verfligung ge-
stellt. Lauft ein Backup wéhrend ein Programm sicherheitsrelevante In-
formationen — wie PalRworter — im Hauptspeicher hélt, so landen diese
Informationen unbeabsichtigt und im Klartext auf dem Band.

Bemerkung 3.17:

Verhaltnis zur Spezifikationstreue und Eingrenzung

Es besteht eine gewisse Ahnlichkeit zwischen den MaBnahmen zur Damp-
fung der Seiteneffekte und zur Sicherstellung der Spezifikationstreue (Ab-
schnitt 3.3). Beide richten sich gegen unerwiinschtes Verhalten des Sy-
stems.

Die MalRnahmen zur Sicherstellung der Spezifikationstreue richten sich
aber gegefrfiehlerhaftes/erhalten des Systems und seiner Sicherheitsme-
chanismen, gehdren also vornehmlich zum ThemenkreiKaleektheit

Die Dampfung von Seiteneffekten soll unerwiinschte Eigenschaften des
Systems verhindern, diécht spezifikationswidrigind, weil entweder un-
sichere Eigenschaften nicht gegen eine Spezifikation versto3en, die nicht
auf Sicherheit ausgelegt ist, oder das System aul3erhalb der Spezifikation
betrieben wird. Beides ist kein Fehler des System im Sinne von Unkor-
rektheit.

Eigenschaften eines Systems aufRerhalb seiner Spezifikation zu fordern ist
jedoch prinzipiell nicht moglich, weil dies dem Begriff der Spezifikation
widerspricht. Sobald man Eigenschaften fordert, hat man sie spezifiziert.

Ansatzstelle fur seiteneffektddmpfende Malinahmen muf3 daher die Erwei-
terung der Spezifikation des Systems sein. Sie gehdren damit enger zum
Problemkreis der Sicherheit (vgl. Def. 1.3).

3.8 Kryptographische Mallhahmen

Aufgrund der Vielfalt kryptographischer Verfahren wird nachfolgend nicht nur von der
einzelnen Methode ,kryptographisch® und den darauf basierenden Mal3nahmen ge-
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sprochen, sondern von der Oberklasse ,kryptographisch” und den kryptographischen
Methoden als Unterteilung dieser Oberklasse.

Definition 3.18:

-Kryptographisch*

Eine SicherungsmalRnahme hdif}tptographischwenn sie ber den Par-
teien eine Partition erzeugt, indem sich die Parteien der Partition entspre-
chend durch die Kenntnis eines technisch greifbaren Geheimnisses unter-
scheiden. (Siehe aber auch Definitionen 1.8 und 1.10.)

Kryptographische MalRnahmen sollen erreichen, dafd ein Angreifer keinen Nutzen aus
einem Kontakt mit dem Schutzobjekt ziehen kann. Kryptographische MaRnahmen ba-
sieren darauf, dafd der, der ein Geheimnis kennt, etwas tun kann, was ein anderer nur
sehr schwer oder gar nicht kann, etwa eine verschlisselte Nachricht entschliisseln oder
Daten signieren.

Bemerkung 3.19:

Schutzobjekt Geheimnis

Kryptographische Methoden stellen stets eine Problemverlagerung auf das
Schutzobjekt Geheimnis dar. Daher ist bei ihrer Anwendung grundsétzlich
das Geheimnis als neues Schutzobjekt zu beriicksichtigen.

Bemerkung 3.20:

Verhéltnis zu organisatorischen Ma3nahmen

Wie aus Definition 3.18 hervorgeht, besitzen kryptographische MalRnah-
men selbst keine angriffsverhindernde Wirkung. Sie erzeugen lediglich
eine Partition, d. h. sie machen Parteien technisch unterscheidbar.

Erst die Kombination mit einer organisatorischen Malinahme —auch wenn
diese dabei trivial ausfallen kann — erbringt die eigentliche Schutzwirkung.
So kann etwa durch eine Signatur die Authentizitat einer Nachricht be-
wiesen werden, weil sich der Autor durch die Kenntnis des Geheimnisses
vom Angreifer unterscheidet. Die Sicherungswirkung tritt aber erst dann
ein, wenn das System zwischen Nachrichten mit passender Signatur und
anderen Nachrichten effektiv unterscheidet, Nachrichten ohne passende
Signatur etwa zurtickgewiesen werden o. a.

Auch wenn diese organisatorische Mafl3nahme oft trivial erscheinen mag,
so ist sie mindestens so wichtig wie die kryptographische. Welche wichti-
ge Rolle dieser begleitenden organisatorischen Mal3hahme zukommt, wird
etwa dann deutlich, wenn ihr Wegfall gezielt ausgenutzt wird (siehe Ab-
schnitt 5.6.3.4).

Das erscheint zun&chst widersprtchlich, denn einerseits sind sie nicht angriffsverhin-
dernd oder organisatorisch, weil der Angreifer Kontakt zum Schutzobjekt hat. An-
dererseits kann er den Kontakt nicht ausnutzen und wird technisch von den befugten
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Parteien unterschieden, womit doch wieder eine angriffsverhindernde organisatorische
Sicherung vorliegt.

Dieser Widerspruch besteht aber nur scheinbar, weil hier tatséchlich unterschiedliche
Schutzobjekte betrachtet werden. Der Angreifer erhalt bei kryptographischer Absiche-
rung zwar Zugriff auf das Ubertragungsmedium und die tibertragenen Daten, aber nur
aus territorialer Sicht und im Schichtenmodell auf der Schicht der jeweiligen Ubertra-
gung. Von der Interpretation der Daten durch die héheren Schichten bleibt er ausge-
schlossen. Damit liegt also eine schichtenspezifische Sicherung vor.

Unterhalbdieser Trennungsebene hat der Angreifer Zugriff auf das Schutzobjekt, es
liegt also keine sichernde oder gar angriffsverhindernde Wirkung vor.

Oberhalbdieser Trennungsebene wird der Angreifer von der befugten Partei unter-

schieden und der Angriff verhindert, es liegt also offensichtlich eine organisatorische

Sicherung vor. Diese beruht aber nicht auf der kryptographischen Mal3hahme, weil
diese nur das Erkennungsmerkmal liefert, sondern auf der (nicht immer leicht zu er-

kennenden) ,angeflanschten” organisatorischen MalRhahme, wie in Bemerkung 3.20
erlautert wurde. Es besteht also kein Widerspruch.

3.9 Verschleiernde MalRnahmen

In den meisten Fallen wird es ein wesentlicher Bestandteil des erfolgreichen Angriffs
sein, daf’ der Angreifer bemerkt, dafd und wann er den Erfolg erzielt hat. Ein besonders
typisches Beispiel hierfir ist die vollstdndige Suche im Schlisselraum beim Angriff
gegen eine kryptographische Sicherung.

Die Erschwerung der Erfolgsdetektion kann daher ebenfalls einem Angriff entgegen-
wirken, unter Umstanden kann in der Erkennbarkeit des Angriffserfolges ein eigen-
standiges Schutzobjekt gesehen werden.

Definition 3.21:

,verschleiernd”

Eine SicherungsmalRnahme heiBtschleierndwenn sie dem Angreifer
die Erkennung eines Angriffserfolges erschwert.

Verschleiernde MalRnahmen sind nicht notwendigerweise ,vollwertige* Sicherungs-
malRnahmen, sondern kdnnen auch eine leichte Erhdhung der Sicherheit mit geringem
Aufwand erlauben, also ,billig* sein. Sie werden zur Unterstlitzung anderer Mal3nah-
men eingesetzt. In Abschnitt 5.4 werden Beispiele hierzu erlautert.

Verschleiernde MalRnahmen zielen in der Regel darauf ab, den Aufwand des Angrei-
fers zu erh6hen. Meist steigt der Aufwand dabei nur um einen konstanten Wert oder
hochstens linear. Er fallt damit also aus der Gesamtbetrachtung des Aufwandes (z. B.
im O-Kalkul) fast immer ganz heraus und ist damit aus berechenbarkeitstheoretischer
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Sicht unbeachtlich. Dennoch aber konnen solche Malinahmen einen Angriff erheblich
erschweren oder abwehren, etwa wenn sie den Aufwand fur den Angreifer so hoch
treiben, dald der Angriff praktisch nicht mehr durchfiihrbar ist oder die Kosten héher

als der Nutzen sind und der Angriff unrentabel wird. Auch ein berechenbarkeitstheo-
retisch unbeachtlicher Aufwand kann finanziell beachtlich sein.

3.9.1 Beispiele

Datenkompression
Das wichtigste Merkmal, an dem ein Angreifer den Erfolg eines Angriffes auf
ein Chiffrat erkennen kann, ist die in der Nachricht enthaltene Redundanz, die
der Angreifer mit einem Erwartungswert vergleicht.

Ein wichtiges Werkzeug zur Verschleierung ist daher die Datenkompression,
d. h. die bestmogliche Entfernung aller Redundanz.

Tarnung
Das Gegenstiuck zur Kompression ist digrnung d. h. das Hinzufligen von
falscher Redundanz, die eine Nachricht als etwas anderes erscheinen lassen, als
sie tatsachlich ist. Hierzu gehoren auch die steganographischen Mal3hahmen.

Nivellierung der Sicherungsmechanismen
Nicht nur die Redundanz der Nachricht ist ein Anhaltspunkt fur die Erfolgs-
detektion, auch eine durch Sicherungsmechanismen eingeschleppte Redundanz
bzw. eine darin enthaltener versteckter Kanal, durch den Informationen durch-
scheinen, erlaubt die Angriffsdetektion.

Wichtigstes Beispiel hierfur sind Verschliisselungen mit im Vergleich zur Nach-
richt kurzem Schlussel. Ist ein ChiffratBit lang und hat der Schlissel nur eine
Lange vons < n Bit, dann kdnnen hdchsteasaller 2™ moglichen Nachrichten
{0,1}™ ein Klartext zu diesem Chiffrat sein. Damit kdnnen nicht nur sehr viele
Nachrichten als Klartext ausgeschlossen werden, sondern bei gentigender Red-
undanz (also bei Erreichen der sog. Unizitatslange) wird die Wahrscheinlichkeit,
dal3 von allen de2™ Nachrichten mit dieser Redundanz nur noch eine in der
Teilmenge dek® moglichen Klartexte liegt, so hoch, dal3 der Klartext identifi-
ziert werden kann. Dies kann durch Nivellierung der Sicherungsmechanismen
verhindert werden.

Das VerfahrenOne Time Pad“gilt als nicht zu brechen. Seine Sicherheit beruht
aber nicht darauf, dal3 der Schltissel nicht gebrochen werden kénnte, denn eine
vollstandige Suche ist auch hier moglich, sondern darauf, dal3 die Erfolgsdetek-
tion unmaglich ist.

~Schlussellose” Chiffren
Angriffe gegen kryptographische Sicherungen werden oft nur gegen einen klei-
nen Abschnitt einer Nachricht durchgefihrt, beispielsweise wenn mit speziell
fur diese Angriffsart entworfenen Integrierten Schaltungen schnelle vollstandige

86



3.10 Schadensbegrenzung

Suchen unternommen werden. Die Erfolgsdetektion kdnnte dabei derart verlau-
fen, dal3 mit jedem getesteten Schlissel nur eine Blockbreite entschlisselt und
mit einem ,Known Plaintext” verglichen wird (siehe auch [135, 138, 34]).

Werden jedoch MalRnahmen getroffen, die keine zusatzliche Schliisselentropie
einfihren, aber die teilweise Entschliisselung verhindern, weil immer die gesam-
te Nachricht komplett entschlisselt werden muf3 (siehe Abschnitt 5.4.2, ,Schlis-
sellose Chiffren”), dann kann die vollstandige Suche nicht mehr mit einfachen
Vergleichsregistern durchgefiihrt werden. Stattdessen muf3 fiir jeden Versuch die
gesamte Nachricht betrachtet werden, was bedeutet, dal jeder an der Parallelver-
arbeitung beteiligte Rechner tber gentigend Speicher verfligen muf3. Ein solcher
Angriff ist z. B. nicht mehr mit einfachen und preiswerten FPGAs zu bewerk-
stelligen. Dies wird in Abschnitt 5.4.2 genauer erlautert.

Uberflutung des Angreifers
,Der beste Platz um eine Nadel zu verstecken, ist nicht der Heuhaufen, sondern
der Nadelhaufen.*

Eine aktive Form der Verschleierung ist die Uberflutung des Angreifers mit dem
Schutzobjekt ahnlichen — aber fur Angreifer nutzlosen und damit fur den Vertei-
diger risikolosen — Objekten.

Die Wirkung verschleiernder Mal3hahmen hangt freilich nachhaltig von der Art des
Angriffs ab:

Bemerkung 3.22:

Schutz gegen absichtslose Angriffe

Durch die Erschwerung der Erfolgsdetektion wirken verschleiernde Mal3-
nahmen gut gegen Angriffe, in deren Erfolgsdetektion nur wenig Energie
gesteckt wird oder die erst gar nicht mit einer klaren Vorstellung des An-
greifers Gber den Erfolg betrieben werden.

Hierzu gehoéren insbesondere absichtslose und unsystematische Angrif-
fe (z. B. ungezieltes und willkiirliches Abhéren von Kommunikationsein-
richtungen) und Zufallsfunde (,Gelegenheit macht Diebe*®).

3.10 Schadensbegrenzung

Der Nutzen fur den Angreifer und der Schaden fur den Verteidiger, die durch einen
erfolgreichen Angriff entstehen, kdbnnen, sie missen aber nicht gleich bzw. von glei-
chem Umfang sein. Unabhangig von der Senkung des Angriffsnutzen (vgl. Abschnitt
3.4) ist daher der mittlere oder maximale Schaden fir den Verteidiger zu begrenzen.
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3.10.1 Entkopplung der Schutzobjekte

Die wichtigste MaRnahme zur Schadensbegrenzung ist die Begrenzung eines Angriffs-
erfolges auf moglichst wenige Schutzobjekte, also zu verhindern, dal3 mit einem An-
griff viele Objekte beeintrachtigt werden kénnen.

Man kann dies erreichen, indem man die Schutzobjekte geeignet aufgeteilt und ei-
ne dieser Aufteilung entsprechende Parteienpartition vorgenommen und durch Siche-
rungsmaflnahmen durchgesetzt wird.

Hierzu gehdrt auch, daf}

e flr Signaturen und fur Verschlisselungen,

o flr zeitliche und fur raumliche Ubertragungen,

o flr unterschiedliche Schutzzwecke (Vertraulichkeit usw.) oder

o fUr thematisch unterschiedliche Objekte (z. B. privat und beruflich)

jeweils unterschiedliche Schliissel verwendet werden.

3.10.2 Entkopplung der Mechanismen

Werden zur Sicherung eines Systems verschiedene Mal3Rhahmen oder Mechanismen
eingesetzt, ist zu untersuchen, inwiefern die Sicherheit eines Mechanismus von der
anderer abhangt und ob das Durchbrechen oder Umgehen eines Mechanismus dem
Angreifer Vorteile fur den Angriff gegen einen anderen bringt.

Beispiel 3.23:
Ungentgende Mechanismenentkopplung
Das folgende Szenario zeigt eine schlechte Mechanismenentkopplung:

Aus ein- und demselben Zufallszahlengenerator werden sowohl ein Pu-
blic Key-Schlusselpaar, als auch eine Vielzahl von kurzen Schliisseln fur
eine symmetrische Chiffre erzeugt, beispielsweise um eine 90-mintige
Videoaufzeichnung zu verschlisseln. Wegen der benétigten Geschwindig-
keit und gesetzlicher Schranken durfen nur kurze Schlissel von 40 Bit
verwendet werden. Damit die Aufzeichnung nicht zu leicht zu brechen
ist, wird fur jede Sekunde ein neuer Schlissel erzeugt. Gelingt es nun
einem Angreifer, doch alle kurzen Schlissel zu brechen, erhélt er damit
90 - 60 - 40 = 216.000 Bit Information Gber den Zufallszahlengenerator.
Die Rekonstruktion des Zufallszahlengenerators und die Rekonstruktion
der fur das Public Key-Schliisselpaar erzeugten Zufallszahlen kann mit ei-
nem sehr viel niedrigeren Aufwand verbunden sein als der direkte Angriff
des Schlusselpaars.

Hier wéaren zwei unabhéngige Zufallszahlengeneratoren einzusetzen.
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3.11 Angriffserkennung und -nachweis

Geféahrlicher als der Angriff ist der vom Verteidiger unbemerkte (erfolgreiche oder
erfolglose) Angriff. Der Verteidiger mufd daher auch Malihahmen ergreifen um den
Angriff zu erkennen und ihn ggf. sogar Dritten gegeniiber nachweisen zu Kbnnen

3.11.1 Implizite Erkennung

Die implizite Angriffserkennung verwendet nur Merkmale und Eigenschaften, die
nicht (oder nicht ausschlie3lich) zum Zweck der Sicherung erzeugt wurden, sondern
die fur die Funktion des Systems notwendig oder unabhangig vom System vorgegeben
sind. Hierzu gehdort insbesondere &kawusibilitatprifung

Bemerkung 3.24:

Plausibilitatsprifung

Grundsatzlich sind alle Adressen, Routen und Protokolle der verwendeten
Ubertragungseinrichtungen auf ihre Eignung zur Plausibilitatspriifung zu
untersuchen.

Beispiel 3.25:
Erkennung von ,Spamming”
Ein derzeit Uberhand nehmendes Problem ist das sog. ,Spamming*

Da Spamming wegen seiner Lastigkeit oft zu heftigen Reaktionen der
Empfanger fuhrt und in einigen Landern inzwischen verboten ist bzw.
als rechtswidrig angesehen wird, treten die Absender nur sehr selten un-
ter ihrer richtigen IP-Adresse auf. Oft geben sie sich Uber ihren eigenen
Nameserver temporar unerlaubte und nicht registrierte Domainnamen wie
1234567.com , was dazu fuhrt, dal3 aus d&eceived: -Zeilen der
Mail-Header nicht mehr auf einfache Weise ersichtlich ist, von wo die
Nachricht kam.

Kontaktiert ein solcher Versender direkt einen Mail-Relay, der unter der
Kontrolle des Interessentragers steht, dann kann dies durch geeignete
DNS-Abfragen erkannt werden. Dazu ist eine doppelte Auflésung vor-
zunehmen, namlich zunachst von der IP-Adresse zum DNS-Namen und
von diesem wieder zurtick zu IP-Adressen. Die Ergebnisse dieser Abfrage
sind dann auf Plausibilitat bzw. Konsistenz zu prifen.

4z. B. fur Strafanzeigen, Versicherungen usw.
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3.11.2 Explizite Erkennung

Angriffserkennende Malinahmen dienen der friihzeitigen Erkennung des Kontaktes ei-
nes Angreifers mit dem Schutzobjekt, auf deren Grundlage geeignete Reaktionen zum
Schutz der Daten und MalRnahmen gegen den Angreifer eingeleitet werden kénnen,
um so weiteren Schaden zu verhindern oder bereits eingetretenen Schaden zu begren-
zen oder sogar wieder zu beheben, allgemein auch um den Angriff Dritten gegenuber
nachzuweisen.

Beispiel 3.26:

Angriffserkennung auf Schicht 1

In manchen Bereichen war es ublich, Telefonleitungen in druckluftgefull-
ten Rohren zu verlegen. Man erhoffte sich, dal’ ein Angreifer das Rohr
beschadigen miufdte um an Informationen zu gelangen, und daf3 man dies
durch einen Abfall oder durch Schwankungen im Luftdruck erkennen
kann.

Beispiel 3.27:

Angriffserkennung auf Schicht 4

Auf Firewall-Rechnern ist es Ublich, sog. Wachhunde auf ungenutzten
Dienstzugangen laufen zu lassen, die Kontaktversuche erkennen und pro-
tokollieren.

Die Erkennung eines Angriffs erfordert Kriterien, anhand derer Angriffe von legalen
Aktionen unterschieden werden kénnen. Das bedeutet, daf3 einer Aktion (und auch
deren Ausbleiben) eine gewis&edundaninnewohnt. Ahnlich wie bei einem feh-
lerkorrigierenden Code gibt es eine Menge aller technisch méglichen Aktionen bzw.
Nachrichten. Nur ein (geringer) Teil der mdglichen Aktionen gilt als zulassig. Anders
als bei der Fehlerkorrektur wird hier eine unzulassige Nachricht nicht durch die nachst-
liegende zuldssige Nachricht ersetzt (Maximum-Likelihood-Decodierer), sondern als
Angriff interpretiert.

Die notwendige Redundanz kann explizit zum Zweck der Sicherung hinzugefiigt wer-
den, sie kann aber im Einzelfall auch schon anderweitig hinzugekommen sein (Bei-
spiel: Plausibilitdtsprifung der Pfadangaben bei E-Mail und News).

Wichtig ist, dal3 der Angreifer die Redundanzinformation, die die Nachricht als zulas-
sig erscheinen laR3t, nicht auf einfache oder gar triviale Art erzeugen kann. Bei einer
verschliisselten Ubertragung kann ein Angreifer zwar die Daten manipulieren, es fallt
aber schwer, die Daten so zu manipulieren, daf3 sie nach der Entschlisselung wieder
nach normalem Klartext aussehen. Natirliche Sprache ist dabei der bekanntests und
einfachste Redundanztrager. Beim Falschen einer E-Mail per SMTP [41] kann der Fal-
scher nicht verhindern, dal3 der néachste Knoten eine Kopfzeile mit der Senderadresse
und damit Redundanz einfugt, die zur Plausibilitatsprufung verwendet werden kann.
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Ein Spezialfall der Angriffserkennung unter Einbezug von kiinstlicher Redundanz sind
kryptographische Signaturen.

Die Reaktionen auf erkannte Angriffe sind allerdings mit Bedacht zu wahlen, weil sich
die Reaktionen auch auf erlaubte Aktionen auswirken kann. Gerade diese Auswirkung
kénnte aber durch einen Angriff provoziert werden, dessen Ziel es gerade ist, erkannt
zu werden und damit Reaktionen auszulésen. Fuhrt dies zu einer Einschrdnkung der
Verfugbarkeit, spricht man auch von eiri2enial-of-Service-Attacke

Beispiel 3.28:

Angriffserkennung am Geldautomat

Viele Geldautomaten, Mobilfunktelefone, diebstahlgeschitzte Autoradi-
0s, in Telefonnetze integrierte Anrufbeantworter, , Telebanking“-Zugange
und ahnliches mehr reagieren mit einer Blockade wenn dreimal die falsche
PIN eingegeben wird. Durch Eingabe dreier willkirlicher Zahlen als PIN
kann man eine Blockade erreichen.

3.12 Reaktionen wahrend und nach dem Angriff

3.12.1 Objektdestruktive MaRnahmen

Objektdestruktive MaRnahmen haben zum Ziel, sensible Schutzobjekte im Falle eines
Kontaktes mit dem Angreifer zu vernichten, bevor dieser (weiteren) Nutzen aus dem

Kontakt ziehen kann. Hierzu gehdren auch Negativlisten, wie sie z. B. Gber gestohlene
Kreditkarten gefihrt werden.

Beispiel 3.29:

Transportbehalter fir Spionagematerial

Im geheimdienstlichen Umfeld sind Transportbehélter fir Mikrofilme auf-
getaucht, die den Eindruck erwecken, ein Schutz vor Beschédigung durch
Feuer, Wasser usw. zu sein. Der Behélter besteht aus einem Stahlzylinder,
an dessen einem Ende ein auffallig stabiler Deckel in Form einer geschlos-
senen Sechskantmutter aufgeschraubt ist. Offnet man den Deckel, wird
Saure freigesetzt oder Sprengstoff geztindet, der den Mikrofilm vernichtet
(und den Angreifer gleich mif.

Beispiel 3.30:

Quantenkommunikation

Man kann Information tbertragen, indem man Photonen aussendet. Durch
die Ausrichtung der Polarisationsebene eines Photons wird ein Bit codiert.

SWill man den Film normal entnehmen, mufR man einen Schraubverschlu? am anderen Ende des Zy-
linders offnen, der so eingelassen wurde, daf? er mit dem bloRen Auge nicht erkennbar ist.
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Der Empfanger muf3 seinen Detektor dabei fir jedes Photon nach vorher
ausgehandelten (geheimen) Regeln ausrichten.

Ein Angreifer, der die richtige Detektorstellung nicht kennt, wirde durch
seine Messung mit geratener Detektorstellung das Photon beeinflussen
und damit die Information vernichten.

3.12.1.1 Adaptive Malinahmen

Adaptive MalRnahmen sind eine Sonderform der objektdestruktiven Mal3hahmen (Ab-
schn. 3.12.1). Wahrend die Objektvernichtung auch fiir den Verteidiger von Nachteil
sein kann, liegt der Schwerpunkt hier auf der Anpassung an die Angriffssituation und
dem Ziel, das Schutzobjekt nur fir den Angreifer, nicht aber fur den Verteidiger zu

entwerten.

Beispiel 3.31:

Angriff auf RAID-Systeme

RAID®-Systeme kénnen so konfiguriert werden, daf sie den Ausfall einer
Platte fehlertolerant verkraften, indem sie Daten mit einem fehlerkorrigie-
renden Code auf mehrere Platten vertéiléoderne Systeme sind ,hot
swapping“-fahig, d. h. Platten kénnen im laufenden Betrieb ohne Funktio-
nalitatseinbuf3en ersetzt werden. Sie sind auch ,selbstheilend®, d. h. wenn
ein Defekt auftrat oder eine Platte ersetzt wurde, unternimmt das System
einen vollen Lese-/Schreibzyklus, um die verlorengegangene Redundanz
wieder herzustellen.

Hiergegen ware nun folgender Angriff denkbar: Ein Angreifer entnimmt
eine Platte und setzt dafiir eine leere ein. Das System lauft ohne Unter-
brechung weiter. Sofern die Log-Dateien des Systems nicht aktiv Gber-
praft und Alarmmeldungen nicht beachtet werden, bleibt der Angriff un-
bemerkt. Sobald die Redundanz wieder hergestellt ist, ersetzt der Angrei-
fer die zweite Platte usw. bis er einen Plattensatz mit der vollen Entropie
hat. Er hat damit unbemerkt eine Kopie des Plattensatzes gezogen.

Eine mdgliche Abwehr wére, alle Daten vor der fehlerkorrigierenden Co-
dierung zu verschlisseln. Wird das Fehlen einer Platte bemerkt, wird ein
neuer Schliissel erzeugt und bei der anschlieRenden Redunanzregeneration
eine Neuverschlisselung aller Daten vorgenommen. So bleibt das System
funktionsfahig, die nacheinander gestohlenen Platten passen jedoch nicht
mehr zueinander und sind nutzlos.

Daraus ergibt sich jedoch das Grundproblem, daf3 nun auch der Schlius-
sel mit mindestens der gleichen Ausfallsicherheit abgelegt werden muf3,

SRedundant Array of Inexpensive/Independent Disks
"Meistens wird hierfur allerdings nur die einfache Datenspiegelung verwendet.
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mit der auch die Daten gespeichert werden, weil ein Verlust des Schlius-
sels durch Defekte oder Stromausfall ebenfalls den Verlust der Daten nach
sich ziehen wirde. Hier kdnnte der Schliissel mit einem Shared-Secret-
Schema auf den Platten abgelegt werden. Das Schema sollte so gewahlt
werden, daf3 genau dann, wenn genugend Platten fir die volle Datenentro-
pie verfugbar sind, auch der vollstandige Schlissel vorliegt.

Entwendete Platten offenbaren dann auch keine Teilentropie, sofern der
Schwellwert nicht Gberschritten wird.

3.12.2 Offensive MalRlnahmen

Offensive Malinahmen sind den objektdestruktiven MalRnahmen (Abschnitt 3.12.1)
ahnlich; der Unterschied besteht darin, daf’ die MaRnahme (vornehmlich) gegen den
Angreifer gerichtet ist.
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4 Bewertung von
Sicherheitsmechanismen

4.1 Positionierung im Schichtenmodell

Ein sehr wichtiges und oft vernachléssigtes Kriterium ist die Position der Sicherungs-
maflnahmen innerhalb einer logischen Unterteilung der Kommunikationsmechanis-
men. Hierzu wird tblicherweise das 1ISO-OSI-Schichtenmégdihe z. B. [130, 67])
herangezogen.

Der Zweck dieses Modells ist eine funktionale und abstrakte Modularisierung von
Kommunikationssystemen; deren Komponenten werden nach diesem Modell in sieben
Schichten eingeteilt. Die Schichten bauen aufeinander auf und folglich findet auch
zwischen den Schichten eine Kommunikation statt, die aber auf zwei Arten beschrankt
ist:

Vertikale Kommunikation  findet innerhalb eines Rechners zwischen benachbarten
Schichten statt. Eine Schicht erbringt Dienste fir die nachsthéhere Schicht und
nutzt entweder selbst die nachstniedrigere Schicht oder ist im Falle der Schicht
1 selbst in der Lage, Informationen physikalisch zu transportieren.

Um die Interoperabilitat benachbarter Schichten zu gewahrleisten werden zwi-
schen den SchichteBchnittstellerdefiniert.

Horizontale Kommunikation  findet zwischen den korrespondierenden Schichten
zweier (oder mehrerer) Inkarnationen (z. B. Rechner) statt. Bei Schicht 1 findet
die horizontale Kommunikation tber eine reale, physikalische Verbindung statt.
Bei den anderen Schichten findet die horizontale Kommunikation tber eine vir-
tuelle Verbindung statt, die von den darunterliegenden Schichten zur Verfiigung
gestellt wird?

11S0O: International Standards Organization, OSI: Open Systems Interconnection

2Ein solcher ,Stapel“ von Schichten wird zusammenfassend au@tadgbezeichnet, beispielsweise
werden die Teile des Betriebsystems, die Kommunikation im Internet-Protokoll erméglichen, als
IP-Stackbezeichnet.
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Um die Interoperabilitat korrespondierender Schichten zu gewahrleisten werden
zwischen den Schichtdprotokolledefiniert.

Bei der Kommunikation mit anderen, korrespondierenden Schichten stellt sich
oftmals das Problem, eine Instanz unter vielen eindeutig zu bezeichnen, wo-
zu ggf.Adressereingefuhrt werden. Ebenso kann das Problem der Wegfindung

auftreten, weshalb spezifische Verfahren zur Wegfindung zur Schicht gehdren
kénnen (,Routing").

Dieses Schichtenmodell von 1983 ist jedoch nicht ganz unproblematisch. Einerseits
ist es neuer als das hier Uberwiegend betrachtete Internet-Protokoll. Das Internet-
Protokoll und die meisten Internet-Dienste wurden nicht nach dem OSI-Schichten-
modell entworfen und fligen sich nicht genau in dieses Modell ein. Andererseits ist es
fur manche Betrachtungen schon wieder etwas zu alt, denn die technischen Randbe-
dingungen haben sich mittlerweile verandert.

Das Schichtenmodell wurde aus der Sicht der Telekommunikationstechnik entworfen,
fur die eine rigorose Abstrahierung der Schichten untereinander von Vorteil ist. FUur
die Systemsicherheit kann diese Trennung jedoch von Nachteil sein, weil die einzel-
nen Schichten im Allgemeinen weder Zugriff auf die Informationen anderer Schichten
haben, noch auf diese ausreichenden Einfluf austiben k&nnen.

AulRerdem deckt das Schichtenmodell nur die Schichten ab, die tblicherweise in Hard-
ware bzw. durch Software fir den Rechner implementiert werden. Das ist aus Sicht der
Telekommunikation adéaquat. Aus Sicht der Systemsicherheit spielt es aber eine grolRe
Rolle, fur wen bzw. in wessen Namen und unter wessen Kontrolle kommuniziert wird.
Dabei kann es sich einfach um eine natlrliche Person handeln, die etwa den Rechner
bedient oder die Software konfiguriert hat, aber auch um abstrakte oder juristische Per-
sonen wie eine Schlisselbehérde, ein Notariat, einen Informationsanbieter oder &hn-
liches. Es handelt sich hierbei also um den Absichtstrager bzw. den Nutzer, also den
Trager der Verantwortung. Wegen der Bedeutung des ? wird das Modell hierfr um
eine achte Schicht erweitert.

Im Allgemeinen entzieht sich diese Schicht 8 den Mitteln, die in dieser Arbeit ver-
wendet werden, weil man etwa auf einem Menschen Software nicht oder nur sehr
schlecht Hingegen sind di&Schnittstelle zur Schicht 8 und Adressen der Schicht 8
von sehr gro3er Bedeutung, wie in nachfolgenden Kapiteln erlautert wird.

Sicherungsmafinahmen kdnnen nun innerhalb einer Schicht angesiedelt werden, wenn
die MalBnahmen auf Veranderungen der Funktionen einer Schicht beruhen (und damit

3Beispielsweise ist es von der Socket-Schnittstelle aus normalerweise nicht méglich, Informationen
Uiber das Ubertragungsmedium (z. B. Ethernet- oder ISDN-Adressen) zu erhalten oder IP-Adressen
nur von bestimmten Ethernetadressen zuzulassen.

4Das Zurufen einer Parole oder das Merken der PIN einer Scheckkarte stellen in gewisser Weise ein
Abarbeiten von Software fur die Maschine Mensch dar, zeigen aber schon die Schwierigkeiten dabei
auf.
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Schicht| Bezeichnung Beispiel fur Datentbertragung ubliche
im Raum in der Zeit Position
8 Interesse Telefonauskunft | Text schreiben Mensch, Prin-
zipal
7 Anwendung | World Wide Web | Textprogramm
6 Darstellung | HTML ASCII Anwendung
5 Sitzung HTTP Dateiformat
4 Transport UDP Filesystem Betriebs-
3 Vermittlung | IP Geratetreiber System
2 Bitsicherung | Ethernet Sektorformat spezif. Treiber
1 Ubertragung| Ethernet Magnetplatte und Peripherie

Tabelle 4.1: Beispiele fur Belegungen des (etwas modernisierten) Schichtenmodells

i. d. R. auch Veranderungen der bestehenden Protokolle nach sich ziehen). Die Mal3-
nahme wird dabei aber auf die konkrete Implementierung beschrankt, in die die Si-
cherungsmal3nahmen eingebracht werden. Beispielsweise gehoéren die IPSEC-Erwei-
terungen des Internet-Protokolls oder https zu diesen Mal3hahmen.

Sie kbnnen aber audwischerzwei Schichten angesiedelt werden, also an der Schnitt-
stelle eingefuigt werden. Dies hat den Vorteil, daf3 bestehende Implementierungen und
Protokolle normalerweise nicht geéandert werden mussen, bringt aber eine gewisse Ali-
neartitat mit sich. Typisch hierfur ist, daf} fur die Sicherungsmal3nahme die gleiche
Schnittstelle zweimal mit unterschiedlichem Geschlecht implementiert wird, also nach
oben und nach unten. Damit wird eine zusatzliche Schicht im Schichtenmodell einge-
zogen. Zu diesen MalRnahmen gehoren beispielsweise einige Programmbibliotheken,
die auf der Socket-Schnittstelle aufsetzen und damit zwischen den Schichten 4 und 5
liegen.

Um die Position einer zu beurteilenden Sicherungsmafinahme im Modell genau zu
bestimmen, ist es daher notwendig, die horizontalen Kommunikationen aller Schichten
darauf zu prufen, ob sie von der Sicherung erfal3t werden.

In diesem Zusammenhang muf3 auch beriicksichtigt werden, dal3 die Einteilung der
Funktionen im Schichtenmodell durchaus nicht absolut ist, sondern vom Standpunkt
des Betrachters abhangt, und sich die Sicherungsinteressen mit dem Blickwinkel an-
dern kdnnen. Wer seinen Rechner bei einem Netzwerkprovider angeschlossen hat,
kann ein Interesse daran haben, die Verbindung zu seinem Provider zu sichern. Das
Interesse, mit einer anderen Person per E-Mail sicher zu kommunizieren, kann davon
vollig unabhangig sein. Sicherungen auf verschiedenen Schichten kdnnen also ganz
unterschiedlichen Zwecken dienen, weshalb es sinnvoll und notwendig sein kann, un-
abhangige Sicherungen auf mehreren Schichten anzubringen (zur mehrfachen Siche-
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rung vgl. Abschnitt 2.5.3).

4.1.1 Reichweite

Sicherheitsmal3nahmen kénnen unterschiedliche Lebensdauer und Reichweite haben:
Wird eine E-Mail Uber eine verschlisselte ISDN-Leitung tUbertragen, nitzt diese Si-
cherung nichts mehr, wenn sie danach auf einem unsicheren Ethernet-Strang weiter-
transportiert wird. In diesem Fall hilft zwar die Verschlisselung der Internet-Pakete
oder gar der SMTP-Verbindung, aber auch dieser Schutz geht verloren, sobald die E-
Mail etwa auf einer Festplatte angekommen ist und dann dort aufbewahrt oder z. B.
per UUCP, IMAP oder Fax weiteriibertragen wird.

Die Lebensdauer einer Sicherung steht in direktem Zusammenhang mit der Position
der Sicherung im Schichtenmodell. Je niedriger die Sicherungsmalinahmen angesie-
delt ist, desto begrenzter ist inre Wirkung. Bei strikter Trennung der Schichten ist die
Wirkung einer Sicherungsmaf3nahme stets dann beendet, wenn die Position der Mal3-
nahme durch vertikale Kommunikation erstmals tGiberschritten wird. Beispielsweise ist
die Sicherung von IP-Paketen verloren, sobald die gesicherten Daten am Zielrechner
angekommen sind, weil an der Socket-Schnittstelle keine Informationen dartber ver-
fugbar sind, wie die Daten paketiert waren und welche Signaturen die Pakete trugen.

Dieser Aspekt wird haufig tbersehen, wenn Sicherungsmal3inahmen auf den unteren
Schichten angesiedelt werden. Dies ist i. A. leichter und effizienter, kann aber durch
,iberspringen* umgangen werden. Diese Uberlegung ist nicht abwegig, denn in Netz-
werken gibt es sehr haufig Relaisstationen, die — je nachdem, auf welcher Schicht sie
arbeiten und ob sie zwischen Protokollen Ubersetzen — als Repeater, Bridge, Router,
Proxy oder Gateway bezeichnet werden. Eine Sicherung auf Schicht 2 (z. B. Ethernet-
adressen, ISDN-Verschlisselung) oder Schicht 1 (physikalische Trennung) kann auf
hoéheren Schichten umgangen werden, wenn der Angreifer eine Routerfunktionalitat
ausnutzen kann.

Ein aufgehackter Rechner, auf dem sich ein Angreifer eine root-Shell verschafft hat,
ist als Schicht-7-Proxy anzusehen. Ein verraterischer Mitarbeiter, der Firmengeheim-
nisse weitergibt, ist ein Schicht-8-Proxy, gegen den eine Sicherung bis zur Schicht 7
nicht hilft. Nur wenn er selbst keinen Zugriff auf die zu schitzenden Daten hat, ist
eine Sicherung gegeben, weil dann die Sicherung auf der Personenidentitat — also auf
Schicht-8-Adressen ! — beruht.

Oftmals wird die Trennung zwischen den Schichten 3 und 4 besonders betont, well
hier die Grenze zwischen paket- und verbindungsorientierten Dienster [igse
Grenze ist hier aber nur von geringer Bedeutung und soll deshalb nicht weiter betont
werden.

SAuch Telefon- und ISDN-Verbindungen werden hier — obwohl eigentlich deutlich verbindungsorien-
tiert — als Paket-Dienst angesehen, weil hier eine Fragmentierung und ein Multiplexbetrieb stattfin-
det. Zur Datensicherung werden Paketorientierte Protokolle wie HDLC oder X.75 eingesetzt.
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3 | Router | | Router | | Router | | Router |

Ethernet, HDLC,X.31, ???, HDLC, PPP,
10Base2 ISDN Satellit X.25 Modem

Abbildung 4.1: Der Transport von Daten im Schichtenmodell am Beispiel Internet: Ei-
ne Verbindung zwischen zwei Rechnern kann Giber mehrere Punkt-zu-
Punkt-Verbindungen geroutet werden. SicherungsmalRnahmen unter-
halb von Schicht 3 decken daher immer nur einen Teil der Verbindung
ab.

Stattdessen soll hier die Grenze zwischen den Schichten 4 und 5 herausgehoben wer-
den, weil diese meistens mit der Schnittstelle zwischen Anwendungsprogramm und
Betriebssystem zusammenfallt und deshalb auch allgemeingtiltig definiert ist.

4.1.1.1 Untere, Ubertragungsorientierte Schichten

Die Schichten 1 bis 4 werden normalerweise im Betriebssystem oder in der Periphe-
rie des Rechners untergebracht. Sie stehen allen Anwendungsprogrammen in gleicher
Weise zur Verfugung und stellen dabei die eigentliche Kommunikationsfunktionalit&t
und den Zugriff zu (rdumlichen und zeitlichen) Medien zur Verfligung. Sicherungs-
mal3nahmen innerhalb dieser Schichten reichen nicht weiter als bis zur Schnittstelle
des Betriebssystems.

4.1.1.2 Obere, inhalts- und anwendungsorientierte Schichten

Die Schichten 5 bis 7 sind ublicherweise im Anwendungsprogramm untergebracht
und in ihrer Funktion stark von der jeweiligen Anwendung abh&ngig, stehen aber auch
unter der Kontrolle des Anwendungsprogrammes.

Im Rahmen dieser Arbeit werden keine Annahmen tber die Struktur und den Aufbau
von Anwendungsprogrammen gemacht und keine Anforderungen gestellt, denn die
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| Schicht| Orientierung | Lebensdauer | Transparenz |
| 8 |lInteresse | unbegrenzt | Parteispezifisch
! Inhalts- abhangig von Laufzeit Unte.r dgr Kontrolie des
6 o . Applikationspro-
5 orientiert und Medien gramms
4 Socket zu Socket Implementierungsabh.
3 Ubertragungs-| Rechner zu Rechner | Nur Gber die
2 orientiert Router zu Router Schnittstelle sichtbar,
1 Hardware zu Hardware Rest unsichtbar

Tabelle 4.2: Funktionale Charakterisierung der Schichten

Sicherungsmafinahmen sollen mit allen Anwendungsprogrammen verwendbar sein.
Deshalb kann weder eine klare Trennung der Schichten im Programm vorausgesetzt
werden, noch ist ein Zugriff auf einzelne der Schichten oder die beiden Schnittstellen
moglich. Die Schichten 5 bis 7 werden als monolithischer Block angesehen.

Innerhalb dieses Blockes kann eine inhaltliche — syntaktische oder semantische — In-
terpretation der Ubertragenen Daten stattfinden. Auch werden vornehmlich hier Infor-
mationen zwischen verschiedenen Medien Ubertragen, gemischt, in ihrer Darstellung
transformiert und mit der Schicht 8 ausgetauscht.

Deshalb wirken SicherungsmalRnahmen auf dieser Ebene sehr viel langer, weil sie
nicht an ein einzelnes, raumlich oder zeitlich begrenztes Medium gebunden sind son-
dern sich Uber die Lebensdauer aller verfugbaren Medien ausdehnen kénnen. Bei-
spielsweise bleibt der Schutz einer in den oberen Schichten verschlisselten E-Mail
auch erhalten, wenn diese E-Mail am Zielrechner angekommen und dort auf einer
Festplatte gespeichert wird.

4.1.1.3 Die Schicht 8

In Abweichung von Ublichen Schichtenmodellen wird hier eine zusatzliche Schicht
aufgenommen, namlich die Schicht des Interessentragers bzw. der Partei.

Hierfur gibt es drei Grinde:

Das Modell wird dadurclabgeschlosserdenn die Informationstibertragung ist erst
dann sinnvoll beendet, wenn die Nutzlast den Interessentrager erreicht hat. Ware der
Interessentrager nicht Teil des Modells, ware eine vollstandige Betrachtung des Infor-
mationsflu3es nicht moglich oder wiirde erfordern, das Modell am oberen Ende wieder
zu verlassen.

Das Modell wird auclvollstandig denn auch der Interessentrager ist selbst ein — wenn
auch nicht technisches — Informationsverarbeitendes System und muf3 in die Sicher-
heitsbetrachtungen miteinbezogen werden. Eine Vielzahl von Sicherheitsproblemen
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beruht darauf, dal’ die Schicht-8-Partei (der Mensch) selbst als ,Proxy“ funktioniert
und Informationen von einem sicheren System in ein unsicheres System Ubertragt
(Uberspringen), dal? Vorgange dem Menschen unsichtbar bleiben und damit seiner
Kontrolle unzuganglich werden (Unterlaufen) oder dal’3 der Mensch selbst anfallig ge-
gen Angriffe ist (z. B. ,Social Engineering").

Das Modell erhalt auRerdem eine zusatzliGuhnittstelle namlich die Schnittstelle

zur Schicht 8, die die Mensch-Maschine-Schnittstelle darstellt und in die Sicherheits-
betrachtungen genauso einbezogen werden muf3, wie die Schnittstellen zwischen den
anderen Schichten auch.

4.1.2 Schutz der Priméar- und Sekundarinformationen

Bei den Betrachtungen zum Schutz von Primar- und Sekundarinformationen wird zwi-
schenkurzfristigerund langfristiger Wirkung unterschieden. Kurzfristig bedeutet da-
bei, daB die Sicherungswirkung auf die Dauer (bzw. bei raumlicher Ubertragung auf
die raumliche Ausdehnung) der Gbertragungsbedingten Verbindung zwischen Primér-
und Sekundarinformation — Nutz- und Hilfslast — beschrankt ist. Langfristig bedeutet,
daf die Sicherungswirkung davon unabhéangig ist.

4.1.2.1 Langfristiger Schutz der Primarinformationen

Je hoher eine Sicherungsmal3nahme im Schichtenmodell angeordnet ist, desto langfri-
stiger ist einerseits ihre Wirkung (vgl. Abb. 4.1), die so auf den obersten Schichten
sogar vom Ubertragungsvorgang abstrahiert werden kann, desto geringer ist anderer-
seits aber auch ihre Ausdehnung auf Sekundarinformationen.

Eine ,hohe* Absicherung zur Gewahrleistung von Integritdt und Authentizitat kann

u. U. sehr teuer werden, da vor einer Angriffserkennung jeweils der gesamté Stack
durchlaufen werden muf3. Bezieht sich eine Signatur auf ein Schicht-7-Paket von er-
heblicher GroRRe (E-Mail, Web-Seite usw.), so mul} erst das gesamte Paket gelesen
und verarbeitet werden, bevor der Angriff erkannt werden kann. Die Erbringung des
Aufwandes zur Abarbeitung der Schichten unterhalb der Sicherung kann Angriffsziel
sein.

Durch die groRere Ausdehnung der Sicherungswirkung kénnen aber auch die Kosten
»pro Byte* im Mittel niedriger liegen.

4.1.2.2 Kurzfristiger Schutz der Primar- und Sekundarinformationen

Die Alternative zur ,hohen* Absicherung ist die Plazierung auf den unteren Schich-
ten. Das bringt den Vorteil, dal3 die Sicherung auch auf die Sekundarinformationen

5Die verschiedenen Programmteile, in denen die jeweiligen Schichten implementiert sind, werden
zusammen als ,Stack" bezeichnet.
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der unteren Schichten wirkt und damit u. a. Verkehrsanalysen usw. erschwert und die
Implementierungen der unteren Schichten vor Angriffen schitzt.

Der Nachteil liegt in der kirzeren Reichweite.

4.1.2.3 Konsequenz Mehrfachsicherung

Wie gezeigt wurde, gibt es keine optimale Schicht fur SicherungsmalRinahmen; sowohl
die ,hohe*, als auch die ,niedrige” Absicherung haben Vor- und Nachteile. Die Kon-
sequenz daraus ist, dal’3 dann, wenn die Eigenschaften verschiedener Schichten genutzt
werden mussen, eine mehrfache Absicherung stattfinden muf3 (siehe Abb. 4.2).

Angriff "von oben" gegen Inhalte
(priméare Informationen)

Anwendung

Darstellung

Sitzung

Transport

Vermittlung

Bitsicherung

RPINIW[([AAlOO|O |

Ubertragung

Angriff "von unten”
(gegen sekundéare Informationen)

Abbildung 4.2: Eine zwei- oder mehrfache Absicherung kann notwendig werden,
wenn die priméren Informationen der oberen Schichten weitreichend
und die sekundéren Informationen der unteren Schichten gegen Ver-
kehrsanalysen und aktive Angriffe geschitzt werden sollen.

Beispiel 4.1:

Doppelsicherung bei E-Malil

Die Vertraulichkeit von E-Mail-Ubertragungen soll umfassend gewahrlei-
stet werden. Zum Schutz der Nutzlast wird auf den oberen Schichten eine
Verschlisselung der Daten, aldes Inhaltes der E-Mail,Body*) durch-
geflhrt.

Um auch die Hilfslasten (Adressen usw.) zu schitzen und eine Verkehrs-
und Energieanalyse zu verhindern, wird zusétzlich auf Schicht 3 ver-
schlusselt, indem die IP-Pakete verschlisselt in andere Pakete eingepackt
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werden. Aul3erdem werden die verkehrsrelevanten und empféangerspezi-
fischen Schicht-3-Adressen — die IP-Adressen — nach oben verlagert, in-
dem Proxy-Dienste, Remailer und Multiplexer eingesetzt werden. Um die
Verteilung der Verkehrsenergie einzuebnen werden Ubertragungen nur zu
bestimmten Uhrzeiten (z. B. alle 10 Minuten) und mit immer gleichen
Datenmengen vorgenommen, etwa indem man bei hohem Nachrichten-
aufkommen Nachrichten zeitlich verschiebt oder Uber andere Mail-Relays
laufen &Rt und bei zu geringem Aufkommen durch das Verschicken von
Rauschen an Dummy-Adressen erganzt. Man erzeugt dadurch einen Ka-
nal fester Kapazitat, der stets voll ausgelastet ist, damit die Ubertragene
Datenmenge keine Rickschlisse erlaubt.

Um dem Angreifer durch unterschiedlichen Reaktionen auf Angriffe kei-
ne Ruckschlisse auf die Wichtigkeit der durch eine Stérung verlorenge-
gangenen Nachrichten zu ermdéglichen (vgl. Abschnitt 2.5.6), erfolgt die
Reaktion auf einen erkannten Angriff immer in gleicher Weise.

4.1.3 Resistenz gegen Umgehung

Jeder Sicherungsmechanismus bleibt wirkungslos, wenn der Angreifer einen Weg fin-
det, der am Mechanismus vorbeifiihrt. Meist werden solche Umgehungswege dann
als ,verdeckter Kanal“ bezeichnet. Mechanismen missen daher so entworfen und zu-
sammengestellt werden, dal3 eine Umgehung unmdéglich ist. Wie ein Mechanismus
umgangen werden kann, |81t sich erschopfend nur im Einzelfall beurteilen. Gerade
im Zusammenhang mit einem Schichtenmodell lassen sich aber Angriffe darstellen,
die selbst auf der Ausnutzung des Schichtenaufbaus der Kommunikationseinrichtun-
gen beruhen. Diese Angriffe lassen sich klassifizieren und mit Hilfe dieser Einteilung
systematisch ausschliel3en.

Das Ausschliel3en einer Umgehung bedeutet, dal? der Angreifer auf diesem Weg nicht
mehr an das Schutzobjekt gelangen kann, und ist deshalb eine organisatorische Mal3-
nahme. Ist eine Umgehung moglich, dann ist der organisatorische Schutz unzurei-
chend.

4.1.3.1 Uberspringen

Die — besonders in TCP/IP-Netzwerken — meistverwendete organisatorische Absiche-
rung ist eine Absperrung bzw. Isolierung auf den unteren Schichten. Dazu gehort die
physikalische Trennung auf Schicht 1. Sofern auf héheren Schichten keine (beabsich-
tigte, unbeabsichtigte oder durch den Angreifer provozierte) Relais-Funktionaliat be-
steht, liegt eine vollstandige Isolation vor und ein Uberspringen ist nicht moglich.
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Oft existiert aber eine Instanz, die Zugang zu beiden Seiten der Absperrung hat, mit
beiden Seiten kommuniziert und evtl. selektive Relais-Dienste zur Verfligung stellt.
Die Konstellation tritt typischerweise beim Einsatz von

e programmierbaren BridgééTrennung auf Schicht 1, Relaisfunktion auf Schicht
2),

e Routern (Trennung auf den Schichten 1 und 2, Relaisfunktion auf Schicht 3) und

e Firewallmaschinen (Trennung mindestens bis Schicht 4, Relais- bzw. Proxy- und
Gateway-Funktion auf den Schichten 3 bis 7)

auf. Diese Art der Sicherung ist naheliegend, wenn grundsatzlich jede Kommunika-
tion verboten werden soll, hiervon aber bestimmte Ausnahmen mdglich sein missen
(,Positiv-“ oder ,weil3e Liste®).

Ein Angreifer kann nun eine solche Instanz mit zwei Netzwerkverbindungen zur Um-
gehung nutzen (siehe Abb. 4.3). Er kann dazu eine beabsichtigte oder unbeabsichtigte
(z. B. versehentlich eingeschaltete) Relaisfunktion ausnutzen; er kann aber auch zuerst
das System mit zwei Zugangen angreifen und eine Relaisfunktion provozieren und die-
se dann danach fur den Hauptangriff nutzen. Ein Beispiel hierfir ware eine Shell, die
sich ein Angreifer auf einer Firewall-Maschine verschafft (Schicht-7-Gateway). Ein
anderes Beispiel ist die Verwendung der IP-Source-Routing-Optionen.

4.1.3.2 Unterlaufen

Eine andere Art der organisatorischen Absicherung ist die Absperrung bzw. Isolierung
auf hoheren Schichten. Mit dieser Eigenschatft ist diese Absicherung in der Regel auf
bestimmte Dienste der betroffenen Schichten beschrankt und nutzt die Sekundarin-
formationen dieser Schichten als Entscheidungskriterium. Diese Art der Sicherung ist
naheliegend, wenn fir bestimmte Dienste bestimmte Aktionen verboten werden sollen
(Negativliste).

Beipiele hierfur waren:

e Datei-Zugriffsrechte bei Unix

¢ /etc/hosts.allow und /etc/hosts.deny bei neueren Unix-Netz-
werkdiensten

e Sperrung bestimmter URLs im WWW-Proxy
e Negativ-Adressliste eines Mailrelay gegen Spamming

’An Stelle der Bezeichung ,Repeater* oder ,Bridge* werden heute die Begriffe ,Hub* oder ,Switch*
verwendet, wobei ,Hub“ eine ,dumme*” Relais-Station bezeichnet, die immer alles weiterleitet,
wahrend ein ,Switch” die Topologie der angeschlossenen Segmente erkennen und die Relaisfunk-
tion zur Kapazitatsverbesserung auf das technisch notwendige Maf? reduzieren oder durch Tabellen
programmiert werden kann.
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Abbildung 4.3: Eine Absperrung (organisatorische Sicherung, hier schwarz) der unte-
ren drei Schichten wird Ubersprungen, indem eine Relaisfunktion auf
Schicht 4 eines Systems ausgenutzt wird, das zu beiden Seiten Zugang
hat. So konnte etwa eine Firewall-Maschine mil3braucht werden.

Die Absicherung richtet sich dabei gegen H@izontaleKommunikation der betrof-

fenen Schichten der an verbotener Kommunikation beteiligten Parteien. Sofern diese
Sperre wirksam ist, sind damit folglich auch die héheren Schichten blockiert, da sie auf
der Funktion der gesperrten Schichten aufbauen (vgl. aber hiergegen die nachfolgend
beschriebene horizontale Umgehung).

Nach wie vor kdnnen aber die unterhalb der Sperre liegenden Schichten immer noch
miteinander horizontal kommunizieren. Sie kdnnen zwar dann keine Nutzlast mehr
transportieren, aber ihre eigenen Sekundarinformationen. Diese Sekundarinformatio-
nen kdénnen — soweit sie sich von ,oben* beeinflulen lassen — als Kanal verwendet
werden. Der Sender schiebt die Nutzlast in die Sekundarinformationen und der Emp-
fanger betreibt quasi eine Verkehrsanalyse, interpretiert deren Ergebnisse aber als Pri-
marinformationen.

Bemerkung 4.2:

Verlagerung der Schutzobjekte in andere Schichten

Dieser Angriff ist die ,Inverse® zur in Abschnitt 3.6.2.1 beschriebenen
Abwehrmethode. Wahrend dort der Verteidiger versucht, moéglichst viele
Sekundarinformationen in die oberen, sicheren Schichten zu verschieben,
versucht hier der Angreifer, moéglichst viele Primarinformationen in die
unteren, unsicheren Schichten einzulagern.

Zu differenzieren ware im Einzelfall noch, ob der Angreifer die Verlagerung in die
unteren Schichten provoziert bzw. durch einen erfolgreichen Angriff (z. B. trojanisches
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Pferd) verursacht hat, oder ob etwa die befugten Parteien durch Unachtsamkeit selbst
Informationen in die unteren Schichten sickern lassen (verdachtige Dateinamen usw.).

Beispiel 4.3:
Unterlaufen der Schicht im Bell-LaPadula Modell

Ein Beispiel fir eine horizontale Absperrung oberer Schichten ist das von
Bell und LaPadula [10, 83, 102] entwickelte Modell zur Gewéhrleistung
der Vertraulichkeit im militarischen Bereich (siehe Abschnitt 1.6.2). Dabei
handelt es sich (vereinfacht dargestellt) um ein Zugriffsrechtemodell auf
der Ebene von Dateien. Dateien und Benutzern ist jeweils eine Sicher-
heitsstufe aus einem hierarchisch geordneten Stufenmodell zugeordnet.
Zum Lesen oder Schreiben von Daten braucht der Benutzer individuel-
le diskrete Zugriffsrechte.

Bei der Realisierung des Modells stellte sich jedoch heraus, daf3 es leicht
maoglich war, Informationen entgegen der erlaubten Richtung zu tbertra-
gen, namlich tber diBateinamendie auch Benutzern ersichtlich waren,
die auf derinhalt der Datei keinen Zugriff hatténEin Trojanisches Pferd
oder ein boswilliger Benutzer wéren dadurch in der Lage, durch Anlegen
vieler Dateien Uber deren Dateinamen schutzbedirftige Daten an einen
Benutzer mit niedrigerer Sicherheitsstufe weiterzugeben.

In der Analyse wurde diese Schwache als ,verdeckter Kanal* angesehen.
Diese Erkenntnis ist richtig, aber nur wenig hilfreich, denn die Notwen-
digkeit, verdeckte Kandale zu vermeiden, besteht praktisch immer und er-
laubt per se noch kein systematisches Vorgehen. Die Betrachtung von Me-
chanismen im Schichtenmodell bietet hingegen einen Weg, die Kanale zu
finden, die im Zusammenhang mit dieser Struktur stehen.

Zur Abwehr des Unterlaufens gibt es zwei Wege, die sich aus systematischer Vorge-
hensweise, ndmlich der genauen Festlegung des Feindbildes, ergeben. Dazu ist festzu-
legen, ob man die Schichten unterhalb der Absicherung als feindlich besetzt ansieht:

1. Sollen die unteren Schichten nicht als feindlich besetzt angesehen werden, mis-
sen sie zwangslaufig ebenfalls z@ohutzobjekiverden. Sicherungsmal3nahme
mussen auch fur die unteren Schichten ergriffen werden, dergzontaleKom-
munikation gesichert.

In Beispiel 4.3 hatte eine organisatorische Absicherung den Angreifer von den
Sekundarinformationen des Dateisystems abhalten kénnen. Ein Weg hierzu ware
gewesen, jeder Sicherungsstufe eine eigenen Datenbereich (Verzeichnisbaum,
Plattenpartition o. &.) zuzuweisen.

8Es stellten sich noch andere Schwéchen heraus; hier soll aber exemplarisch nur diese eine betrachtet
werden.
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Abbildung 4.4: Eine Absperrung (organisatorische Absicherung)blerenSchichten
kann unterlaufen werden, wenn der Angreifer zur Kommunikation die
Sekundénformationen der unteren Schichten mi3brauchen kann. Im
Bild wird daher die logische horizontale Kommunikation der Schich-
ten 3 und 4 gezeigt.

2. Sollen die unteren Schichten jedoch als feindlich besetzt angesehen werden,
mussen sie zwangslaufig in dasindbildals Position des Angreifers aufgenom-
men werden.

Das bedeutet, dal’ Sicherungsmafl3nahmen zwischen den oberen und den unteren
Schichten angreifen missen, um devertikaleKommunikation zu sichern. Die
oberen Schichten dirfen dabei weder Kenntnis der unteren Sekundarinformatio-
nen erlangen noch Einfluf® auf diese nehmen.

In Beispiel 4.3 hatte die etwa eine Mal3Bhahme sein kdénnen, die verhindert, dal3
der Angreifer Nutzen aus dem Kontakt mit dem Schutzobjekt ziehen kann (vgl.
Abschnitt 3.8), namlich eine kryptographische Verschlisselung der Sekundérin-
formationen (Dateiname, Datum usw.), die nur der befugte Benutzer entschlis-
seln kann.

Beispiel 4.4:

Schwachen der Intel 80x86 Prozessoren

Eine besonders haufig verwendete Art der organisatorischen Absicherung
ist die Trennung der Adrel3rAume von Rechenprozessen unter moderneren
Betriebssystemen mit Hilfe von Speicherverwaltungsmechanismen und
die Isolierung der Prozesse untereinander durch Schaffung einer virtuellen
Maschine.

Beides wird heutzutage von modernen Mikroprozessoren geleistet, die
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Uber eine eigene MMY) die Unterscheidung zwischen Benutzer- und
Supervisorprozessen und privilegierte Befehle verfiigen. Darauf aufbau-
end kdnnen Betriebssysteme ein Zugriffsrechtemodell verwirklichen und
durchsetzen.

Es liegt aber auf der Hand, daf3 die gesamte Sicherheit eines solchen Sy-
stems von der Sicherheit der zugrundeliegenden virtuellen Maschine, d. h.
der Korrektheit und Sicherheit der MMU, der Trennung von Superivisor-
und Anwendermodus etc., abhangt. Ist diese nicht gewahrleistet, bricht die
Sicherheit des gesamten Systems zusammen.

Dennoch wird diese Schwachstelle regelmalig bei Sicherheitstiberlegun-
gen mifRachtet und die Sicherheit von Mikroprozessoren usw. trotz be-
kannter Mangel als gegeben angesehen.

Gerade die weit verbreiteten Intel 80x86-Prozessoren (und einige der mehr
oder weniger kompatiblen Nachbauten) weisen jedoch Schwachen auf,
die diese Prozessoren als fur hohe Sicherheitsanforderungen ungeeignet
erscheinen lassen.

Wie in [112] beschrieben, weisen diese Prozessoren eine ganze Reihe von
Eigenheiten auf, die algerdeckte Kanalewischen Rechenprozessen ver-
wendet werden kdnnen. Die Kanalkapazitat ist dabei sehr begrenzt, sie
reicht aber bequem, um schnell und unbemerkt etwa kryptographische
Schlusselinformationen von einem Prozel3 zu einem anderen zu Ubertra-
gen. Dabei handelt es sich nicht nur um Implementierungsfehler, sondern
auch um Entwurfsfehler, die sich nicht ohne weiteres korrigieren lassen.

In [112] wurden bereits im Jahr 1995 102 verschiedene Schwachen und
Fehler dieser Prozessoren zusammengestellt, von denen 17 als sicherheits-
relevant eingestuft wurden. In der Zwischenzeit wurden weitere Probleme
entdeckt (z. B. [124]).

Bemerkung 4.5:

Trennung von Betriebssystem und Anwendung

Wie in Beispiel 4.4 bereits angedeutet wurde, kann die Sicherheit des Be-
triebssystems vor Zugriffen aus einem Anwendungsprozel3 gefahrdet sein,
wenn die Speicherschutzmechanismen und die virtuelle Maschine Schwa-
chen aufweisen. Damit wird ein Angriff vooben nach untemdglich.

Aber auch der umgekehrte Fall, namlich der Angutin unten nach
obenist denkbar, wenn etwa ein Zugriff aus dem Betriebssystem auf den
Anwendungsprozel} erfolgt, beispielsweise um kryptographische Schlis-
seldaten auszulesen. Die Gefahr hierfur bestinde, wenn das Betriebssy-
stem nicht vertrauenswirdig und fehlerfrei ist oder bereits angegriffen

SMemory Management Unit
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und modifiziert wurde. Heutige Rechnerarchitekturen bieten jedoch kei-
nen Schutz vor Zugriffen aus dem Betriebssystem; das Betriebssystem
kann auf alle Bestandteile der Maschine zugreifen.

Eine Absicherung ware hier durch Einfigen einer Sicherung auf Schicht
1, also der Hardware, moglich. Hierzu mifRte eine physikalische Tren-
nung der virtuellen Maschinen erfolgen, also eine Verteilungnaianide-

stens zwei reale oder virtuellglaschinen mit getrennten Bussystemen,
Prozessoren, Hauptspeichern usw., zwischen denen eine Kommunikati-
onsverbindung besteht, auf die die Betriebssystemschnittstelle abgebildet
wird. So kénnte der Anwendungsbereich vom Betriebssystembereich ge-
trennt werden. Festplatten, Schnittstellen usw. mussen aber durch das Be-
triebssystem verwaltet werden, das Laden des Anwendungsprogrammes
und der Laufzeitdaten, Benutzereingaben usw. missen ebenfalls tiber die-
se Geréate erfolgen.

Das Betriebssystem kdnnte dabei das Programm beim Laden verandern.
Es kdnnte ebenso den deterministischen Programmlauf mit allen Ein- und
Ausgaben auf einer zweiten Maschine simulieren und damit die Vertrau-
lichkeit unterwandern. Eine rein organisatorische Absicherung ist so also
nicht maglich.

Hier ware deshalb die Erganzung durch eine kryptographische Absiche-

rung notwendig. Die zu ladenden Programme muften verschlisselt ab-
gelegt und erst unmittelbar beim Laden in den Hauptspeicher — und da-

mit sicher vor dem Zugriff des Betriebssystems — entschlisselt und auf

Integritat GUberpruft werden. Ebenso missen schlisselrelevanten Ein- und
Ausgaben am Betriebssystem vorbei in den Hauptspeicher gelangen. Dies
setzt eine organisatorische Trennung und damit eine gewissen Verteilung
voraus®.

4.1.3.3 Horizontale Protokoll-Umgehung

Sollen verschiedene Bereiche eines Netzwerkes durch selektive organisatorische Mal3-
nahmen topologisch getrennt werden (Territorialsicherung), muld sichergestellt wer-
den, daf3 sich die Absperrung alle Protokolle und Implementierungen der Schicht,

auf der die Absperrung vorgenommen wird, auswirkt. Die Absicherung nur eines Pro-
tokolls kann durch Verwendung anderer Protokolle umgangen werden (Abb. 4.5).

19Denkbar ware ein Parallelrechner, auf dem die Daten nach einem Shared-Secret-Schema verteilt sind.
Kein einzelner Prozessor konnte die Daten auslesen.
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Abbildung 4.5: Die Absperrung eines bestimmten Protokolls zur Trennung verschie-
dener Netzwerkbereiche kann durch Verwendung eines anderen Proto-
kolls umgangen werden (Horizontale Umgehung).

Beispiel 4.6:

Horizontale Umgehung

Paket-Filter auf den Schichten 3 und 4, die als TCP/IP-Firewall verwen-

det werden, sind nicht immer sauber konfiguriert und sperren oft nur be-

stimmte TCP und UDP-Pakete. Ein solcher Filter kann umgangen werden,
indem ICMP-Pakete verschickt werden. Normalerweise tragen diese Pa-
kete keine grof3e Nutzlast, es ist aber problemlos méglich, den IP-Rahmen
zu vergréRern und diesen Paketen ,kiinstlich* eine Nutzlast anzuhangen.
So kénnen trotz Absperrung Daten transportiert werden.

Viele Beispiele sind auch auf Schicht 7 zu finden. Die Sperrung von
WWW-Seiten durch Proxy-Filter kann etwa durch Nutzung externer
WWW-E-Mail-Gateways umgangen werden. Der Zugriff auf News-

Gruppen beispielsweise durch Benutzung von News-Server mit HTTP-
Schnittstelle usw.

4.1.3.4 Vertikale Protokoll-Umgehung

Analog zur horizontalen Protokoll-Umgehung ist auch die vertikale Umgehung még-
lich (Abb. 4.6). Diese Form der Umgehung ist in der Praxis von geringerer Bedeutung,
denn es gibt nur wenige Anwendungen und Betriebssysteme, die eine derartige Sperre
vorsehen. Gleichwohl ist diese Umgehungsmadglichkeit beim Entwurf von Sicherungs-
mal3nahmen zu bertcksichtigen.
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Abbildung 4.6: Auch eine Absperrung zwischen ubereinanderliegenden Schichten
kann umgangen werden, wenn sich die Absperrung nicht auf alle Pro-
tokolle der betreffenden Schicht betrifft.

4.1.3.5 Routen- und Adref3-Umgehungen

In gleicher Weise sind auch Sperren, die nicht auf bestimmte Protokolle, sondern auf
Routen- und AdreRRinformationen aufsetzen, zu umgehen. Typische Beispiele hierflr
sind Remailer, Proxy-Dienste, Spiegel usw.

Diese Form der Umgehung hat besondere Bedeutung erlangt, seit Inhalte im Internet
ins Blickfeld der Strafverfolgung und staatlicher Uberwachungsmafnahmen geriickt
sind. Wie in vielen Féllen beobachtet werden konnte, zeigt die Sperrung des Zugangs
zu bestimmten WWW-Server u. &. nicht nur keine merkliche Wirkung, sie spornt sogar
noch dazu an, die gesperrten Seiten unter anderen Adressen zu spiegeln oder standig
die Adresse der gesperrten Seite zu andern.

4.1.3.6 Mischformen

Zusatzlich sind auch Mischformen verschiedener Umgehungen mdglich und beim Ent-
wurf der Sicherungsmechanismen in Betracht zu ziehen.

Beispielsweise ist digkompromittierende Abstrahlurgine Mischform aus Unterlau-

fen, weil alle Software- und Protokollschranken unterlaufen werden, und einer hori-
zontalen Umgehung auf Schicht 1, weil die vermeintliche elektrische Begrenzung des
Rechners auf seine aul3eren Abmessungen durch elektromagnetische Abstrahlung oder
unbeabsichtigte Ubertragungen iiber Stromkabel usw. umgangen wird.
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4.2 Effektivitat und Kosten

Sicherungsmechanismus sind nicht immer vollig untiberwindbar; sie sollen und mus-
sen dies oft auch gar nicht sein. Sofern ein geeignetes und zuverléassiges Angreifermo-
dell besteht, geniigt es, wenn die absolute oder sogar nur die relative Leistungsfahigkeit
des Angreifers den Mechanismus nicht Gberwinden kann.

Deshalb mussen Beschreibung, Entwurf und Beurteilung von Mechanismen auch de-
ren Starke und Effektivitat, d. h. deren Fahigkeit, einem Angriff zu widerstehen, mit-
einbeziehen. Dabei ist zu unterscheiden, ob die Angriffskosten den zu erwartenden
Gewinn fur den Angreifer Ubersteigen oder mit den ihm zur Verfligung stehenden Mit-
teln nicht erbracht werden kdnnen.

4.2.1 Erfolg und Erfolgsdetektion

Nicht immer besteht der Aufwand fiir den Angreifer in der Uberwindung der Sicher-
heitsmechanismen alleine. Bei manchen Mechanismen muf3 der Angreifer zusatzlich
erkennen, ob sein Angriff erfolgreich war, ob er beispielsweise aus dem Schlisselraum
den passenden Schlussel gefunden hat oder ob ein Teilangriff, dessen Erfolg nur mit
einer bestimmten Wahrscheinlichkeit eintritt, wirksam war.

Die Beschreibung des Angriffsaufwandes umfalit daher:

¢ Die Beschreibung der Komplexitat des Angriffes, damit abschatzbar wird, wie
sich die Angriffskosten &ndern, wenn die Starke des Mechanismus geéndert
wird,

¢ die Beschreibung des auf3erhalb der theoretischen Komplexitat liegenden prak-
tischen Aufwandes (Kostenfaktor) und

e der Aufwand fir die Erfolgsdetektion, denn der Erfolg des Angriffes ist fur den
Angreifer nicht notwendigerweise (leicht) zu erkennen.

4.2.2 Theoretische Schranken

Die — besonders bei kryptographischen Mechanismen — wichtigste Beschreibung der
Starke ist die Darstellung der theoretischen Schranken, und zwMidesalaufwan-

des desMaximalaufwandesind des zu erwartendenittleren Aufwandesir einen
erfolgreichen Angriff. Die Darstellung erfolgt dabei in theoretischen Grof3en, etwa der
Anzahl der Rechenschritte eines Automaten eines bestimmten Rechnermodells (z. B.
Turing-Maschine, RAM, Rechenschritte) in Abhangigkeit von bestimmten Gréf3en wie
Lange der Nachricht, Anteil der Redundanz, Schlissellange usw., und wird entweder
als exakte Gleichung oder im O-Kalkul dargestellt.

112



4.2 Effektivitdt und Kosten

4.2.3 Angriffskosten

Nicht nur die theoretischen Schranken, auch tatsachliche Kosten fur den Angreifer
und die Grenzen verfiigbarer Technik kdnnen einen Angriff verhindern oder fir den
Angreifer als nicht sinnvoll erscheinen las$en

Bemerkung 4.7:

Relevanz des Angriffszeitraumes

Bei der Abschéatzung der Angriffskosten ist auch jeder mogliche in den
Betrachtungszeitraum fallende Anfangszeitpunkt bzw. -zeitraum flr den
Angriff zu betrachten.

Stehen dem Angreifer ein bestimmter Geldbetrag und ein gré3erer Zeit-
raum (mehrere Monate oder Jahre) zur Verfigung, so kann es beim in
den letzten Jahren zu beobachtenden Preisverfalls von Rechenanlagen bei
gleichzeitiger Steigerung der Rechenleistung fur den Angreifer durchaus
sinnvoll sein, zunachst einige Zeit gar nichts zu tun und das Geld gewinn-
bringend anzulegen und erst spater die Hardware fur den Angriff zu be-
schaffen, um dann in der verbleibenden Zeit mehr Rechenleistung als bei
einer sofortigen Investition erbringen zu kénnen.

Die Zeit, in der kein Angriff erfolgt, ist daher nicht notwendigerweise ein
Gewinn fur den Verteidiger.

Bemerkung 4.8:

GrofR3en fur Angriffskosten

Angriffskosten sollten nicht in festen Grof3en angegeben werden, sondern

in einen zum Schutzobjekt sinnvollen Bezug gebracht werden, insbeson-

dere zu dessen Wert und zur beabsichtigten Wirkungsdauer des Schutzes.

Sinnvolle GroRen wéren etwa:

e Kosten eines Angriffs innerhalb eines Zeitraumes, der in sinnvollem
Verhéltnis zur Lebensdauer des Schutzobjektes steht,

e Dauer eines Angriffs, fur den finanzielle Mittel in einem sinnvollen
Verhaltnis zum Wert des Schutzobjektes bereitstehen,

e alle Kosten-/Dauer-Tupel, mit denen der Angreifer unterhalb des
zeitabhangigen Wertverfalls des Schutzobjektes bleibt.

4.2.4 Alterung

Der Zeitablauf wirkt nicht nur dann gegen den Verteidiger, wenn der Angreifer die
Zeit nutzt. Mechanismen kdnnen auch selbst an Wirksamkeit verlieren, etwa wenn die
Beweiskraft von Signaturen u. a. durch Gesetze beschrankt ist. Dies ist ebenfalls zu
bertcksichtigen.

\Wwas allerdings voraussetzt, daR der Angreifer selbst rational vorgeht.
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4.3 Nebenwirkungen und Anforderungen

»ZU Risiken und Nebenwirkungen lesen Sie die Systemspezifikation oder
fragen Sie lhren Informatiker!*

Sicherheitsmechanismen und die ihnen zugrundeliegenden Methoden haben nicht not-
wendigerweise nur die gunstigen Eigenschaften, derentwegen sie eingesetzt werden.
Ihre Wirksamkeit h&ngt regelmalfiig auch von der Einhaltung bestimmter Randbedin-
gungen ab und bringt neue Anforderungen mit sich.

Sicherheitsmechanismen konnen daher nur beurteilt und klassifiziert werden, wenn
eine genaue Beschreibung auch dieser Eigenschaften vorliegt.

4.3.1 Abhangigkeit von Systemeigenschaften

Sicherheitsmechanismen verlieren oft ihre Wirkung, weil das tatséchliche System
nicht mehr mit dem dem Entwurf zugrundegelegten System Ubereinstimmt, sondern
sich von diesem in wesentlichen Eigenschaften unterscheidet.

Zur Beurteilung und Klassifikation von Sicherheitsmechanismen mussen daher auch
die Eigenschaften des Systems mitbetrachtet werden, auf die der Entwurf oder die
Auswahl beruhen. Von diesen Eigenschaften héngt es ab, ob sich ein zweites, ahnli-
ches System vom Entwurfssystem in einer fir die Sicherheit relevanten Eigenschaft
unterscheidet, und ob die Mechanismen auch dieses System Ubertragbar sind.

In der Folge ist auch jede Anderung des Systems auf Vertraglichkeit mit diesen Anfor-
derungen zu untersuchen. Dabei sind nicht nur die ,relativen* Anderungen zum jeweils
letzten untersuchten Zustand des Systems zu betrachten, sondern auch die ,absoluten”
Anderungen gegeniiber dem Entwurfssystem, denn die Anderungen des Systems sind
nicht dahingehend ,abgeschlossen®, dal mehrere vertragliche Anderungen zusammen
wieder eine vertragliche Anderung ergeben miissen.

4.3.2 Eingriffstiefe und Nebenwirkungen

Nicht nur die Wirkung des zu sichernden Systems auf die Sicherheitsmechanismen,
sondern umgekehrt auch die Wirkung der Mechanismen auf das System ist zu be-
schreiben und in die Beurteilung mit einzubeziehen.

Dazu gehoren Fragestellungen wie:

e Bleibt das System kompatibel zu anderen, ungesicherten Systemen, zu de-
nen es vormals kompatibel war (kann und soll z. B. ein abgesichertes E-Mail-
Programm noch mit ungesicherten Programmen E-Mail austauschen)?
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e Welche Protokolle, Implementierungen usw. des gesicherten Systems wurden
verandert? Wurde das System als ,Black Box* angesehen?

¢ Bleiben alle Eigenschaften des Systems erhalten (z. B. Fehlertoleranz etwa ge-
gen Stoérungen der Ubertragung)?

¢ In welcher Weise unterscheidet sich das gesicherte System vom ungesicherten
aus Sicht der befugten Parteien?

e Kann das mit den Sicherheitsmechanismen versehene System auch ungesichert
betrieben werden bzw. kdnnen die Mechanismen vollstandig ,abgeschaltet* wer-
den?

e Kann das gesicherte System zuverlassig von einem ungesicherten unterschieden
werden?

4.3.3 Ubersicherung

Eine besonders schwerwiegende Nebenwirkung ist es, wenn sich die Sicherungswir-
kung auch auf die befugten Parteien bezieht und die Funktion des Systems dadurch
beeintrachtigt wird. Zwei Falle sind hier als prototypisch zu betrachten:

e Der Sicherungsmechanismus gerat in einen Zustand, in deondégscheidung
zwischen befugten und unbefugten Parteien nicht mehr korrekt funktioniert und
befugten Parteien daher als unbefugt behandelt werden.

¢ Die Adressen bzw. Erkennungsmerkmale der befugten Parteien haben ihre Funk-
tion oder semantische Bedeutung verloren, die befugten Parteien sind nicht mehr
als solche erkennbar.

Wie das folgende Beispiel zeigt, ist eine Ubersicherung nicht in jedem Fall einfach zu

vermeiden, manchmal sogar unvermeidlich. Die Gefahr der Ubersicherung muR aber
zur Beurteilung des Mechanismus und zum Vergleich mit anderen Mechanismen in
der Spezifikation beschrieben werden.

Beispiel 4.9:

Ubersicherung durch PIN

Verschiedene Sicherheitsmechanismen (Geldautomaten, Telefonkarten
usw.) beruhen auf der Eingabe eines Pal3wortes, das oft nur auf einer vier-
stelligen Dezimalzahl (PIN) beruht. Wegen des kleinen Schlisselraumes
ist eine vollstandige Suche in kurzer Zeit méglich. Es ist daher notwendig,
auf Fehlversuche mit einer Sperrung zu reagieren, um so die vollstandige
Suche zu unterbinden.

Wird durch dreimalige Eingabe einer falschen PIN eine Sperrung provo-
ziert, laf3t sich diese auch durch Eingabe der richtigen PIN nicht wieder
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aufheben. Der befugte Benutzer wird dabei nicht mehr vom unbefugten
Benutzer unterschieden, es liegt also eine Ubersicherurig vor

Vergil3t der Benutzer seine PIN, dann hat er seine Adresse verloren (Merk-
mal: Der, der die PIN kennt), und kann nicht mehr von der unbefugten
Partei unterschieden werden. Auch hier liegt eine Ubersicherung vor.

4.3.4 Problemverlagerungen

Sicherheitsmechanismen und die ihnen zugrundeliegenden Methoden sind — soweit
bisher bekannt — allgemein keine Problésungensondern Problemerlagerungen

Mit jeder Methode und mit jedem Mechanismus ergeben sich daher neue Probleme,
die —wenn sie nicht schon durch das bestehende System mit den bisher ausgewéhlten
Mechanismen und Methoden gel6st werden — durch neue Mechanismen und Methoden
gel6st werden mussen.

Daraus resultieren neue Probleme, die im urspringlichen System noch nicht gegeben
waren und die durch neue Mechanismen und Methoden gelost werden missen. So er-
gibt sich eine Kette von Problemen und Problemlésungen, an deren Ende eine Menge
von im Vergleich zum Urproblem leichteren Problemen, die nicht mehr durch techni-
sche Mittel lI6sbar sind, deren Losung aber aufRerhalb der Technik gefunden werden
kann.

Bei der Auswahl und Beurteilung von Mechanismen ist eine komplette Beschreibung
der gesamten Kette und der verbleibenden Restprobleme zu beriicksichtigen.

4.3.5 Abbildung auf technische Merkmale

Das Ziel von Sicherheitsmechanismen ist es, die Befugnisse der Parteien entsprechend
der Interessenlage des Interessentragers technisch so umzusetzen, dal3 das ,Kénnen*
dem ,Durfen” entspricht. Dazu ist es notwendig, die Vorstellungen des Interessentra-
gers Uber die Identitéat der Parteien auf technisch greifbare Merkmale abzubilden, die
als Adressen bezeichnet werden (vgl. Abschnitt 2.2.2 und Definition 2.4).

Die Funktion von Sicherheitsmechanismen hangt daher vokalteektheitund derSi-
cherheitder Abbildung der Vorstellungen des Interessentragers auf technische Adres-
sen und der Erkennung und Verwertung dieser Adressen ab.

12Deshalb gibt es bei Mobiltelefonen fur diesen Fall eine zusétzliche langere PIN, die die Sperre wieder
aufheben kann. Es gibt damit also noch eine weitere befugte Partei, die auch im Falle der Sperrung
noch von unbefugten unterschieden wird.
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4.4 Nichttechnische Eigenschaften

Bemerkung 4.10:

Schutzobjekt Adresse

Bei allen auf Unterscheidung von Parteien ausgelegten Sicherheitsmecha-
nismen ist deshalb grundsétzlich die Problemverlagerung auf die Sicher-
heit der Adressen und deren Erkennung zu bertcksichtigen.

Die Beschreibung der verwendeten Adressen, d. h. der technischen Merkmale, deren
Beschreibung als Schutzobjekt und die Abbildung der Vorstellungen des Interessen-
tragers mussen daher Teil der Spezifikation des Mechanismus sein. Dabei ist zu unter-
scheiden zwischen

e Merkmalen, die unabhéngig vom gesicherten System und dem Sicherungsme-
chanismus bestehen,

e Merkmalen, die dem Zweck des gesicherten Systems dienen und dafiir unabhan-
gig vom Sicherungsmechanismus eingefuhrt wurden und

e Merkmalen, die dem Sicherheitsmechanismus dienen und daftr eingefuhrt wur-
den.

4.4 Nichttechnische Eigenschaften

Das Ziel von Sicherheitsmechanismen ist die technische Um- und Durchsetzung, wes-
halb technische Eigenschaften fraglos im Vordergrund stehen. Es gibt aber auch nicht-
technische — hauptséchlich juristische — Randbedingungen, die bei der Beurteilung
von Sicherheitsmechanismen zu bericksichtigen sind. Nachfolgend werden nur einige
dieser Aspekte kurz angerissen, weil diese auf3erhalb des Themas dieser Arbeit liegen.

4.4.1 Verbot und Gebot von Mechanismen

Der Einsatz bestimmter Sicherheitsmechanismen kann im Einzelfall staatlichen oder
sonstigen Verboten zuwiderlaufen. Besonders kryptographische Mal3nahmen werden
zunehmend staatlich mi3billigt.

Daraus folgt zwangslaufig, dal3 die Legalitat eines Mechanismus als wichtiges Kriteri-
um anzusehen ist. Die Legalitat ist jedoch nicht immer einfach darzustellen nach dem
Schema ,erlaubt oder verboten®. Es ist durchaus mdglich, dal3 es vom Einzelfall ab-
hangt, ob der Mechanismus verwendet werden darf oder nicht, z. B. wenn verschlis-
selte Verbindungen nur mit Parteien im gleichen Land zulassig sind, oder wenn die
Verschlusselungseinrichtungen nicht exportiert werden durfen.

Umgekehrt kann es natirlich auch mdglich sein, dafl3 bestimmte Mechanismen oder
allgemein der Schutz gewisser Objekte gegen gewissen Angetietensind, z. B.
durch Datenschutzgesetze, Gewerbevorschriften usw.

Die Vertraglichkeit mit den Gesetzen ist daher ein wichtiges Kritierium.
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4 Bewertung von Sicherheitsmechanismen

4.4.2 Rechtstreue als Schutzobjekt

Gesetze erhalten ihre Wirkung durch Sanktionen, die mit ihrer Verletzung verbunden
werden. Ziel eines Angriffes kbnnte es sein, einen Gesetzesverstol? erscheinen zu las-
sen und so Sanktionen gegen den Interessentrager auszulésen. Dies konnte z. B. da-
durch geschehen, dal3 Ubertragene Nachrichten in einem Land mit Verschlisselungs-
verbot durch Zufallsdaten substituiert werden und die Nachricht wie eine verschlis-
selte erscheint. Der vermeintliche Absender sieht sich nun dem Vorwurf des Geset-
zesverstolRes ausgesetzt und kann auch unter dem Druck von Zwangsmafinahmen die
Nachricht nicht offenlegen, weil es keinen Klartext gibt.

Die Einhaltung von Gesetzen ist ggf. selbst als Schutzobjekt zu betrachten.

4.4.3 Verbote und Gebote als Angriff

Beziehen sich Verbote und Gebote auch auf den Inhalt der Datenibertragung, ist also
etwa die Ubertragung bestimmter Inhalte verboten, so ist aus technischer Sicht der
Versuch dessen, der die Einhaltung Uberwacht, entweder Wissen von einer unerlaubten
Ubertragung zu erlangen oder diese nachzuweisen (vgl. Abschnitt 2.4.2).

Dies wird ausfthrlich in Kapitel 5 behandelt.

4.4.4 \Wirksamkeit

Auch die Wirksamkeit von Sicherheitsmalinahmen kann von gesetzlichen und anderen
Rahmenbedingungen abhangig sein. Die beste digitale Signatur unter einer Bestellung
oder einer Bankverfiigung nutzt im Streitfall nichts, wenn digitale Signaturen nicht
als Beweis bzw. als Urkunde anerkannt werden. Methoden zur Angriffserkennung und
zum Angriffsnachweis haben deutlich geringere Wirkung, wenn nach dem Rechtssy-
stem des jeweiligen Staates Betrug usw. nur an einer nattrlichen Person, nicht aber an
einem Rechner begangen werden kann.
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5 Besondere Probleme staatlicher
Kommunikationstberwachung

Niemand darf willkirlichen Eingriffen in sein Privatleben oder seinen Briefwech-
sel... ausgesetzt werden.

Aus Art. 12 der Allgemeinen Erklarung der Menschenrechte

1. Jedermann hat Anspruch auf Achtung seines Privat- und Familienlebens, seiner
Wohnung und seines Briefverkehrs.

2. Der Eingriff einer 6ffentlichen Behérde in die Ausiibung dieses Rechts ist nur statt-

haft, insoweit dieser Eingriff gesetzlich vorgesehen ist und eine MalRnahme darstellt,

die in einer demokratischen Gesellschatft fir die nationale Sicherheit, die 6ffentliche

Ruhe und Ordnung, das wirtschaftliche Wohl des Landes, die Verteidigung der Ord-

nung und zur Verhinderung von strafbaren Handlungen, zum Schutz der Gesundheit
und der Moral oder zum Schutz der Rechte und Freiheiten anderer notwendig ist.

Art. 8 der Konvention zum Schutze der Menschenrechte u. Grundfreiheiten

Die Achtung der Privatsphéare und des Familienlebens, des Ansehens, der Wohnung
und des privaten Post- und Fernmeldeverkehrs wird gewahrleistet.

Art. 6 Nr. 2 der Erklarung der Grundrechte und Grundfreiheiten des Europaischen
Parlaments

Niemand darf das Objekt willktrlicher oder mi3brauchlicher Eingriffe in sein Privat-
leben. .. , seine Wohnung oder seinen Briefverkehrsein.

Art. 11 Nr. 2 der Amerikanischen Menschenrechtskonvention

1. DAS BRIEFGEHEIMNIS SOWIE DASPOST UND FERNMELDEGEHEIMNIS SIND
UNVERLETZLICH.

2. BESCHRANKUNGEN DURFEN NUR AUFGRUND EINESGESETZES ANGEORDNET
WERDEN. [ ... ]

Aus Art. 10 Grundgesetz
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5 Besondere Probleme staatlicher Kommunikationsiiberwachung

5.1 Uberblick

Wer sich mit Kommunikationssicherheit im allgemeinen oder Kryptographie im be-
sonderen beschéftigt, kommt derzeit selbst bei einer rein technisch-wissenschaftlichen
Betrachtungsweise nicht umhin, sich auch mit ,Kryptoverboten“ und ,Schlusselhin-
terlegungsgeboten” und damit juristischen und politischen Aspekten der Thematik zu
beschaftigen, denn diese Rahmenbedingungen wirken sich mehrfach aus:

e Abwehrmaflinahmen gegen nichtstaatliche Angreifer haben sich innerhalb der
gesetzlichen Vorgaben zu bewegen, was beispielsweise bedeuten kann, daf3 nur
noch kurze Schliissel oder gar keine Kryptographie mehr Verwendung finden
durfen.

e Der Staat bekundet damit seine Absicht, die Vertraulichkeit und — je nach Vor-
gehensweise auch die Echtheit — von Nachrichten zu verletzen.

Aus technischer Sicht wird der Staat damit zum Angreifer.

¢ Die Einhaltung von Gesetzen wird Ublicherweise durch Strafandrohung zu for-
dern versucht.

Daraus ergibt sich ein neues Schutzobjekt, ndmlich die Abwehr des Nachweises
eines GesetzesverstolRes. Zweck dieser Betrachtung ist es nicht, Straftaten zu
fordern oder vor Verfolgung zu schiitzen, sondern die Problematik eines Nach-
weises zu untersuchen und damit Irrtimer und Scheinbeweise zu verhindern.

Zum Zwecke der staatlichen Kommunikationstiberwachung stehen verschiedene Ge-
setzeskonstruktionen zur Diskussion oder finden in verschiedenen Landern Anwen-
dung:

¢ \DlIstandiges Verbot kryptographischer Methoden

e systematische Schwachung von Verfahren, beispielsweise Beschrankungen der
Schlussellange oder der Qualitat von Chiffren

e Zugang des Staates zu symmetrischen Schlisseln

e Zugang des Staates zu asymmetrischen Schlisseln

e Prophylaktische Schlusselhinterlegung oder nachtragliche Schlisseloffenlegung

e Technischer Zugang des Staates zur Ubertragenen Information

e Zwang zur nachtraglichen Offenlegung auf Anforderung

Ein weiterer Weg der staatlichen Kommunikationstberwachung, der hier ebenfalls
bertcksichtigt werden soll, ist dgeheimdienstlichdm Gegensatz zur gesetzlichen
Uberwachung, bei der der Uberwachte wenigstens die grundsatzlichen Methoden und
Befugnisse des Uberwachers aus dem Gesetzestext kennt, bleiben dem Uberwachten
hier die Methoden und die Starke unbekannt. Hierzu gehort auch der Fall der Spiona-
ge, wenn namlich der Uberwachende Staat nicht der eigene ist oder sich ganz aul3erhalb
der Legitimitat bewegt.
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5.1 Uberblick

Aus diesen beiden Grundproblematiken lassen sich die folgenden Fragestellungen her-
leiten:

¢ Wie konnen Daten so transportiert werden, daR sie vom Uberwacher nicht

— bemerkt,
— gelesen oder
— nachgewiesen

werden kdnnen?

e Wie kann der Uberwacher vom Uberwachten unbemerkt an Schliissel- oder Tei-
linformationen gelangen?

e Wie kann die Sicherheit trotz Einhaltung vorgegebener Grenzen fur Schlissel-
lange etc. erhoht werden?

e Wie kann der Staat (z. B. im Strafverfahren) den Nachweis erbringen, dal3 uner-
laubt verschlisselt wurde?

e Wie wirkt sich ein Kryptographieverbot auf die fur unerlaubte Datenubertragun-
gen zur Verfugung stehende Kanalkapazitat aus?

Nachfolgend wird das in Abb. 5.1 auf Seite 122 dargestellte einfache Kanalmodell
zugrunde gelegt, das eine an die Fragestellung angepalite Version des Grundschemas
in Abbildung 2.3 auf Seite 48 ist. Es gibt naheliegenderweise einen Sender und einen
Empfanger, sowie einen Kanal zwischen beiden.

AuRerdem gibt es einefiensot, genaueine Anzapfstelle am Kanal zwischen Sen-

der und Empfanger, sowie einen Kanal von der Anzapfsstelle zum Zensor, der alle
an der Anzapfstelle sichtbaren Zeichen des diskreten Kanals an den Zensor Ubertragt
und damit tber (mindestens) die gleiche Kanalkapazitat verfiigt, wie der Kanal zwi-
schen Sender und Empfanger. Der Zensor ist damit ein Angreifer in der Position der
Abbildung 2.3c.

Da der Zensor nach diesem Modell nur eine Anzapfstelle hat, kann er die Kanalqualitat
(d.h. die Storanfalligkeit) des Kanals vom Sender bis zur Anzapfstelle und von der An-
zapfstelle nicht genau beurteilen. Hat er jedoch mehrere Anzapfstellen an verschiede-
nen Stellen des Kanals, kdnnen diese kontrahiert und als eine Anzapfstelle angesehen
werden, wobei das Kanalsegment zwischen den &uf3ersten Anzapfstellen vernachlas-
sigt wird.

Die Anzapfstelle ist passiv, d. h. der Zensor nimmt keinen Einfluf3 auf den Kanal (also
keine Stérungen, Man in the Middle-Attacken u. &.).

1Duden-Verlag, Das Fremdwdrterbuch: 1. niemandem verantwortlicher Beamter im Rom der Antike,
der u. a. die Vermdgensschatzung der Burger durchfuhrte u. eine sittenrichterliche Funktion austibte.
2. a) behordlicher Beurteiler, Uberpriifer von Druckschriften; b) Kontrolleur von Postsendungen.
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5 Besondere Probleme staatlicher Kommunikationsiiberwachung

Sender Anzapfstelle Empfanger

Zensor

Abbildung 5.1: Kanalmodell zur Kommunikationsuberwachung: Das Kanalmodell aus
Abbildung 2.3a (Seite 48) wird um einen Zensor in der festen Position
aus Abbildung 2.3c erganzt.

5.2 Informationstheoretische Grundlagen

5.2.1 Allgemeine Informationstheorie

Nachfolgend werden kurz einige informationstheoretische Grundlagen zusammenge-
stellt, die Gberwiegend [62] und [127] enthommen wurden, wo auch weitergehende
Darstellungen zu finden sind.

Definition 5.1
Stichprobe und Wahrscheinlichkeitsverteilung
Es seiQ = {s1,s2,...,5,} eine endliche Menge voS8tichproberoder

Elementarereignissegenannten Elementen. Den Stichprober @ sei
jeweils eine reelle Wahrscheinlichkeit := p(s;) € [0, 1] so zugeordnet,

daR>  p; = list.
1=0

Der Vektorp := p(Q) := (p1,p2, - .. ,pu) € [0, 1]* heildt dieWahrschein-
lichkeitsverteilung/on Q.

Das Paat(@, p) — oder kurz() — heif3tendlicher Stichprobenraum

Es seient” und G zwei nichtleere Mengen. Jedem Paat € F' x GG von Stichproben
a € Fundf € G sei eineVerbundwahrscheinlichkeit(a3) € [0, 1] so zugeordnet,

dalB >> p(af) =1ist.

a€eF,peG

Dann bildet das kartesische Produit; := F' x G aller als Elementarereignisse be-
trachteten Paares € F' x G einen Stichprobenrau'G, p), denVerbundraun¥'G.
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5.2 Informationstheoretische Grundlagen

Auf den MengenF' und G wird durchp(a) := > p(af) undp(B) = > p(ap)
BeG

acel

jeweils eine Wahrscheinlichkeitsverteilung definiert: Baktoren /' und G des Ver-
bundraumeg’'G sind in natirlicher Weise Stichprobenraume.

Der Verbundraunt’GG wird als Produktraumbezeichnet, und seine Faktorerund G
heiBenunabhangigwenn fir allea € F und alles € G stetsp(af) = p(a) - p(f)

gilt.

Definition 5.2:

Bedingte Wahrscheinlichkeit

Es sei F'G ein Verbundraum undv € F ein nicht unmoégliches Ele-
mentarereignis, das heif3t eine Stichprobe des Fakfox®n FG mit

pla) = X plap) # 0.
BeG

Fur jedes Element € G definieren wir seindedingte Wahrscheinlich-
kei? alsp(3|a) = 222 und entsprechend fiir allé € G mit p(3) # 0

p(a)
. p(aB)
p(a!ﬂ) = 20

Es gilt: p(«|f) = % - p(B|«) (Bayessche Formel).

Definition 5.3:

Quelle

Unter einerQuellewird in diesem Zusammenhang die Interpretation ei-
nes Stichprobenraumé®, p) als Lieferant von Elementarereignissen ver-
standen, der entsprechend seiner Wahrscheinlichkeitsvertefleichen
aus( abgibt.

Definition 5.4:

Kanal

Ein KanaP ist ein Tripel (F, G, (p;;)), bestehend aus einemnéren
Eingangs-Zeichenvorrabder Eingang F = {aj,a2,...,a,} mit
qg > 2, einemr-naren Ausgangs-Zeichenvorrabder AusgangG =
{41, Pa,...,0-} mitr > 1 und einer stochastischenx r-Matrix ohne
Nullspalten, deKanalmatrix(p; ;).

Der EingangF' besteht aus allen méglichen Zeichendie der Kanal auf-
nehmen kann; der Ausgang besteht aus allen moglichen Zeichgn
die am Kanalausgang beobachtet werden kénnen. Der Koeffigignt
der Kanalmatrix gibt al&)bergangswahrscheinlichkeite bedingte Wahr-
scheinlichkeitp; ; = p(8;|a;) an, dal3 nach der Eingabe des Zeichens
a; € Fin den Kanal die Ausgabe des Zeichefjse G am Kanalaus-
gang beobachtet wird.

°Gelesen p von 5 nacha*
3Ein diskreter, stationarer Kanal ohne Gedéachtnis, hier aber nur als ,Kanal* bezeichnet
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5 Besondere Probleme staatlicher Kommunikationsiiberwachung

Die Verbundwahrscheinlichkeji(a5) = p(«a) - p(8|a) gibt an, mit welcher Wahr-
scheinlichkeit ein Beobachter des Ein- und Ausgangs des Kanals die Eingabe eines
Elementsy € F und die darauffolgende Ausgabe eines Elemefites wahrnimmt.

Die bedingte Wahrscheinlichkeit, daf3 ein gewisses, in den Kanal eingegebene Zeichen
a € F die Ausgabe eines Zeichepise G verursacht hat, isp(«|5) = p(?ﬁﬁ und
damit vonp(F') abhangig.

Definition 5.5:

Informationsgehalt
DerInformationsgehaleines Zeichens aus einem Zeichenvorrat wird als

Lo(s) = log, ]% = —log, p(s)

definiert, wobet: eine willkurlich gewéhlte reelle Konstante mit> 1 ist.

Soweit nichts anderes erwéhnt ist, wird stillschweigend: 2 gewahlt
und dem Informationsgehalt dann die MaRReinh&izugeordnet.

Definition 5.6:

Entropie

Die Entropieeinerg-naren QuelldQ, p) ist der mittlere Informationsge-
halt der von ihr ausgegebenen Zeichen:

:E p(s) -1, E p(s) - log, p(
SEQ s€Q
Satz 5.7:

Satz Uber die Verbundentropie
Es seiF’G ein endlicher Verbundraum. Dann gilt:

H,(FG) < H,(F) + H,(G)

Es gilt genau dann
H,(FG) = H,(F)+ H,(G)
wenn F und G unabhangig sind (Beweis in [62])

Der bedingte Informationsgehalt, (5|«) = log, a7» den ein Beobachter des Ka-
nalausgangs, der die tatséchliche Eingalzennt, noc?1 aus der Beobachtung der Aus-
gabes gewinnt, muf3 im Kanal entstanden und damit durchkdiealstérungerverur-
sacht worden sein.

Die bedingte Entropié{, (G|a) := > p(f|a)-1.(F|«) gibt an, wieviel neue Informa-
BeG
tion im Mittel am Kanalausgang zu beobachten ist, wenn bekannt ist, dal3 das Zeichen
« eingegeben wurde, also wieviRhuscherei Eingabe vomv entsteht.
Die sog.lrrelevanz H,(G|F) := > p(«) - H,(G|a) gibt an, wieviel Entropie die

acl
Rauschquelle im Kanal im Mittel abgibt.
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5.2 Informationstheoretische Grundlagen

Satz 5.8:
Satz uber die Verbundentropie und Irrelevanz
Es seiF'G ein endlicher Verbundraum. Dann gilt:

Ho(FG) = Ho(F) + Ha(G|F)

(Beweis in [62])
Umgekehrt gibt debedingte Informationsgehalt,(a|3) := log, (%m an, wieviel
Information der Beobachter dé&analeingangsder das tatsachlich ausgegebene Zei-
cheng kennt, durch die Beobachtung der Eingabe hinzugewinnt, was also im Kanal
verlorengegangen ist.
Die bedingte Entropied,,(F'|3) := >_ p(«a|B) - I.(«|3) gibt an, wieviel Information

acl

im Mittel verloren gegangen ist, wenn am Ausgang das Zei¢chleaobachtet wurde.

Die sog.AquivokationH, (F|G) := > p(3) - H,(F|3) gibt an, wieviel Entropie der
BEG
Kanal im Mittel vernichtet.

Satz 5.9:
Satz liber die Verbundentropie und Aquivokation
Es seiF'G ein endlicher Verbundraum. Dann gilt:

H,(FG) = Ho(G) + Hao(F|G)
(Beweis in [62])

Bemerkung 5.10:

Verbundentropie

Die mittlere Information, die man aus der Beobachtung von &matAus-

gang erhalt, also die Verbundentrogi& (F'G), kann man also aus zwei
Blickwinkeln sehen, namlich als das, was man in den Kanal hineinsteckt
zuzuglich des im Kanal entstandenen Rauschens (Satz 5.8), oder als das,
was aus dem Kanal herauskommt zuziglich dessen, was im Kanal verlo-
ren gegangen ist (Satz 5.9).

Definition 5.11:
Transinformationsgehalt
Die gegenseitige Information

p(alB)
p(a)

gibt an, wieviel Informationsgehalt des Zeichensicht vom Kanal ver-
schluckt wird, sondern die Ubertragung tiberlebt.

I(a; B) == 1,(a) — I, (| B) = log,
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5 Besondere Probleme staatlicher Kommunikationsiiberwachung

o) 18— I (3l — 1o PO
L(3:0) = 1(8) ~ L(3ln) = log.” 73

gibt an, wieviel Informationsgehalt des Zeichehaus der Eingabe vom
stammt und nicht vom Kanal erzeugt wurde.

Mit der Bayesschen Formel ergibt si¢h(«; 5) = 1,(5; «). Dieser Wert
wird als Transinformationsgehaiton o und 3 bezeichnet.

L(F;G) =) plag) - [a; )

acF BeG
= Ho(F) — Ho(F|G)
= Ho(G) — Ho(G|F)

Definition 5.12:

Kanalkapazitat

Die KapazitatK eines Kanal$F, G, (p; ;)) wird definiert als der maxima-

le Transinformationsgehalt, der sich bei optimaler Nutzung erzielen I&f3t:

k= max [,(F;G)
p(F)

5.2.2 Informationstheorie und Kryptographie

Die besondere Anwendung der Informationstheorie auf kryptographische Problemstel-
lungen geht grundlegend auf [111] zurlick. Eine eingehende Darstellung ist in [127]
und [107] zu finden.

Definition 5.13:

Kryptosystem

Ein Kryptosystenist ein Tupel(P,C, K, £, D) mit folgenden Eigenschaf-
ten:

P ist eine endliche Menge von moglich&fartexten

C ist eine endliche Menge von moglich@iffraten

KC ist eine endliche Menge von mdglich&ehlisseln

E ={E, : P — Clk € K} ist eine endliche Menge voBhiffrier-
funktionen

D ={Dy : C — P|k € K} ist eine endliche Menge vddechiffrier-
funktionen

6. Vk € K,z € P: Dy(Ex(x)) = .

Bei Bedarf werdeP und K als Stichprobenraum aufgefal3t, d. h. es
gibt je eine Wahrscheinlichkeitsverteilupg (%), k € K undpp(z),
x eP.

o hrowbdbpE

~
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5.2 Informationstheoretische Grundlagen

AulRerdem seC' (k) := {Ex(z) : x € P} die Menge aller moglichen Chiffrate zum
Schlussek.

Sofern nichts anderes erwahnt ist, wird nachfolgend vereinfaci¥éhd= |C| und
damitVk € K : C(k) =C bzw.Vk € K,y € C : Ey(Dy(y)) = y unterstellt.

Daraus ergibt sich auch eine Wahrscheinlichkeitsverteilung tiber den Chiffraten:

Yy € C:pely) =D pe(k) - pp(Di(y))

AulRerdem laf3t sich die bedingte Wahrscheinlichkeit fur ein Chiffiagi gegebenem
Klartextz angeben:

pe(ylz) = Z p(k)

keR:y=Ex(x)

Da bei festenk das Chiffrat vom Klartext unmittelbar abhangt (siehe hierzu aber Be-
merkung 5.15), l&R3t sich ebenfalls angeben:

pe(ylk) = pp(Di(y))

Bemerkung 5.14:

Berechnung von pp(z|y)

Mit der Bayesschen Formel lafit sich damit die bedingte Wahrscheinlich-
keit fur einen Klartext: bei gegebenem Chiffratangeben:

pr(k)

keK:y=Ey(x)

' k%:cp/c(k) -pp(Di(y))

. pp()

-pe(ylr) = pp(x)

Der Angreifer, der die Wahrscheinlichkeitsverteilunggnund p» kennt
und technisch zur Berechnung der Summen — also zur vollstadndigen Suche
—in der Lage ist, kanpp(x|y) berechnen.

Bemerkung 5.15:

Berechnung von pp(k|y)

Ebenfalls mit der Bayesschen Formel laf3t sich die bedingte Wahrschein-
lichkeit flr einen Schltissél bei gegebenem Chiffratangeben:

 pr(k)
pK(k’y) - pc(y)

pr(Dr(y))

. k%:’c pic(K') - pp (D (y))

-pe(ylk) = pr(k)

Der gleiche Sachverhalt noch einmal in Entropie-Schreibweise:
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5 Besondere Probleme staatlicher Kommunikationsiiberwachung

Wir betrachten des Gesamtsystem als Verbund@d® undC. Die Entro-

pie H,(KPC) 1alt sich mit den Satzen tUber die Verbundentropie umfor-
men. DaXC und P unabhéangig sind, gilt Ubrigend,(KP) = H,(K) +
Hy(P):

H,(KPC) = H,(C|(KP)) + H,(KP)

= H,(C|(KP)) + Hy(K) + H,(P)
H,(KPC) = H,(P|(KC)) + H,(KC)

= H,(P|(KC)) + H,(K|C) + H,(C)

Damit gilt also:

Ha(C[(KP)) + Ha(K) + Ho(P) = Hao(P|(KC)) + Ho(K|C) + Ha(C)

In der Literatur wird normalerweise ohne Aufhebens angenommen, dafl3
durch Schlussel und Klartext das Chiffrat bzw. durch Schlussel und Chif-
frat der Klartext vollig festgelegt sind, ebenso wie wir oheity|k) =
pp(Dk(y)) unterstellt haben, damit also

Ho(C|(KP)) = Ha(P|(KC)) =0
gesetzt.
Das ist so aber nicht allgemein haltbar.

H,(C|(KP))undH,(P|(KC)) beschreiben namlich das Chiffrier- und das
Dechiffrierverfahren. Sie sind nur dann glei¢hwenn beide Verfahren al-
gorithmisch voéllig eindeutig und Gberdies 6ffentlich festgelegt, dem An-
greifer also bekannt sind.

Dies ist aber gerade dann nicht der Fall, wenn dem Angreifer das Ver-
fahren nicht bekannt ist (wobei vor dieser ,Security by Obscurity“ ge-
warnt werden muf3), oder wenn eine ganze Familie von Chiffren Verwen-
dung findet, wobei man darlber streiten kann, ob die Wahl des Verfah-
rens der Chiffre oder dem Schlissel zuzuordnen ist. Von Bedeutung ist
die dem Verfahren innewohnende Entropie jedenfalls dann, wenn es gilt,
mit Schlissel, Chiffrat und Klartext die Funktionsweise eines unbekann-
ten Verfahrens zu erkunden.

Die Annahme ist ebenfalls dann nicht richtig, wenn die Verfahren nicht
eindeutig sind, sondern der Verschlisselungsvorgang eine Rauschquel-
le mit einbezieht. Das mag zunéchst etwas ,an den Haaren herbeigezo-
gen® klingen, ist aber z. B. beidefferson Whed][73] der Fall, bei dem
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H,(C|(KP)) =~ 4,64 bit betragt und damit klar grof3er &ldst. Betrach-

tet man die Ublichen Hybridverfahren aus asymmetrischen und symmetri-
schen Chiffren als ein Verfahren, so gilt dies auch hier, weil der Absender
zur Wahl des symmetrischen Schltssels (und evtl. zu dessen Ergdnzung
auf die Lange des asymmetrischen Schlussels) eine Zufallszahl verarbei-
ten muf3. Auch die in Abschnitt 5.4.1.6 vorgestellte Blendungsentropie
gehort hierzu.

Setzt man abeH,(C|(KP)) = H,(P|(KC)) = 0, so ergibt sichH,,(K) +
H.(P) = H,(K|C) + H,(C), bzw. analog zur obigen Wahrscheinlichkeit

Ha(’C|C) = Ha(}C) + Ha(P) - Ha(c)

Da wegenH,(C|(KP)) = 0 das Chiffrat durch den Schliissel und den
Klartext feststeht, kan/,(C) nicht gréer ald{,(K) + H,(P) sein, der
Ausdruck also nicht negativ werden.

Wichtig ist aber, daf¥{,(KC|C) erheblich kleiner ald1,(K) werden kann,
wennH,(C) > H,(P), d. h. wenn der Klartext weniger Information ent-
halt, als er nach seiner Lange kdnnte, d&salundanenthalt.

Bemerkung 5.16:
Ho(K[C) = Ha(P|C) + Ha(K[(CP))

Aus den bisher gezeigten Satzen folgt:

H,(CKP) = H,(CK) + H,(P|(CK))
= H,(CP) + H,(K|(CP))

Da die Dechiffrierung bei den hier betrachteten Chiffren eindeutig ist, ist
der Klartext durch ein Chiffrat und einen Schlissel bereits festgelegt, wes-
halb H,(P|(CK)) = 0 gesetzt werden kann. Im Gegensatz dazu kann
H,(K|(CP)) nicht gleich0 gesetzt werden, weil es mehrere Schllssel ge-
ben kann, die ein Chiffrat und einen Klartext aufeinander abbilden, insbe-
sondere wenfiC| > |P|.

H,(CK) = Ha(CP) + Ha(K|(CP))
H,(C) + Ha(K|C) = Ha(C) + Ha(P|C) + Ha(K[(CP))
H,(K|C) = Ha(P|C) + Ha(K|(CP))

Ll
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H,(K|(CP) hangt wesentlich vom Chiffrierverfahren und vom Verhaltnis
von |K| zu|P| = |C| ab.

5.3 Verbot chiffrierter Ubertragungen

Das offenkundigste und naheliegendste Werkzeug staatlicher Kommunikationsiber-
wachung ist das Verbot der Ubertragung chiffrierter Nachrichten, das oft so gescholte-
ne ,Kryptoverbot".

Das Interesse des Angreifers (= Staat) liegt hier nicht nur im Angriff gegen die Ver-
traulichkeit der Nutzlast, sondern auch in der Erkennung oder gar dem Nachweis der
Verwendung eines Chiffrierverfahrens. Der Angriff gegen die Vertraulichkeit braucht
hier nicht weiter vertieft zu werden, weil er keine Besonderheit staatlicher Kommuni-
kationskontrolle darstellt.

Wesentlich sind hier die Erkennung und der Nachweis chiffrierter Ubertragungen.

5.3.1 Position im Schichtenmodell

Ein technischer Aspekt eines Kryptoverbotes ist die Frage, auf welche Schicht im
Schichtenmodell sich das Verbot bezieht. Die Bedeutung dieser Frage ist nicht of-
fensichtlich, denn prinzipiell scheint es egal zu sein, auf welcher Schicht man sichert,
solange der Angreifer nicht die eigentliche Nutzlast angreifen kann.

Die Bedeutung dieser Frage ergibt sich erst aus der Differenzierung zwischen dem An-
griff auf die Vertraulichkeit der Nachricht und dem Nachweis einer Verschlisselung.
Grundsatzlich ist zu unterscheiden (und diese Unterscheidung findet sich z. T. auch
in den Telekommunikationsgesetzen wieder) zwischen den Nutz- und Hilfslasten, so-
wie dem Vorgang der Ubertragung (Zeit, Umfang usw.). Es ist ein Unterschied, ob der
Angreifer etwa einen Telefoneinzelverbindungsnachweis oder eine Aufzeichnung des
Telefonates selbst erhalt. Der Unterschied muf3 hier in der Position im Schichtenmo-
dell liegen, nicht allein in der Unterscheidung zwischen Nutz- und Hilfslast, denn jede
Hilfslast ist zugleich auch Nutzlast der niedrigeren Schichten.

Wenn der Gesetzgeber nun fur bestimmte Falle erlaubt, die Verbindungsdaten, noch
nicht aber die Nachrichten selbst zu Gberwachen, so kann man das als Angriff auf die
unteren Schichten (bis etwa einschlie3lich Schicht 4) interpretieren, also beispielswei-
se Telefonnummer, Nebenstellennummern, ISDN-Dienstekennungen, aber auch IP-
Adressen und Portnummern von Internet-Verbindungen.

Ein solcher Zugriff brachte es dann mit sich, dafd der Zensor eine Verschlisselung auf
Schicht 3 erkennen kdnnte, wahrend er eine solche auf Schicht 6 nicht mehr erkennen

4Damit bei Blockchiffren aber auch von der Betriebsart und damit indirekt doch wieder von der Léange
des Klartextes
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darf, denn dazu mif3te er die Nutzlasten, also die Inhalte der oberen Schichten auswer-
ten. Damit aber hatte er die Erhebung der Verbindungsdaten verlassen und wére zum
Belauschen der Nachricht selbst bergegangen (bzw. hatte sich dem genahert).

Daraus ergeben sich unvermutete Unterschiede in den Eigenschaften der verschiede-
nen Schichten.

5.3.2 Probleme der Detektion

In der Diskussion um ein Kryptoverbot wird immer wieder stillschweigend unterstellt,
dalR man es einem Datenstrom einfach ansehen kdnne, ob er verschlisselt ist oder
nicht. Diese Annahme ist albern, mufd in diesem Kontext aber betrachtet werden.

Zunéchst stellt sich die eher philosophische Frage, wann eine Nachricht verschlisselt
ist bzw. was die dazu passende Interpretationsvorschrift ist und wann diese als Ent-
schliisselung anzusehen ware. Man stelle sich vor, der Schlissel zu einer Nachricht
sei gut lesbar auf einer Plakatwand angeschrieben, die nur vom Standpunkt einer Per-
son A, nicht aber von dem einer Person B sichtbar ist. A und B werden sicherlich zu
unterschiedlichen Ansichten Uber die Qualitat der Verschlisselung gelangen.

Auch ware zu klaren, was genau tberhaupt Klartext ist und auf welcher Schicht im
Schichtenmodell er anzusiedeln wéare. Man kann einen Text verschlisseln und das
Chiffrat Gbertragen. Man kann aber auch das Chiffrat als die eigentliche Nachricht
auffassen und diese dann ,im Klartext“ ibertragyekuch eine verschlusselte und per
SMTP Ubertragene E-Mail wird vom Router als Klartext aufgefal3t und so weitertiber-
tragen.

Selbst wenn man den Klartext auf der Schicht der Mensch-Maschine-Schnittstelle fest-
legen wirde, ergében sich Mehrdeutigkeiten. Zu klaren wére auch, wie sich eine un-
terschiedliche Behandlung einer Substitutionschiffre auf unterschiedlichen Schichten
rechtfertigen liel3e, z. B. einer Zeichensubstition auf Schicht 6 und einer auf Schicht 8
(Interpretationsebene, also etwa ,Schwiegermutter besuchen® = ,Bank tberfallen®).

So ist jedes Kriterium fUr das Vorliegen einer Verschlisselung ad absurdum zu fih-
ren. Ein genaues und nachvollziehbares Kriterium ware fur ein Kryptoverbot aber not-
wendig, denn anderenfalls wiirde man die Gesetzgebungskompetenz vom Gesetzgeber
aufgeben und durch eine richterliche Willktirentscheidung ersetzen. Insbesondere wir-
den so die Kriterien erst im nachhinein durch das Gericht festgelegt werden, was dem
Grundsatz zuwiderliefe, dal? die Strafbarkeit vor der Tat festgelegt sein muf3.

Abgesehen von den Definitionsproblemen Iaf3t sich aber auch zeigen, daf3 es ein sol-
ches Kriterium nicht geben kann:

SHier wird die Differenzierung zwischen zeitlichem und raumlichem Charakter einer Sicherung deut-
lich
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Theorem 5.17:
Unzensierbarkeit des voll genutzten Kanals
Der voll ausgenutzte Kanal endlicher Kapazitat ist nicht zensierbar.

Beweis 5.18:

Unzensierbarkeit des voll genutzten Kanals

Gegeben sei ein Kanal endlicher Kapazitat mit zweiwertiger Zeichenmen-
ge (Bit) zwischen Sender und Empfanger, Gber den standig Daten unter
voller Ausnutzung seiner Kapazitat tbertragen werden.

Weiterhin wird angenommen, es gabe eine ,verbotene” Chiffre und einen
passenden Detektor, der die Verwendung dieser Chiffre allein durch Be-
trachtung der Ubertragenen Daten erkennen kann. Es wird angenommen,
dalR er nach spatestensBit zu einem endgultigen Ergebnis dartber
kommt, ob die verbotene Chiffre verwendet wurde oder nicht.

Der Sender verwendet nun diese Chiffre und schaltet nun nach jeweils
Ubertragenen Bit beliebig zwischen der chiffrierten und der unchiffrierten
Ubertragung um (siehe Abb. 5.2).

Der Empfanger verwendet einen solchen Detektor und untersucht jeweils
n Bit als Nachricht. Je nachdem, welche Lampe aufleuchtet, schaltet er die
Dechiffrierung ein oder aus.

Dadurch wird der Datenstrom wie bisher mit voller Bandbreite und unver-
andert tbertragen.

Zusatzlich aber wird prav Bit ein zusétzliches Bit tbertragen, dal3 der
Sender beliebig festlegen und der Empfanger an den Lampen erkennen
kann, das also zur Ubertragung zur Verfiigung steht.

Damit kbénnte aber da%;:—l-fache der Kanalkapazitat tbertragen werden,
was der Annahme widerspricht.

AuRBerdem konnte das Verfahren kaskadiert werden, Giber dem so entstan-
denen neuen Kanal héherer Kapazitat das gleiche Spiel gespielt werden,
seine Kapazitat also erneut gesteigert werden usw.

Die Detektion ist also nicht méglich, wenn die volle Kanalkapazitat aus-
genutzt wird. Ohne Detektion der Verwendung einer Chiffre ist auch eine
inhaltliche (semantische) Zensur nicht denkbar.

(Anmerkung: Wenn der Detektor nur mit einer gewissen Wahrscheinlich-
keit das richtige und nicht nur ein rein zufalliges Ergebnis liefert, wird da-
mit ein Teil eines Bits Ubertragen. Die Detektion stellt dann einen gestor-
ten Kanal dar, Uber den mit Hilfe fehlerkorrigierender Codes Nachrichten
Ubertragen werden kénnten. Sogar eine Detektion mit nur eingeschrankter
Zuverlassigkeit ist deshalb unmaglich.)
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Senderl |Empfanger

Zensor

&® X
Erlaubt Verboten

Legalitats-Detektor

(a) Der ,Legalitatsdetektor, der tiber zwei Lampen an-
zeigt, ob eine verbotene Chiffre verwendet wurde,

Sender
L

(b) ... und seine Verwendung zur Erhéhung der Kanal-
kapazitatE ist eine illegale (1) Verschlisselungsvorrich-
tung,D die passende Entschliisselungsvorrichtung.

Empfanger

Legalitats-Detektor

Abbildung 5.2: Gelegentlich wird die Auffassung vertreten, da? man einem Daten-
strom ansehen kdnnen mufite, ob er Klartext oder Chiffrat und damit
illegal ist; man wirde quasi einen Apparat mit einer roten und einer
grinen Lampe anklemmen und den Absender verhaften, sobald die ro-
te Lampe aufleuchtet (a). Ware dies moglich, kdnnte man auf jedem
beliebigen Kanal stets noch ein zuséatzliches Bit Ubertragen, indem der
Sender wahlt, ob er legal oder illegal Ubertragt und der Empfanger
dies mit einem solchen Detektor auswertet (b). Zusatzlich zur norma-
len Ubertragung konnte er das ,Legalitatsbit* am Detektor ablesen.

Der voll ausgenutzte Kanal endlicher Kapazitat ist nicht zensierbar
(Beweis 5.18).

Die prinzipiell gleiche Uberlegung kann auch in Entropie-Schreibweise
dargestellt werden. Wir betrachten dazu den Kanal zwischen Sender und
Empfanger. Der Sender sei die QueHe der normale Empfanger beob-
achtet an seinem Ausgang die Elementarereigidisaisatzlich beobacht

133



5 Besondere Probleme staatlicher Kommunikationsiiberwachung

der Zensor die Ereignisse = {,unchiffriert*,,chiffriert* }, also|Z| = 2.
Am Ausgang des Kanals ist also der Verbundrawif zu beobachten.

Damit die Zensur nicht absurd ist, mél}(Z) > 0 gefordert werden. Weil
der Empfanger die Ereignissedherstnachder Dechiffrierung betrachtet
(siehe hierzu aber Bemerkung 5.19), kann rGanicht mehr ansehen, ob
eine Chiffrierung vorlag oder nicht. Deshalb miR(Z|G) = H(Z), oder
zumindestH, (Z|G) > 0 gefordert werdeh

Die Transinformation, also die Menge der tatsachlich Ubertragenen Infor-
mation, ergibt sich damit flr den Fall mit und ohne Zensor zu

[a(F; G) - Ha(G) - Ha(G|F)

1(F;(GZ)) = H,((GZ)) - Hi((GZ)|F)
— H(G) + H(ZIC) — H,(GZ)|F)
— L(F;G) + H,(Z|G) + (H,(GIF) — H,((GZ)|F))

Da keiner der Werte kleiner als Null sein kann, gibt es drei Mdglichkeiten
(bzw. Kombinationen daraus):

I.(F;(GZ)) > I(F; G)
Der Kanal hat eine hohere Kapazitat 4/6F'; G) und wurde deshalb
nicht voll ausgenutzt.

H,(Z|G)=0
In diesem Fall hangt die Zensur Uberhaupt nicht mehr davon ab, ob
verschlisselt wurde oder nicht, weil schon bei Kenntnis des Klartex-
tes das Ergebnis der Zensur bekannt ist. Das bedeutet, daf3 die Zensur
entweder nur vom Klartext abhéangt, oder daf sdgarZ) = 0 ist,
d. h. das Ergebnis der Zensur ist konstant und die Strafbarkeit hangt
in keiner Weise mehr von der eigentlichen Tat.ab

H,(GZ)|F) > H,(G|F)
In diesem Fall rauscht der Kanal starker, sobald der Zensor zuhort.
Das wirde bedeuten, daf3 der Zensor den Kanal manipuliert und die
Ubertragenen Daten aktiv verandert, um seine eigenen Informationen
Ubertragen zu kdnnen.

Wie dies konkret aussehen kénnte, wird in Abschnitt 5.5.2 gezeigt.

Letztlich fuhrt dies aber dazu, daf’ der Kanal durch den eigentlichen
Benutzer unfreiwillig auch nicht mehr voll ausgenutzt wird.

6Andernfalls wiirde nicht die Chiffrierung, sondern der semantische Gehalt der Nachricht unabhangig
von der Verwendung einer Chiffre bestraft werden.
"Ein Schelm, wer diesen Fall als charakteristisch ansieht
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Es wird aber auf Bemerkung 5.19 hingewiesen.

Bemerkung 5.19:

Randbedingungen

In Beweis 5.18 wurde gezeigt, daf3 der Zensor bei voller Ausnutzung des
Kanals nicht erkennen kann, ob die Ubertragung chiffriert ist oder nicht.

Die Sache hat einen HakeAus genau dem gleichen Grund kann es der
eigentliche Empfanger auch nicht.

Sender und Empfanger missen sich deshalb in irgendeiner Weise dartber
einigen, ob sie eine Chiffre benutzen oder nicht (und ggf. Gber den Schlis-
sel). Sie mussen sich also auf dem benutzten oder einem anderen Kanal
diese Information zukommen lassen. Genau da findet sich aber der Uber-
schul® an Bandbreite, der Beweis 5.18 aushebeln whakeProblem zwi-
schen Sender und Empfanger wurde also nicht geldst, es wurde nur verla-
gert.

Dennoch kann es fur den Zensor schwierig werden, diese Verstandigung
zu finden, denn sie bendtigt normalerweise eine sehr viel niedrigere Band-
breite. Auch stehen Méglichkeiten zum verdeckten Schliisseltausch wie in
Abschnitt 5.7.1 zur Verfiigung, die dem Zensor verschlossen sind.

Dabei mussen sich die Parteien aber wieder einigen, woran sie z. B. bei
dem in Abschnitt 5.7.1 und Beispiel 5.40 vorgestellten Protokoll erken-
nen, ob eine Broadcast-Sendung fur den Schlisseltausch relevant ist oder
wirklich nur einem anderen Zweck dient. Jede Partei liefe sonst Gefahr,
bei jeder Sendung unbeabsichtigt den vereinbarten Schlissel zu andern,
also gar keinen normalen Sendungen mehr durchfihren zu kénnen. Auch
hiertiber wére eine Einigung notwendig, die zwar eine deutlich niedrigere
Bandbreite erfordert, die aber wieder vom Zensor abgehdrt werden kann.

Fazit: Der Zensor ist nicht absolut auszuschlie3en, aber man kann es ihm
beliebig schwer machen. Der Zensor kann in der Realitat die Parteien
nicht so tiberwachen, daf’ Uberhaupt keine versteckte Einigung tber einen
Schlussel oder die Anwendung von Chiffren moglich ware, will er nicht
jegliche Kommunikation schlechthin unterbinden. Damit hat der Zensor
doch die schlechtere Position.

Bemerkung 5.20:

Identitat von Chiffraten und Klartexten

Eine Folge von Beweis 5.18 ist, dal3 nicht nur Chiffrate, sondern auch
Klartexte nicht eindeutig als solche zu erkennen sind.

Ware die Ubertragung gewisser Daten strafbar, weil diese — aus welchen
Grinden auch immer — als chiffriert angesehen wirden, wiirde die Strafe
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auch den treffen, der unbeabsichtigt und versehentlich einen damit identi-
schen Klartext Ubertragen hat. Der Gesetzestreue muf3 also wissen, welche
Ubertragungen er zu vermeiden hat.

Als Beispiel sei angenommen, dal3 Datenpakete mit einer Langé: von
Bit verschickt wirden und jedes Datenpaket insgesamt als ein Zeichen
aufgefalRt wirde, jedes dieser Pakete also eine®*afisichen darstellt.

Fur jeden moéglichen Wert dieser Datenpakete wirde untersucht, ob seine
Versendung zu einer Bestrafung fuhren wirde oder nicht. Dies sei fur
Pakete der Fall. Damit werden effektivZeichen aus dem Zeichenvor-

rat entnommen. Es bleiben sordit — » legale Zeichen und damit eine
Paketkapazitat, die vohauflog,(2* — n) Bit schrumpft.

Beide, der Gesetzestreue und der Gesetzesbrecher, missen die verbotenen
Zeichen meiden und die restlichen verwenden. Fir beide ist die Kanalka-
pazitat geschrumpft, aber fur beide steht der tbriggebliebene Kanal voll
zur Verfugung.

Das Verbot hat also nichts als eine Reduktion der Kanalkapazitét zur Fol-
ge.

Sobald der Zensor jedoch herausfindet, dal3 der Gesetzesbrecher mit den
2% —n legalen Zeichen verbotene (weil chiffrierte) Nachrichten tUbertragt,
wird er weiteren’ Zeichen verbieten, die Zahl der zulassigen Zeichen also
weiter auf @¥ — n — n') reduzieren usw.

In der Folge mufl3 der Zensor die Kommunikation ganz verbieten.

5.3.3 Entfernung kompromittierender Redundanz

In Beweis 5.18 wurde gezeigt, dal3 die Detektion verbotener Chiffren dann nicht még-
lich ist, wenn die volle Kanalkapazitat ausgenutzt wird.

Folglich wird immer dann, wenn die Verwendung einer Chiffre erkennbar ist, nicht die
volle Kanalkapazitat genutzt, sondern kompromittierende Redundanz mitgeschleppt.
Der Ausweg muf3 darin bestehen, diese Redundanz zu entfernen.

Die einfachste Form dieser Redundanz ist die in der Praxis haufig zu beobachtende
Codierung nach einer vom Verschliisselungsprogramm vorgegebenen Syntax, die eine
Nachricht als mit diesem Programm verschlisselt kennzeichnet, Hinweise zum Emp-
fanger oder zur Schlissellange gibt, Kanalcodierungen vorgibt usw., und den Zweck
hat, dem Empfanger die Handhabung zu erleichtern. Wird nur das reine Chiffrat oh-
ne Zusatze usw. Ubertragen, ist bei Verwendung hochwertiger Chiffren eine Redun-
danz nicht mehr feststellbar. Da die Uberlegungen aber grundsétzlich auch auf andere
verbotene Ubertragungen anwendbar ist, ist prinzipiell von einer in den verbotenen
Ubertragungen enthaltenen Redundanz auszugehen, die durch Datenkompression zu
entfernen ist.

136



5.3 \erbot chiffrierter Ubertragungen

Die Detektion wird aber erst dann unmdglich, wenn auch die unverschliisselten Uber-
tragungen den Kanal voll ausnutzen. Sie missen deshalb komprimiert werden.

Bemerkung 5.21:

Anforderung an das Kompressionsverfahren

Sobald der Zensor Redundanz in den erlaubten oder den unerlaubten Uber-
tragungen findet, kann er mit dieser Kenntnis einen Detektor entwickeln.
Der Verteidiger muf3 also mindestens auf dem Wissensstand des Angrei-
fers Uber statistischen Eigenschaften seiner Datenlbertragungen sein und
seine Kompressionsverfahren standig anpassen und verbessern.

Ein Kryptoverbot hat also die positive Nebenwirkung der Entwicklung
verbesserter Kompressionsverfahren und damit einer besseren Ausnutz-
ung der Ubertragungskanéle.

Durch die Verwendung geeigneter Kompressionsverfahren macht der Verteidiger Klar-
text und Chiffrat ununterscheidbar.

5.3.4 Tauschung des Zensors durch falsche Redundanz

Die Entfernung jeder Redundanz und die volle Ausnutzung der Kanalkapazitat macht
die Detektion unmdglich.

Eine andere Verteidigungsstrategie ist es, Redundanz hinzuzufiigen und die Ubertra-
gung gerade so zu gestalten, dal3 eine Detektion (scheinbar) leicht mdglich ist, die
Redundanz aber so zu konstruieren, dafd der Detektor nur ,erlaubten Klartext* detek-
tiert. Auch hierzu ist die Kenntnis der statistischen Modelle erlaubter und verbotener
Ubertragungen, die der Angreifer seinem Detektor zugrundelegt, notwendig. Diese
Vorgehensweise wird Ublicherweise auch als ,steganographisch” bezeichnet (vgl. Ab-
schnitt 1.3).

Der Unterschied zu Abschnitt 5.3.3 liegt darin, dal3 erlaubte Nachrichten unverandert
Ubertragen werden, wahrend unerlaubte zunachst mit den ,illegalen* Kompressions-
verfahren komprimiert und dann mit einem ,legalen* Dekompressionsverfahren wie-
der aufgeblasen werden. Die Art der Einbettung durch das Dekompressionsverfahren
kann alsSyntaxaufgefal3t werden.

Beispiel 5.22:

Tarnung durch falsche Redundanz

Es wird ein sehr einfaches Beispiel betrachtet, in dem Bit-codierte Nach-
richten Ubertragen werden sollen. Einige bestimmte Nachrichten gelten als
verboten und sind zu vermeiden.

Es wird angenommen, es gébe eine bool'sche Funlditaubt(x) ,
die zu jedem Zeitpunkt angeben kann, ob die bereits tUbertragene oder
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empfangene Bitfolge zusammen mit dem nachsterxBitne verbotene
Nachricht ergibt (oder zwangslaufig zu einer verbotenen Nachricht fuhrt,
d. h. daf3 alle Nachrichten, die mit dieser Bitfolge undnfangen, verbo-
ten sind).

Ein einfacher Codierer fir ,illegale* Nachrichten kénnte so aussehen:

WHILE (noch Bits verfugbar)
IF (erlaubt(0) AND erlaubt(1)) THEN

SendeBit(LeseBit())
ELSIF (erlaubt(0)) THEN

SendeBit(0) (* Flllmaterial *)
ELSIF (erlaubt(1)) THEN

SendeBit(1) (* Fullmaterial *)
ELSE

Abbruch (* Fehler in Funktion "erlaubt" *)

Wie man leicht sieht, werden nur erlaubte Bitfolgen tbertragen. Sind ,,0*
und , 1" erlaubt, kann ein Bit Gbertragen werden. Ist nur ,,0“ oder nur ,1*
erlaubt, muf3 dieses Bit zur Umgehung des Verbotszustandes tbertragen
werden, kann aber keine Information Ubertragen. Gerat das Programm in
den Zustand, in dem gar nichts mehr erlaubt ist, dann hatte die Funktion
erlaubt(x) bereits mindestens einen Schritt friher das entsprechende
Bit verhindern missen, ist also fehlerhatft.

Ein passender Decodierer ist einfach, er muf3 nur lediglich die Bits, die als
Fullmaterial dienten und keinen Informationsgehalt tragen, wieder ausfil-
tern:

WHILE (noch Bits verfligbar)
IF (erlaubt(0) AND erlaubt(1)) THEN
SchreibeBit(EmpfangeBit())
ELSIF (erlaubt(x))
EmpfangeBit() (* Fdllmaterial ignorieren *)

Sofern dem Verteidiger das statistische Wissen des Angreifers zur Verfiigung steht,
kann er die Ubertragung so gestalten, daR nur die ,griine Lampe* leuchtet.

Bemerkung 5.23:

Gefahr falscher Verdéachtigung

Ein Verbot der Ubertragung chiffrierter (oder anderer verbotener) Nach-
richten bringt die Verbesserung der Kompressionsverfahren mit sich und
erschwert damit die Detektion.
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5.4 Beschrdnkungen der Schliissellange

Aus der Verbesserung der Kompressionsverfahren ergibt sich aber eine
ganz andere Gefahr:

Je besser das Kompressionsverfahren fir illegale Nachrichten ist, desto
besser ist folglich die Fahigkeit des zugehorigen Dekompressors, aus be-
liebigen Daten (Rauschen) konsistente (d. h. mit der passenden Redun-
danz ausgestattete) und illegale Nachrichten zu ,synthetisferen®

Verfugt derZensoruber die Kompressions- und Dekompressionsprogram-
me, dann kann er den illegalen Dekompressor auf jeden Datenstrom an-
wenden und damit gegen jeden den (Schein-)Beweis einer illegalen Uber-
tragung erbringen und ihm vorhalten, er habe diese illegale Ubertragung
durch Kompression geschutzt, sei aber dabei ertappt worden.

5.4 Beschrankungen der Schlissellange

Eine Form der gesetzlichen Beschrankung der Datenverschliisselung ist die Beschréan-
kung der zuldssigen Schlissellange der symmetrischen Chiffre und damit der Anzahl
der moglichen Schlissel, die zur Verschlisselung verwendet werden dirfen. Der Ef-
fekt einer solchen Beschrankung kann — je nach verwendeter Chiffre, insbesondere
bei Chiffren mit variabler Schlissellange — in einer tUber die Schlisselkirzung hin-
ausgehenden Schwéachung der Chiffre selbst liegen, etwa wenn eine Chiffre mit zu
grol3er Schlussellange auf eine kirzere Schlissellange ,zurechtgestutzt* wird, indem
der lange Schliissel aus dem kurzen durch Wiederholung oder Auffullen mit Nullen ge-
wonnen wird bzw. der lange Schlussel durch Offenlegung der zusatzlichen Bits wieder
geschwacht wird.

Das Ziel einer Beschrankung der Schlussellange liegt darin, den Schlisselraum so zu
verkleinern, dafd mit akzeptablem Aufwand eine vollstédndige Suche, d. h. ein Auspro-
bieren jedes moglichen Schlissels, erfolgen kann.

Die Sicherheit fir den Uberwachten beruht dabei auf der hochst fragwiirdigen und
keinesfalls Gberzeugenden Annahme, dal3 die zum Brechen des Schlissels notwendige
Rechenleistung einerseits fur den legitim tberwachenden Staat so billig ist, daf3 er ein-
fach und im gewuinschten Umfang Zugriff auf die Kommunikation erhalt, wahrend sie
andererseits fur unbefugte Angreifer zu teuer ist und dies sogar trotz der standig stei-
genden Rechenleistung immer billigerer Rechner auch auf ausreichende Zeit bleiben
soll.

Es sei angenommen, daf3 der Angreifer die Moglichkeit hat, eine Million speziell zum
Angriff entworfene VLSI-Chips einzusetzen, die jeweils 500 Millionen Schlissel pro

8Es mag derzeit noch technologisch weit hergeholt erscheinen, aber es muR durchaus in Betracht
gezogen werden, dal3 gerade ein Verbot bestimmter Nachrichten somit letztlich sogar Synthesizer
fur eben diese Nachrichten hervorbringt, die mit beliebigen Zufallsdaten gefittert werden kdnnen,
und damit kontraproduktiv ist.
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Sekunde testen konnen. Mit einer solchen Maschine lassed'8ich® = 22° Schlis-
selpro Sekundeesten. In Tabelle 5.1 sind die vollstandigen Suchzeiten fur verschie-
dene Schlussellangen aufgelistet (siehe auch [138, 135, 34]). Unberucksichtigt ist da-
bei die Detektion des Erfolges, die am einfachsten bei einer Known Plaintext-Attacke
durch einfachen Vergleich zu erreichen ist.

| Zeit | Bit (ca.) | Beispiel |
1ms 39 Amerik. Exportbeschrankung 40 Bit
1 Sekunde 49
1 Minute 55 DES: 56 Bit
1 Stunde 61
1 Tag 65
1 Woche 68
1 Monat 70
1 Jahr 74
10 Jahre 77 Skipjack: 80 Bit
3-10' Jahre| 112 | 3DES: 112 Bit
2-10% Jahre| 128 | IDEA: 128 Bit
7-10°* Jahre| 256 | GOST: 256 Bit

Tabelle 5.1: Die Zeit, die 1 Million Prozessoren bei einer Rechenleistung von je
500 - 10° Schlusseln pro Sekunde zum vollstandigen Durchsuchen des
Schlisselraums bendétigen. Die mittlere Rechenzeit hangt davon ab, wie
viele Schlissel gleichzeitig gebrochen werden sollen.

5.4.1 Informationstheoretische Betrachtungen

Wie aus den Bemerkungen 5.14, 5.15 und 5.16 hervorgeht, kann ein Angreifer, der
Uber die Mdglichkeit der vollstdndigen Durchsuchung des Schlisselraumes verflgt,
und die Wahrscheinlichkeitsverteilungen von Klartext und Schliissel kennt, die Wahr-
scheinlichkeiten berechnen, daf} zu einem gegebenen Chiffiat Schliissek oder

ein Klartextx gehoren:

, ( ) . ()P/c(k)

_ ppla ' o) = o). keK:y=Ey(x

pr(zly) = ) pe(ylx) = pp(x) kzlcp,c(k).pp(pk(y))
(k) B . pr(Di(y))

PR = ety D) = T e D)
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bzw.
H,(K|C) = H,(K) + H,(P) — H,(C)

und
H,(P|C) = Hu(K|C) — Ho(K[(CP))

Ziel des Verteidigers ist es, dal3 der Angreifer aus dem Chiffrat moglichst wenig Infor-
mation gewinnen kann, alsd,(X|C) und damitH,(P|C) mdglichst hoch zu treiben.

5.4.1.1 Entfernung der Schlusselredundanz

Der naheliegendste Weg,,(X|C) hochzutreiben ist die Erhéhung véf, (). Dum-
merweise istH,(K) aber gerade durch die Begrenzung der Schlussellange nach oben
beschrankt. Gerade wegen der kurzen Schlissellange ist es aber wichtig, diese Lange
vollstéandig auszunutze],(K) also moglichst nahe an diese Schranke zu bringen.

Dazu ist es notwendig, sehr gute Zufallszahlengeneratoren zu verwenden oder bei Ab-
bildungen auf PaRworte auf ausreichende Lange zu achten.

Bei natirlichsprachlichen PalRworten und Phrasen kann ein Informationsgehalt von ca.
1 - 2 bit pro Zeichen angesetzt werden. Selbst bei einem aufl3erst kurzen Schlissel
von nur 40 Bit sollte deshalb (mit Sicherheitsreserve) ein PalRwort von ca. 40 bis 60
Zeichen gewahlt werden.

5.4.1.2 Entfernung der Klartextredundanz

Ein anderer Wed{,,(KC|C) hochzutreiben ist die Erhéhung vah,(P) und damit die
Entfernung der Klartextredundanz durch geeignete Codierung, Kompression, Wahl
von Protokollen usw.

Die KlartextentropieH,(P) ist dann optimal, wenn fir jedesc P gilt: pp(z) = I%

5.4.1.3 Unterschreiten der Unizitatslange

Wie gezeigt wurde gilt

H,(P|C) = Ho(K) + Ho(P) — Ho(C) — Ho(K|(CP))

Der Angreifer kann den Klartext anhand des Chiffrats im Mittel dann eindeutig be-
stimmen, wenrf{,(P|C) = 0, also

Ho(K) + Ho(P) = Ho(C) + Ho(K|(CP)).
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H,(K)undH,(K|(CP)) sind in der Regel durch die Wahl der Chiffre festgelegt. Daher
muf3 der Verteidiger Sorge tragen, daf3

H,(P) > H,(C)+ (H (K|(CP)) — Hu(K)).

Das ist allerdings mit steigender Lange des Klartextes kaum durchzuhalten. Wahrend
H,(C) mitjedem Bit gnadenlos mitwachst, schleicht sictHp(P) zwangslaufig Red-
undanz ein, sofern nicht gerade der seltene Fall vorliegt, dal3 eine perfekte Codierung
gefunden wurde.

Die Lange des Quelltextes, bei d&,(P|C) = 0 erreicht wird, wird aldJnizitatslan-

ge bezeichnet. Besteht der Klartext z. B. aus ASCII-codiertem natirlichsprachlichem
Text, ist von einer Entropie von nur ca. 1 - 1,5 bit pro Byte auszugehen. Bei einer
Schlissellange von 40 Bit ware die Unizitatslange schon nach etwa 7 Zeichen erreicht.

Wenn die Schlissellange gesetzlich beschrankt, aber keine Mindestredundanz im Klar-
text vorgeschrieben ist, kdbnnen die Nachrichten in entsprechend viele kleine Teilklar-
texte aufgespalten werden.

5.4.1.4 Perfekte Sicherheit

Der Angreifer kann mit dem Chiffrat Gberhaupt nichts anfangen, wenn es ihm nichts
Uber den Klartext oder den Schlussel verrat, wenn nanfich?|C) = H,(P) und
Ho(KI|C) = Ho(K).

Daraus ergibt sich fir die Sicherheit des Klartextes
0= Ho(K) — Ho(C) — Ho(K|(CP))
bzw. fur die Sicherheit des Schlussels

0= Ha<P) - Ha(o)

Daraus lassen sich zwei Anforderungen ablesen:

e Zur Sicherheit des Schlissels mi3(P) = H,(C) gelten, d. h. der Klartext
kann zwar nicht mehr Information enthalten als das Chiffrat, weil sonst die Chif-
fre verlustbehaftet ware, er darf aber auch nicht weniger Information enthalten
(vgl. Beweis 5.18).

e Zur Sicherheit des Klartextes mu,(K) — H,(K|(CP)) = H,(C) gelten, der
Schliissél muB alsomindestenso lange sein wie das Chiffrat. Ist durch einen
beliebigen Klartext und ein beliebiges Chiffrat nicht eindeutig ein Schlissel fest-
gelegt, mul3 er sogdéingersein!

Auch hier ist bei einer Beschrankung der Schliissellange wieder die Unterteilung der
Nachricht in kleine Einzelnachrichten in Betracht zu ziehen.

9Es wird unterstellt, daR die Schliisselentropie gleich der Schlussellange ist.
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5.4.1.5 Phantomredundanz

Ein Angreifer, der eine vollstandige Suche durchfuhrt, wird normalerweise alle die
x' € P als moglichen Klartext in Betracht ziehen und weiterer Prifung unterziehen,
fur die

/ ~
pr(2'ly) ~ max pp(zly)

gilt.

Der Verteidiger kann nun eine ,falsche Fahrte* legen, indem er seinen Klartex®
so konstruiert und mit einem Schliisgeke K chiffriert, da’ es zum Chiffrag € C
eine zweiten Schlissél € K gibt mit

prp(Dw(y)|y) > pp(zly), Dw(y) # .

Der Angreifer wird dann den Phantomtext:= Dy, (y) fur den Klartext halten, sofern
er seinenpp vertraut unde’ nicht auffallig viel Rauschen enthélt.

komprimierter

Rauschen Klartext

Phantomklartext
mit viel Redundanz

/
Chiffrat
x

Rauschen

Abbildung 5.3: Durch den Phantomklartext mit hoher Redundanz wird der Angreifer
zu einem falschen Schlisskl gelockt. Mit dem echten Schlissel
findet er praktisch keine Redundanz und hélt dies fur einen Fehlver-
such.

5.4.1.6 Blendungsentropie

Der Angreifer, der eine vollstandige Suche durchfihrt, wird nicht in jedem Fall gleich-
zeitig eine Tabelle fihren kdnnen, in der er fur alle versuchten Schlissel die im damit
erhaltenen Dechiffrat gefundene Redundanz zu notieren und seine Auswahl zu skalie-
ren.

Er wird im Normalfall eine gewisse Vorstellung davon haben, welche Wertepyon

als ,Treffer* anzusehen sind und nach solchen Werten suchen. Gelingt dem Vertei-
diger aus irgendwelchen Grinden keine Kompression, kann er die Redundanz seines
Klartextes verrauschen. Da das naheliegenderweise verlustfrei geschehen soll, muf3 die
Kapazitat — und damit die Lange des Chiffrats — so hoch sein, dal3 Rauschen und Klar-
textentropie Ubertragen werden kdnnen. Damit sinkt der Anteil der Redundanz an der
Gesamtnachricht und die Wahrscheinlichkeit, als , Treffer* detektiert zu werden.
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Bemerkung 5.24:
Ho(C[(KP)) # 0

In Bemerkung 5.15 wurde angenommen, daf3 das Chiffrierverfahren ein-
deutig ist und das Chiffrat durch Klartext und Schltssel festgelegt ist, also
H,(C|(KP)) = 0ist.

Bei der in diesem und dem vorhergehenden Abschnitt erwédhnten Blen-
dungsentropie und der Phantomredundanz ist dies nicht mehr der Fall.
Solange der Angreifer das genaue Dechiffrierverfahren nicht kennt, sind
die von dieser Annahme abgeleiteten Gleichungen nicht mehr zutreffend.

5.4.2 Schliussellose Chiffren

Der Zweck einer gesetzlichen Beschrankung der Schlissellange ist es, die vollstandige
Suche mit vertretbarem Aufwand mdglich zu machen.

Bei der vollstandigen Suche werden normalerweise aber nicht mit jedem Durchlauf
ganze Nachrichten entschlisselt, sondern nur Teilabschnitte der Nachricht, die oft nur
das etwa 1 bis 3-fache der BlockgréRe betragen, und zu denen Vermutungen tber den
moglichen Klartext bestehen. Daraus ergibt sich ein enormer Geschwindigkeitsvor-
teil gerade fur den Angreifer, der mit den Mitteln staatlicher Nachrichtendienste an-
greift, und der nicht mehr mit einer flexiblen und programmierbaren, aber langsamen
und teuren Maschine angreifen muf3, sondern stattdessen mit speziellen, auf das Pro-
blem zugeschnittenen Rechenwerken in Form von programmierten FPGAs oder eigens
angefertigten Integrierten Schaltungen arbeiten kann. Damit wird die Rechenleistung
immens erhoht bzw. der Preis fiir das Brechen einer Chiffre drastisch g&s@gikt
Tabelle 5.1 und [135, 138, 34, 89]). Die wirksamste MalRnahme gegen einen solchen
~Brute Force-Angriff‘ ist die Erhéhung der Schlisselentropie, was aber bei gesetztlich
beschrankter Schlussellange illegal ware. Es gibt aber auch andere Wege, den effizien-
ten Angriff Gber spezifische Rechenwerke zu erschweren.

Die bislang tblichen vier Betriebsarten ,Electronic Codebook” (ECB), ,,Cipher Block
Chaining” (CBC), ,,Output Feedback" (OFB) und ,Cipher Feedback” (CFB), die in

Abbildung 5.4 dargestellt werden, sind nicht sonderlich geeignet, einen Angriff wie
den beschriebenen abzuwehren.

Alle vier Betriebsarten weisen bestimmte, konstruktionsbedingte Eigenschaften auf,
die in diesem Kontext als Schwéache angesehen werden konnen.

Eine dieser Eigenschaften ist, dal} mit den Betriebssarten eine Stromchiffre nachge-
bildet wird und die Nachricht schon teilweise fertig chiffriert werden kann, bevor die
ganze Nachricht in der Chiffriereinrichtung angelangt ist. Die Chiffrierung jedes Da-
tenblockes ist von den nachfolgenden Datenblécken vollig unabhangig. Eine ,Known

0Dabei wird angenommen, daR die Anlagen ausgelastet und nicht nur einmalig verwendet werden
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Abbildung 5.4: Die vier ublichen Betriebsarten fur Blockchiffren: Electronic Code-
book (a), Cipher Block Chaining (b), Output Feedback (c) und Cipher
Feedback (d). Die obere Halfte der Grafiken stellt\deschlisselung
dar, die untere di€ntschlisselungDie weild unterlegten Kastchen
symbolisieren die Zeichengruppen désrtextes die grauen die des
Chiffrats Ex steht fur die Verschlisselung durch die Chiffiey far
die Entschlusselung und fur den Schlussel (OFB und CFB verwen-
den die Chiffre nur in Verschlisselungsrichtung). Das Plus-Zeichen
steht fur eine XOR-Verknupfung, IV ist ein Initialisierungswert.
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Plaintext“-Attacke, bei der der Anfang des Klartextes bekannt ist, kann mit dem An-
fang des Chiffrats durchgefiihrt werden, ohne den Rest des Klartextes oder des Chif-
frats zu beachten.

Eine zweite (sehr &hnliche) Eigenschatft ist, da’ der Zustand der Chiffriereinrichtung

bei den meisten Betriebsarten nur vom Schlissel und z. T. vom bereits erzeugten Chif-
frat abh&ngen, was dem Angreifer bekannt ist. Auch hier ist die Folge eine Kontextun-

abhangigkeit, die dazu fuhrt, dal3 eine ,,Brute Force“-Attacke auch gegen einen kleinen
Teil des Chiffrats ausgefuhrt werden kann:

e In der Betriebsart ECB ist die Verschlisselung véllig kontextunabhangig und
hangt nur vom Schltissel ab. Der Angreifer braucht nicht einmal die benachbar-
ten Chiffrat-Blocke zu betrachten.

e Bei CBC und CFB hangt die Verschlisselung vom Schlissel und dem unmit-
telbar zuvor tUbertragenen Chiffratblock ab, der dem Angreifer bekannt ist (es
sei denn, es handelt sich um den ersten Block und der Initialisierungsvektor ist
geheim, was hier aber im Rahmen der gesetzlichen Schlissellangenbegrenzung
ausgeschlossen wird).

e Beim OFB héangt der Zustand der Chiffriereinrichtung vom Schliissel und von
der Zahl der Blockdurchlaufe ab, damit also von der Position des Blockes inner-
halb der Nachricht, nicht aber von der Nachrichtenentropie selbst.

Weil der Angreifer hier nur beim ersten Block der Nachricht die Eingabe der
Verschlusselungsfunktion kennt, muf3 er bei der Suche im Schlisselraum flr
jeden Schlussel die Verschlisselungsfunktion mehrfach aufrufen, und zwar in
Abhéngigkeit von der Position des Blockes in der Nachricht.

Der Angreifer mul3 jedoch keinen Speicheraufwand betreiben, denn er braucht
auch hier nur eine konstante und von der Lange unabhangige Zahl von Registern
(und natlrlich einen ausreichend langen Zahler).

Eine Verbesserung besteht offensichtlich darin, die Nachricht so zu bearbeiten, daf3 sie
nicht mehr ausschnittsweise, sondern nur noch in ihrer gesamten Lange dechiffriert
werden kann. Damit bleibt zwar der Schlisselraum konstant, denn bei einer Beschran-
kung aufn Bit gibt es zu einem gegebenen Chiffrat noch immer 2iupotentielle
Klartexte. Aber der Aufwand zur Erfolgdetektion hangt nun auch von der Nachrich-
tengrofie ab.

Um dies zu erreichen bieten sich zwei Wege an: Geanderte Betriebsarten und ein von
der eigentlichen Verschlusselung getrennter Arbeitsschritt. Es wird zunéachst der se-
parate Arbeitsschritt betrachtet. Damit der Angreifer diesen Arbeitsschritt nicht nur
einmal, sondern fur jeden versuchten Schlissel riickgangig zu machen hat, muf3 der
Sender ihnvor der Verschlisselung vornehmen. An diesen Arbeitsschritt kbnnen im
Prinzip die gleichen Anforderungen wie an eine Chiffre gestellt werden; der Unter-
schied liegt im Fehlen eines Schlissels.
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Definition 5.25:

~Schlussellose Chiffre*

Eine Abbildungf : {0,1}* — {0, 1}* (oder auf einem anderen Alphabet)
heil3t ,Schltssellose Chiffre®, wenn sie folgende Bedingungen erflillt:

¢ Esgibt eine inverse Abbildung, die mindestens die gleiche Kom-
plexitat wie f aufweist.

e f(x)undf~!(z) sind berechenbar fiir jedesendlicher Lange.

e fistlangenerhaltend, d. h.
Ve e {0,1}* 12 € {0,1}" & f(z) € {0,1}".
Aus Griunden der Implementierung sei aber erleichternd erlaubt, dafl3
f nur fur eine bestimmte Blockgréf3e definiert ist, dnhe kN +
q, sofern es eine weitere, invertierbare Abbildung gibt, die jedes
beliebiger Lange auf eim’ geeigneter Blocklange transformiert und
dabei dem Angreifer tUber die Struktur de’sdie Erfolgsdetektion
nicht ermdglicht.

e [ weist den sog. ,Lawineneffekt" auf, d. h. wenn man an einem be-
liebigen x ein beliebiges Bit andert, dann &ndert sichfifx) und
f~Y(z) jedes Bit mit einer Wahrscheinlichkeit von je 50%. Das be-
deutet, daB irf und f~! jedes Ausgangsbit von jedem Eingangsbit
abhangt.

Beispiel 5.26:

Eine schlissellose Chiffre

Zur Veranschaulichung wird eine etwas grobschlachtige Funktion betrach-
tet. Abbildung 5.5 zeigt die ersten zwei Arbeitsschritte der Funktion.

Die Nachricht wird in Blocke unterteilt. Der Reihe nach wird jeder Block
(&hnlich ECB) verschlisselt. Dabei dient eine kryptographische Hash-
Summe der anderen Blocke jeweils als Schltssel. Die verwendete Chiffre
sollte eine Schliissellange aufweisen, die der Lange des Hash-Wertes na-
hekommt; sie kann die gesetzliche Hochstlange weit tberschreiten, well
hier keine geheime Schlisselentropie verwendet wird.

Wie man leicht sieht, hangt nach einem solchen Arbeitsschritt der ver-
schlisselte Block von jedem Bit aller anderen Blécke ab, denn jedes Bit
des Hash-Wertes hangt von jedem dieser Bits ab und bei Verwendung ei-
ner geeigneten Chiffre hangt jedes Bit des Chiffrats von jedem Bit des
Schlussels ab. Da er bei einer guten Chiffre aul3erdem von jedem Bit des
Klartextes abhangt, hangt jedes Bit des Ergebnisses auch von jedem Bit
des eigenen Blockes ab.

Wird als Verschlisselungsfunktion jedoch nur eine sehr schwache Funkti-
on gewahlt (z. B. Exklusives Oder), dann kann eine starke Durchmischung
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durch mehrfaches Anwenden der Funktion erreicht werden. Nach dem er-
sten Durchlauf h&ngt dann jedes Bit nur von den Bits aller anderen Blocke

ab, dadurch aber nach dem zweiten Durchlauf aber auch von allen Bits des
eigenen Blockes.

Klartext | [ ‘I//I//II/ ]
Encr.|«——] Hash
1. Schritt] [ [ [ [ [ |
— N
Encr.|«——]Hash
2. Schritt|

Abbildung 5.5: Ein Beispiel fur eine ,Schlissellose Chiffre®. Gezeigt werden die er-

sten zwei Schritte. Jeder Block der Nachricht wird der Reihe nach
verschlisselt, wobei jeweils der Hash-Wert aller anderen Blocke als
Schltssel dient. Die Schlissellange der verwendeten Chiffre kann weit
Uber dem gesetzlichen Gebot liegen, weil keine geheime Schlisselen-
tropie verwendet wird.

Bemerkung 5.27:

Wirkung ,schltisselloser Chiffren”

Die Verwendung einer solchen Funktion kann und soll den Schlisselraum
fur die gesamte Nachricht nicht vergrof3ern.

Wird aber statt der gesamten Nachricht miit nur ein Teil der Nachricht

mit % Bit betrachtet, dann dann wirkt sich der Rest der Nachricht wie eine
zusatzliche Portion Schlisselentropie aus, d. h. der Schlisselraum wachst
aus der Sicht des Angreifers auf das bi?u*-fache an.

Wie stark dieser Anstieg tatsachlich verlauft, hangt von der Qualitat der
Funktion ab. Im in Abbildung 5.5 gezeigten Beispiel kann die zusatli-
che Entropie bei der Betrachtung eines einzelnen Blockes nur die Lange
des Schlussels der zur Durchmischung eingesetzten Chiffre betragen, auch
wenn der Rest der Nachricht deutlich langer ist.

Bemerkung 5.28:

Qualitative Unterscheidung vom langeren Schlissel

Wird durch die Nachrichtengré3e und die Durchmischung der Aufwand
gegeniuber dem Testen eines einzelnen Blocks z. B. vertausendfacht, kann
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dies durchaus mit einem Gewinn von 10 Bit Schlisselentropie verglichen
werden.

Es ware aber ein Trugschlul3, dies mit der Sicherheit zu vergleichen, die
ein tatsachlich langerer Schlissel bietet.

Zwar steigt der Aufwand des Angreifers, aber in genau dem gleichen Mal3
steigt auch der Aufwand fir Sender und Empfanger. Die befugten Par-
teien haben also keindtomplexitatstheoretischévbrsprung gegentber
dem Angreifer erzielt. Der Angreifer muf3 nach wie vor genau einmal den
Schliusselraum durchlaufen, dessen Grol3e unverandert ist.

Der vorgestellte Vorgehensweise ist damit nichtkajgtographisctanzu-

sehen, denn es fehlt am Geheimnis und es fehlt am komplexitatstheoreti-
schen Vorsprung. Genau das ist aber auch unerwiinscht, denn gerade das
waére ja ein Verstol3 gegen ein Verbot (und auRerdem mit einer starkeren
Chiffre leichter zu erreichen).

Das Verfahren nimmt dem Angreifer aber einen gewigsehnologischen
\Vorsprung, indem es den Einsatz einfacher, billiger und schneller Schal-
tungen erschwert oder verhindert. Die Vorgehensweise ist deshalbrals
schleierungs. Abschnitt 3.9) anzusehen.

Bemerkung 5.29:
Abgrenzung zum Shared Secret-Schema

Schlussellose Chiffren und Shared Secret-Schemen weisen auf den ersten
Blick gewisse Ahnlichkeit auf: Beide haben zum Ziel, eine Nachricht so
zu verteilen, daR3 ein Angreifer mit kleinen bzw. zu wenigen Teilen nichts
oder nur wenig anfangen kann.

Es bestehen aber erhebliche Unterschiede:

e Shared Secret-Schemen sind Schwellwert-Verfahren, es gilt alles
oder nichts.

Fur Schlissellose Chiffren gilt: Je weniger man hat, desto mehr fehlt
einem.

e Bei Shared Secret-Schemen sollte jeder Teil die gleiche Lange
(Entropie) wie der Klartext haben, die Gro3e aller bestehenden oder
bendtigten Teile ist also ein Vielfaches.

Schlissellose Chiffren sind langenerhaltend.
e Shared Secret-Schemen sind auf eine bestimmte Aufteilung festge-
legt, die der Verteidiger vornehmen muf3.

Schliussellose Chiffren sind unabh&ngig von der konkreten Auftei-
lung, wirken also auch bei einer beliebigen Aufteilung durch den
Angreifer.
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e Die Sicherheit von Shared Secret-Schemen hangt davaniedigle
Teileder Angreifer angreift, nicht aber wieviel Information er insge-
samt erhalten hat. Hat er bei einerraussm-Schema vom Teilen
je ein Bit in Erfahrung gebracht, dann kénnte er im Prikzgaraus
ein Bit des Klartextes gewinnen.

e Zur Erzeugung von Shared Secret-Teilen ist eine Entropiequelle not-
wendig (Zufallszahlengenerator). Schlissellose Chiffren bendtigen
diese gerade nicht.

Schlussellose Chiffre und Shared Secret-Schema sind also funktional
nicht deckungsgleich. Sie kdnnen sich aber sehr gut erganzen: Wird die
Nachricht mit der Schlissellosen Chiffre ,grundiert”, dann hélt das Sha-
red Secret-Schema besser (s.0.).

Die Durchmischung muf3 nicht notwendigerweise vollig von der Verschliisselung ge-
trennt werden, sondern kann mit dieser verschmelzen.

So kann die Verschlisselung in die Durchmischung eingefligt werden. Bei dem in Bei-
spiel 5.26 gezeigten Verfahren konnte etwa der Hash-Wert zusatzlich zu den tbrigen
Blocken auch den Schliussel umfas€drKey seeded hash value®); ein getrennter Ver-
schlisselungsschritt ware dann nicht mehr nétig.

Bemerkung 5.30:

Hash-Verfahren als Chiffre

Damit ist indirekt auch gezeigt, daf3 jedes qualitativ hochwertige Verfah-
ren zur Berechnung von Hash-Werten als symmetrische Chiffre genutzt
werden kann.

Umgekehrt kann eine Durchmischung aber auch als Teil der Verschlisselung durch-
gefuhrt werden, sofern in Abweichung von den tblichen Betriebsarten eine Durchmi-
schung der gesamten Nachricht gewahrleistet wird.

Beispiel 5.31:

CBC mit vollstandiger Durchmischung

Abbildung 5.6 zeigt eine Abwandlung der CBC-Betriebsart: Statt nur auf
den nachfolgenden Block wird das Ergebnis einer Blockverschliisselung
auf alle anderen Blocke aufaddiert.

Zunachst erscheint das nicht hilfreich. Die Additionen ,links unter der E-
Diagonalen*® lassen sich trivial abstreifen. Mit den so erhaltenen Werten ist

10b, wann und wie er dies kann, hangt vom Verfahren ab. Kann er dies nicht, dann ist das eine Eigen-
schaft des speziellen Verfahrens, nicht des Shared Secret-Prinzips selbst.

12Eg gibt auch Hash-Verfahren, die einen Schliissel verwenden, z. B. die in GOST R34.11-94 [108]
definierte Betriebsart.
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die vollstédndige Suche praktisch ebenso einfach durchzufiihren wie bei ei-
nem normalen CBC. Der Grund liegt darin, dal3 der Angreifer das Chiffrat
und damit die in der Abbildung unten liegenden Blocke kennt.

Wird dieser Schritt aber mehrfach angewandt oder durch einen zusatz-
lichen ECB-Schritt abgeschlossen, dann kennt der Angreifer die in der
Abbildung unten liegenden Blécke nicht mehr, denn sie sehen fir jeden
maoglichen Schlissel anders aus.

Da der Angreifer fur die vollstandige Suche mindestens einen Block vom
Chiffrat zum Quelltext durchprobieren muf3 und zu dessen Dechiffrierung
alle anderen Bl6cke bendtigt werden, mufld der Angreifer fur jeden Schlis-
sel die Nachricht in der gesamten Breite bearbeiten.

Abbildung 5.6: Eine Variation des CBC mit verstarkter Durchmischung. Gezeigt wird
ein Durchlauf des Verfahrens am Beispiel einer Nachricht, deren Lan-
ge der dreifachen Blocklange entspricht. Wie bei CBC auch wird der
Reihe nach jeder Block verschlusselt, das Blockchiffrat jedoch nicht
nur auf den nachfolgenden, sondern auf alle anderen Bltécke bitweise
aufaddiert.

Der gezeigte Einzelschritt bringt so noch keinen Sicherheitsvorteil:
Die Summen links unter der ,E-Diagonalen® lassen sich trivial ab-

streifen, die oberhalb der Diagonalen stellen keine Behinderung der
vollstandigen Suche dar. Die Stéarke liegt in der Kaskadierung des Ver-
fahrens.

Bemerkung 5.32:
Aufwandsbetrachtung zu Schlussellosen Chiffren
Bei den in den Abbildungen 5.5 und 5.6 gezeigten Verfahren wurde Wert
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auf die einfache Darstellung der zugrundeliegenden Idee gelegt, nicht auf
die Effizienz des Verfahrens. Beide Verfahren haben offensichtlich einen
Aufwand vonO(n?), was bei der Anwendung auf lange Nachrichten zu
einem zu hohem Aufwand fuhrt. Auf den ersten Blick kbnnte man dem
entgegenhalten, dal3 auch dem Angreifer ein entsprechender Aufwand ent-
steht; dieses Argument ist aber nicht haltbar.

Der Angreifer hat die Moglichkeit, &quivalente Verfahren mit niedrigerem
Aufwand zu suchen. Deshalb muf3 auch der Verteidiger danach suchen.

AulRBerdem verfugt der Angreifer regelmaflig Uber eine sehr hohe Rechen-
leistung. Das Mittel, den Wert dieser Rechenleistung durch Erhéhung des
Aufwandes zu senken, ist die (verbotene) Steigerung der Schliissellange.

Ziel der Schlussellosen Chiffren ist es, dgpeicheraufwandnd dieKom-
plexitat der Maschinédes Angreifers hochzutreiben und Angriffe auf Aus-
schnitte der Nachricht zu erschweren. Daher stellt es keine Schwéchung
dar, den Aufwand zu verbessern.

Der Algorithmus einer Schliissellosen Chiffre mul3 so beschaffen sein, daf3
jedes Bit des Eingangs auf jedes Bit des Ausgangs einwirken kann (vgl.
Definition 5.25). Da die Breite der Register der hier in Betracht kommen-
den Rechenmaschinen von fest begrenzter Lange ist, die Nachrichten aber
beliebig lange sein kénnen, ist von einer wie auch immer gearteten ltera-
tion Uber die Zeichen der Nachricht auszugehen. Damit betragt der Auf-
wand mindesten®(n).

Zu berucksichtigen ist aber, dal3 mit einer solchen einfachen Iteration eine
Schlussellose Chiffre nicht implementiert werden kann, weil dabei die Bits
des Ausgangs nur von den zeitlich friiher bearbeiteten Daten, nicht aber
von den spater zu bearbeitenden Daten abhangen kénnen. Der Aufwand
muf3 daher groRer al3(n) sein.

Es wird beispielhaft das in Abbildung 5.6 dargestellte Verfahren betrach-
tet. Der Aufwand des Verfahrens soll durch Rekursion verbessert werden.
Wie leicht zu sehen ist, gibt es eine ,Diagonale” aus Verschliisselungs-
schritten mit fester Blockgréf3e und die Addition der Ergebnisse rechts
oberhalb dieser Diagonalen und links unterhalb derselben. Das Verfahren
soll rekursiv in zwei Schritte unterteilt werden, was in Abbildung 5.7 dar-
gestellt wird. Das Verfahren aus Abbildung 5.6 wird dabei durch einen
diagonalen Strich dargestellt.

In einem ersten Schritt wird die erste Halfte der Nachricht vollstandig
bearbeitet. Im zweiten Schritt werden die akkumulierten Summanden als
konstanter Wert auf die zweite Halfte der Nachricht addiert (mit linearem
Aufwand). Im dritten Schritt wird die zweite Halfte der Nachricht bearbei-
tet und im vierten Schritt werden die Summanden aus dem dritten Schritt
nunmehr auf die erste Halfte der Nachricht addiert.
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5.4 Beschrdnkungen der Schliissellange

Daraus ergibt sicl(2n) = 20(n) + 2n und damitO(n) = nlogn.

Grundsatzlich bieten sich fur die Schlussellosen Chiffren alle Butterfly-
ahnlichen Strukturen an, womit sich ein Aufwand @) = nlogn als
erreichbare untere Schranke fur Schlissellose Chiffren abschatzen laft.

b———d

I
1 ! 2
d——_.'____
| 3.

I

o——=0

Abbildung 5.7: Rekursive Zerlegung des Verfahrens aus Abbildung 5.6. Der Aufwand
wird in Bemerkung 5.32 erortert.

5.4.3 Verkirzung der Schliissellange ohne Kenntnis des
Senders

In den beiden vorhergehenden Abschnitten wurde der Fall einer allgemein bekannten
(gesetzlichen) Beschrankung der Schltissellange betrachtet.

Es sind auch verdeckte Methoden der Schlisselverkirzung denkbar:

Reduktion der Schlusselentropie
Schlussdéngeist nicht gleich Schlissehtropie Zur Erzeugung des Schliissels
wird eine Entropiequelle — sprich: Zufallszahlengenerator — hoher Qualitat be-
notigt. Gelingt es dem Angreifer, dem Verteidiger eine schlechte Entropiequelle
unterzuschieben, wird die Schliisselkapazitat nicht voll ausgenutzt. Der Vertei-
diger glaubt, einen Schlissel mit einer der Lange entsprechenden Entropie zu
benutzen, der in Wirklichkeit eine geringere Entropie hat.

Reduktion der Schlusselrelevanz
Ist dem Verteidiger der genaue Aufbau des Chiffrierverfahrens nicht bekannt,
kann er nicht unmittelbar beurteilen, in welcher Weise die Schlisselentropie
in den Chiffriervorgang einflie3t. Das ist insbesondere bei allen ,Black Box*-
Verfahren der Fall.

Der Verteidiger kann hier nur in geringem Umfang Versuche anstellen, beispiels-
weise ob bei festem Klartext jedes Chiffratbit mit einer Wahrscheinlichkeit von
50% kippt, wenn ein beliebiges Bit des Schllissels geandert wird.
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Wahrend der Schlisselaufbereitungsphase kann aber problemlos ein grol3er Teil
der Entropie so entfernt werden, daf3 dies nur mit grof3em Aufwand nachgewie-
sen werden kann.

Wird in der ,Black Box" zunachst eine (einfache) kryptographische Hashsum-
me des Schlissels gebildet und von dieser nur eine kleiner Teil verwendet, zeigt
die Box nach auf3en hin die Eigenschaften eines mangelfreien Systems. Der Be-
nutzer kann mit einfachen Tests keine Fehlfunktion feststellen und insbesondere
die Schlusselaquivalenzklassen nicht feststellen.

Der Angreifer, dem eine Version der Box ohne die Schlisselaufbereitung zur
Verfiigung steht, kann eine vollstandige Suche direkt tiber den Aquivalenzklas-
sen ausfiuhren.

5.5 Protokolle mit Schltsseloffenlegung

Ein wichtiger Ansatzpunkt staatlicher Kommunikationsiiberwachung sind die symme-
trischen Chiffren, weil diese beim derzeitigen Stand der Technik zum Verschlisselung
der eigentlich fir den Staat interessanten Informationen verwendet werden. Der Staat
kann also ein erhebliches Interesse daran haben, daf? nur solche Chiffren Verwendung
finden, die ihn beim Zugriff auf die Daten nicht allzu sehr behindern.

Wenn der Staat nun die Verwendung solcher Chiffren durchsetzen will, dann muf3 er
auch verhindern, daf3 der unwillige Burger die Schwachung wieder entfernt oder eine
~kompatible“ starke Version baut, oder dal3 er die Schwéachung tberhaupt erst erkennt.
Das ist praktisch — von der Ausnahme der freiwilligen Kooperation der Blrger abge-
sehen — nur realisierbar, wenn der Verschlisselungsalgorithmus der Chiffre geheim ist
und die Chiffriereinrichtung als fest verschlossene ,Black Box" bereitgestellt wird.

Die Publikation einer geschwéchten Chiffre, deren Schwéche auch fachkundigen Bur-
gern mit hoher Wahrscheinlichkeit verborgen bleiben soll, wirde einen erheblichen
wissenschaftlichen Vorsprung des Staates gegeniiber der Offentlichkeit voraussetzen

5.5.1 Offenlegung des Schlussels mit Kenntnis des
Senders

Der einfachste Fall liegt vor, wenn die Tatsache einer Schlisseloffenlegung nicht ver-
heimlicht werden muf3, weil dann das Verfahren die Anzeichen einer Schlisseloffen-
legung offen tragen kann und auf die in den beiden nachfolgenden Abschnitten dar-
gestellten Kunstgriffe verzichtet werden kann. Stattdessen wird ,offiziell“ ein Kanal

3womit ausdriicklich nicht gesagt wird, daR es keine Staaten gabe, die diesen Vorsprung haben kénn-
ten.
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geringer Bandbreite zum Staat hergestellt und auf diesem der Schliissel (oder ein Teil
dessen) dem Staat mitgeteilt.

Als einfaches Beispiel kann hier die in den Export-Versionen mancher kommerzieller
amerikanischer Produkte verwendete Offenlegung dienen: Dabei wird z. B. eine Chif-
fre mit einer Schlussellange von 64 Bit verwendet. An jede verschliisselte Nachricht
bzw. jede Datei wird ein Feld angehéngt, das 24 Bit dieses Schliissels enthalt, und
zwar wiederum verschlusselt mit dem offentlichen Schlissel des Staates. So muf3 der
gemeine Angreifer 64 Bit brechen, wahrend der Staat nur noch 40 Bit brechen muf3,
was mit modernen Mitteln kaum ein Hindernis mehr darstellt.

Ein etwas komplizierteres Beispiel ist der ,,Clipper Chip*“, mit dem die amerikanische
Regierung versuchte, ein Verschlisselungsverfahren mit Offenlegung des Sitzungs-
schliissels zu etablieren. Eine genaue Beschreibung ist z. B. in [65] zu finden.

Dieser Chip stellt zunéchst die Implementierung einer gewdhnlichen — aber geheimge-
haltenen — Blockchiffre mit einer Schliissellange von 80 Bit dar (der sog. ,Skipjack*-
Algorithmus). Jeder Chip hat eine eindeutige 32 Bit Seriennummer und einen indivi-
duellen ,Unit Key*, der unauslesbar im Chip untergebracht und sonst nur dem Staat
bekannt ist. Au3erdem enthalt er einen weiteren Schltissel, den sog. ,Family Key*, der
ebenfalls unauslesbar ist und nur dem Staat bekannt ist, der aber bei allen Chips, die
in einem Land verkauft werden, gleich ist.

Nachdem der Sender den Sitzungsschlissel in den Chip geladen hat, erzeugt der Chip
ein sog. LEAF (Law Enforcement Access Field) wie in Abbildung 5.8a. Der Schlissel
wird mit dem ,Unit Key* verschlisselt und mit der Seriennummer und einer Prifsum-
me versehen. Dieser Block wird dann mit dem ,Family Key* erneut verschliisselt. Der
Sender soll nun zusétzlich zu den verschlisselten Daten dieses LEAF Ubertragen.

Damit er dieses LEAF auch wirklich versendet, ist der Empfanger so gebaut, daf3 er
erst dann arbeitet, wenn aufRer dem Sitzungsschliissel auch das LEAF geladen wurde.
Mit dem ,Family Key* kann der Empfanger das LEAF entschliisseln und gelangt so an
die Prufsumme. Diese wird auf Konsistenz mit dem Sitzungsschlissel geprift, damit
der Empfanger kein falsches LEAF angeben kann. Stimmt die Prifsumme, wird die
Nachricht entschlisselt.

Der Staat, der die Ubertragung abhort, kann das LEAF mit dem ,Family Key* ent-
schliisseln und gelangt so an die Seriennummer, anhand der er in seiner Datenbank
den ,Unit Key" finden kann. Damit kann er den Sitzungsschlissel entschlisseln und
mit diesem die ganze Nachricht (Abbildung 5.8b).

Es stellte sich aber schnell heraus, dal3 es mehrere leichte Wege gibt, den staatlichen
Zugriff auszuhebeln:

e Der Sender kann vor oder nach der Clipper-Verschlisselung ein weiteres, ande-
res Verfahren anwenden. Selbst wenn dieses Verfahren minderwertig ist und nur
eine geringe Schlussellange hat, ist die Erfolgsdetektion schwierig.
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Abbildung 5.8: Aufbau und Funktionsweise des ,Clipper Chip“: Der Chip stellt eine
normale Blockchiffre mit einem Schliissel von 80 Bit zur Verfliigung
(,Skipjack“-Algorithmus). Zu jeder Nachricht wird auRerdem ein sog.
-LEAF" (Law Enforcement Access Field) generiert.

e Das LEAF kann durchaus auf einem anderen, sicheren Kanal mit geringer Ka-
pazitat und akausal tUbertragen werden, etwa durch ein Public-Key-Verfahren.

e Wie zuerst Mat Blaze (u. a. in [65]) zeigte, kann der Sender wegen der kurzen
Prifsumme von nur 16 Bit auch ohne Kenntnis des ,Family Key* mit durch-
schnittlich2'® = 65536 Versuchen ein falsches und aus Zufallsdaten bestehen-
des LEAF erraten, das zwar den Empfanger freischaltet, dem Staat aber den
Zugriff nicht ermoglicht.

5.5.2 Offenlegung des Schliissels ohne Kenntnis des
Senders

Deutlich schwieriger ist die Offenlegung des Schliissels ohne die Kenntnis und damit
auch ohne das Einverstandnis und gegen den Willen des Senders der chiffrierten Daten.

Ein mit der Kryptographie vertrauter Sender wird die verwendeten Protokolle und die
Chiffren hinreichend prifen und ggf. entsprechende Gegenmafinahmen ergreifen, wie
sich z. B. im oben beschriebenen Fall des ,Clipper” gezeigt hat.

Die bekannten neueren und fur die EDV entworfenen Strom- und Blockchiffren weisen
eine wichtige Eigenschatft auf: Die Zeichen des Chiffrats entstammen dem gleichen Al-
phabet wie der Klartext und das Chiffrat hat die gleiche Zahl von Zeichen. Chiffrat und
Klartext kdnnen prinzipiell die gleiche Menge an Information tragen. Ein sorgsamer
Sender wird deshalb auf jeden Fall mi3trauisch werden, wenn die Lange des Chiffrats
von der Lange des Klartextes abweicht oder ein anderes Alphabet verwendet.
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Eine Offenlegung des Schliissels ohne Kenntnis des Senders setzt also bereits voraus,
daf3 auf ein &ulReres, dem Sender nicht ersichtliches Protokoll verzichtet wird und die
Schwachung innerhalb der Chiffre selbst stattfindet. Sie setzt weiterhin voraus, daf3
dem Sender der Chiffrieralgorithmus nicht bekannt ist, weil er sonst den Algorithmus
untersuchen und die Offenlegung finden bzw. durch Simulation die Abweichung einer
Chiffriermaschine vom veroffentlichten Algorithmus entdecken kann. Es ist deshalb
eine ,Black Box* notwendig. Die notwendigen Eigenschaften einer solchen ,Black
Box“ sollen nun betrachtet werden.

Der Schutz vor Entdeckung setzt voraus, daf3 das Chiffrat immer die gleiche Lange
wie der Klartext hat. Es kann also keinen ,zusatzlichen* verdeckten Kanal fur die
Schlusselentropie geben; die Schltisselentropie muf3 Gber den normalen Kanal an den
Zensor Ubermittelt werden. Das bedeutet notwendigerweise, dal’ Teile des Klartextes
nicht Gibertragen werden konnen. Dabei sind in Abhangigkeit von der Art der Daten —
d. h. von deren Interpretation — drei Falle zu unterscheiden:

Irrelevanz
Irrelevante Informationen kénnen vor der Absendung entfernt und ohne weite-
res beim Empfang synthetisiert werden. Dabei treten notwendigerweise Uber-
tragungsfehler auf, falls der Informationsgehalt der irrelevanten Informationen
grofer als Null ist.

Redundanz
Redundante Informationen kénnen vor der Absendung durch Kompression ent-
fernt und beim Empfang aus den Ubertragenen Daten durch Dekompression
wieder erzeugt werden. Die Ubliche Unterscheidung zwischen verlustfreien und
verlustbehafteten Kompressionsverfahren findet sich hier in der Unterscheidung
zwischen Irrelevanz und Redundanz. Deshalb wird angenommen, dal3 die Red-
undanz beim Empfanger verlustfrei wieder hergestellt werden kann.

Klartextentropie
Schlief3lich kann auch ein Teil der Klartextentropie entfernt werden, was aber
auf jeden Fall zu einem Ubertragungsfehler fihrt.

Der erfolgversprechendste Platz fiir die Ubertragung der Schliisselentropie liegt daher
in der Redundanzles Klartextes. Abbildung 5.9 zeigt das Grundprinzip der Ubertra-
gung zwischen Sender und Empfanger mit der eingebetteten Ubertragung der Schliis-
selentropie. Der Angreifer, der den Datenstrom abhort, kann sich so Zugang zum Sit-
zungsschlussel verschaffen.

Durch entsprechenden Aufbau der ,Black Box" kann die Schllisselentropie, die der
Sender vorgibt, in den freien Platz, der durch die Kompression erreicht wird, porti-
onsweise eingeschoben werden und mit einem nur dem Zensor bekannten zweiten
Schliussel’ verschlusselt werden (Abbildung 5.10).
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Abbildung 5.9: Eine ,Black Box"-Chiffriereinrichtung kénnte die Ubertragenen Da-

ten komprimieren und in der so freigewordenen Kanalkapazitat die
Schlisselentropie mitiibertragen. Ein Angreifer, der den Kanal abhort,
kénnte sich so Zugang zum Sitzungsschlissel verschaffen.

Das Grundproblem dabei ist, dal3 der Kompressor immer nur fir ein bestimmtes stati-
stisches Modell der Daten ausgelegt ist und deshalb auf einer Annahme des Angreifers
Uber die Eigenschaften der Ubertragenen Daten beruht. Stimmt diese nicht, kommt es
zwangslaufig zu Ubertragungsfehlern. Abbildung 5.10 zeigt deshalb nur ein verein-
fachtes Bild. Ein ernsthafterer Aufbau wiirde verschiedene Phasen der Ubertragung
unterscheiden:

Adaption

In der Adaptionsphase werden die Daten unverandert Ubertragen, es kann des-
halb nicht zu Ubertragungsfehlern kommen.

Sender und Empféanger untersuchen aber die tbertragenen Daten und adaptie-
ren ihr Kompressionsverfahren, z. B. indem sie Codebiicher, Haufigkeitstabellen
oder Synthesefilter generieren.

Da beide Seiten auf den gleichen Daten arbeiten, kommen sie zum gleichen
Ergebnis.

Prognose

Auch in dieser Phase werden die Daten unverandert Ubertragen.

Es besteht aber das Problem, daf} sich beide Seiten dartiber einigen missen, ob,
wann und in welchem Umfang sie auf eine Kompression umschalten. Dabei ist
zu beriicksichtigen, daB zu diesem Zeitpunkt noch keine Ubertragungskapazi-
tat fur diese Information zur Verfigung steht. Beide Seiten missen unabhéngig
von einander und ohne explizite Kommunikation anhand der bereits tbertrage-
nen Daten entscheiden, ob, wann und wie die Schlisselentropie ,geschmuggelt*
wird.

Dazu erstellen sie einerognose Das (adaptierte) Kompressionsverfahren wird
testweise auf die Ubertragenen Daten angewandt. Erlaubt das Ergebnis die Ver-
mutung, daf’ auch die nachsten zu tbertragenden Daten so gut zu komprimieren
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Abbildung 5.10: Vereinfachter Aufbau einer ,Black Box“-Chiffriereinrichtung mit
verdecktem Kanal zur Ubertragung der Schliisselentropie an den An-
greifer. Zum Schutz vor Entdeckung und Ausnutzung durch andere
Angreifer wird die Ubertragung des Schllissels zusétzlich mit einem
zweiten Schlissek” verschlisselt, der nur dem Angreifer bekannt
ist.

sind, daR die Schlisselentropie versteckt werden kann, so wird die nachste Phase
der Kompromittierung durchgefuhrt.

Waéhrend der Sender hier eine a posteriori-Messung vornehmen kdnnte, kann der
Empféanger nur eine a priori-Abschatzung vornehmen. Da beide aber unbedingt
zum gleichen Ergebnis kommen mussen, mul3 sich auch der Sender auf die a
priori-Abschatzung beschréanken.
Kompromittierung

Ist die Prognose gunstig, so schalten Sender und Empfanger synchron auf die
Kompression bzw. Dekompression um und Ubertragen zusétzlich die Schlisse-
lentropie.

Weil beide Seiten die Entscheidung, ob und wie eine Kompromittierung erfolgt,
auf eine a priori-Abschatzung stiitzen mussen, ist es durchaus moglich, daf die
Prognose fehlerhaft ist und das adaptierte Kompressionsverfahren ein falsches
Ergebnis liefert oder die Daten nicht verklrzt. Da die Entscheidung nicht revi-
dierbar ist, kommt es zu Stérungen in der Ubertragung, wenn die Entropie nicht
der Prognose entspricht.

Das ist dann das vom Zensor verursachte Rauschen aus Beweis 5.18.

Normalbetrieb
Ist die Prognose ungunstig oder Schlissel Ubertragen worden, wird der Normal-
betrieb aufgenommen.

Der Angreifer, der das Chiffrat abhdrt, kann zuné&chst nicht sicher entscheiden, ob der
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Schlussel mit bertragen wurde oder nicht, denn darin wirde bereits 1 Bit Information
liegen und die Anhebung der Ubertragungskapazitat erzwingen. Er kann aber anneh-
men, daf’ die Prognose glnstig war, da suchen, wo der Schlussel liegen wirde, und
diesen Schlussel versuchen. Je nach Anwendungsgebiet konnte damit ein grof3er Teil
der Ubertragungen leicht mitgelesen werden.

Eine einfachere Variante ware, den Schliissel einfach ohne jede Riicksicht auf Ubertra-
gungsfehler zu Ubertragen und darauf zu hoffen, daf? der Fehler unbemerkt bleibt oder
auf Fehler im Kanal zurtickgefuhrt wird.

Beispiel 5.33:

Telefonverschlisselung

Eine solche ,Black Box" soll zur Verschliisselung von Telefongesprachen
entworfen werden.

Telefongesprache haben im Normalfall einen hohen Anteil an Redundanz
und Irrelevanz, die durch die Sprache, das Horvermégen, die Eigenschaf-
ten des Kehlkopfs, der beschrankten Qualitat von Mikrofonen, Lautspre-

chern und Verstarkern etc. bedingt ist.

Eine einfache Methode wére es etwa, einen 80-Bit-Schlussel einfach ir-
gendwann zu utbertragen und mit einem charakteristischen 48-Bit-Header
zu versehen, der dem Angreifer das Auffinden erleichtert. Bei einem Ge-
sprach in ISDN-Qualitat (8000 Samples pro Sekunde zu je 8 Bit) wirden
damit 16 Samples gestort, was ein sehr kurzes Knacken von 2 ms zur Fol-
ge hatte, falls sie am Block tbertragen werden. Wirden sie jedoch ,flach*
in das unterste Bit gelegt, wiirde die Ubertragung 16 ms dauern, der Uber-
tragungsfehler aber vom menschlichen Ohr nicht wahrgenommen werden.

GrolRere Datenmengen kdnnen tbermittelt werden, wenn die Stimme des
Sprechers analysiert wird und eine Sprachkompression (z. B. CELP oder
GSM) durch Aufbau von Codeblchern vorbereitet wird.

Folgt dann ein eindeutiger Zischlaut, ein klarer Vokal oder eine Sprech-
pause, kann kurzfristig auf die Kompression umgeschaltet werden, well
der Synthesizer diese Laute fur kurze Zeit selbst so ,singen“ kann, daf3
dies nicht auffallt.

Das Beispiel ist analog auch auf andere Bereiche anwendbar, etwa die Verschliisselung
von Datenpaketen im Netzwerkbereich.

5.5.2.1 Erkennung der Schlusseloffenlegung durch Tests

Tests konnen prinzipiell nicht die Abwesenheit eines Fehlers (= Abweichung von der
Spezifikation) belegen, sondern nur dessen Anwesenheit. Es wére deshalb trigerisch,
die Sicherheit einer ,Black Box* mit dem Bestehen von Tests beriinden zu wollen.
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Jedoch kann man Tests so gestalten, daf3 die Konstruktion einer Einrichtung, die diese
Tests besteht und trotzdem Schlisselentropie offenbart, erheblich erschwert wird.

Prinzipiell sind alle vorgestellten Tests auf den Nachweis einer manchmal niedrige-
ren Ubertragungskapazitat als der nominellen ausgerichtet, weil von der nominellen
Ubertragungskapazitat im Fall der Kompromittierung ein kleiner Teil fur die Schlis-
selentropie verbraucht wird.

Abgesehen von Stromverbrauch und Rechenleistung unterscheidet sich die Chiffrier-
einrichtung ,mit Hintertlr* nur in der Kompromittierungsphase von einer ,,ohne Hin-
tertir”. Da die Struktur der Chiffre nicht bekannt ist, muf3 die Beurteilung anhand des
Ur-Klartextes und des Dechiffrates erfolgen. Dabei ist nun mit Tests zu versuchen,
einen Ubertragungsfehler zu provozieren und so den Verlust von Nachrichtenentro-
pie nachzuweisen. Ubertragungsfehler konnen bei einfachen Verfahren schon im Nor-
malbetrieb auftreten, bei Verwendung einer Prognosefunktion dann, wenn diese zum
falschen Ergebnis fuhrt.

Ein erster Schritt ist die Suche nach Ubertragungsfehlern im Normalbetrieb. Dabei
wird gewahrleistet, daf es nicht zu Fehlern auf dem Kanal selbst kommen kann. Falls
es schon hier zu Ubertragungsfehlern kommt, ist bereits der Nachweis der ,fehlerhaf-
ten“ Funktion erbracht.

Ist die Chiffriereinrichtung fir einen bestimmten Zweck entworfen, der mit einem ge-
wissen statistischen Modell der zu Ubertragenden Daten verbunden werden kann, ist zu
versuchen, eine Synthese von Irrelevanz oder Reproduktion von Redundanz zu erken-
nen. Dazu sind Veranderungen in der Irrelevanz oder der Redundanz der Ubertragenen
Daten zu erzeugen, die mit dem anzunehmenden statistischen Modell unvertréaglich
sind. Ziel des Versuches ist, die Dekompression zu einer erkennbar fehlerhaften Ar-
beitsweise zu bringen.

Ebenso kdnnte es versucht werden, die Prognosefunktion zu einem erkennbaren Fehler
zu provozieren, indem versucht wird, durch starke Schwankungen in der Entropie der
Daten eine Fehlprognose bzw. eine zum Fehler fihrende Adaption herbeizufihren.

5.5.3 Triviale Umgehungen der Offenlegung

Eine Schlisseloffenlegung, die dem Sender bekannt ist, kann er naturlich auf verschie-
dene triviale Weisen umgehen, wie auch das Beispiel ,Clipper Chip* zeigte. Ist die
Offenlegung gesetzlich vorgeschrieben, liegt in der Umgehung freilich ein Gesetzes-
verstol3. Trotzdem sollen hier kurz einige Methoden exemplarisch aufgezahlt werden:

e Der Sender verwendet das Verfahren oder die Offenlegung Giberhaupt nicht, son-
dern nutzt ein anderes Verfahren.

e Der Sender neutralisiert die Offenlegung, indem er das Protokoll verandert und
die fur die Offenlegung wesentlichen Schritte nicht oder anders ausfuhrt.
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e Der Sender unternimmt eingnterverschlisselungd. h. er verschlisselt den
Klartext mit einem anderen Verfahren und wendet darauf das vorgeschriebene
Verfahren an.

Trotz eines Gesetzesverstol3es muld der Staat zur Strafverfolgung zunéchst nach-
weisen bzw. erklaren, woher er Gberhaupt von der Unterverschlisselung weil3,
was dem Zweck der Uberwachung zuwiderlauft.

¢ Der Sender kantberverschliisseland die gesamte Nachricht oder nur die zur
Offenlegung wesentlichen Teile geschitzt Gbertragen, wenn dies zur Funktion
des Verfahrens notwendig ist (z. B. Clipper).

Verallgemeinert kann der Sender die fur die Offenlegung relevanten Teile auch
Uber einen anderen, sicheren Kanal tibertragen, der sich vom tiberwachten Kanal
zeitlich oder rdumlich unterscheidet.

5.5.4 ,Legale“ Umgehungen der Offenlegung

Sehr viel interessanter ist es, eine Offenlegung mit ,legalen Mitteln zu umgehen,
also das Protokoll bestimmungsgemal’ anzuwenden und trotzdem die Offenlegung zu
verhindern.

Das bedeutet:

¢ Keine versteckten Kanéle

¢ Keine Manipulation des Protokolls

e Der Empfanger kann durch ausschlie3liche Verwendung der ,Black Box* in be-
stimmungsmalfiger Weise und ohne zusatzliche Geheimnisse die Nachricht im
Klartext erfahren.

e Der Empfanger verfiigt daher auch nicht tber eine eigene Entropiequelle, d. h.
keinen Zufallszahlengenerator.

e Der Angreifer kennt die ,Software* des Empfangers und deren Anwendung. Es

handelt sich dabei nicht um eine Klasse von Programmen, d. h. es wird keine
versteckte Entropie durch die Wahl der Verfahren eingeschleppt.

e Auch der Angreifer bzw. Zensor verhalt sich ,legal”.

Somit erscheint es zunéchst ausgeschlossen, eine Offenlegung zu umgehen, weil nam-
lich der Zensodie Position des Empfangers tlbernommen hat und von diesem tech-
nisch nicht mehr unterscheidbar ist

Die Mdglichkeit einer technischen Unterscheidung kann aber dann gegeben sein, wenn
sich der Angreifer durch andere Rahmenbedingungen technisch vom Empfanger un-
terscheiden mulf3.
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Beispiel 5.34:

Zeitliche Beschrankung des Zensors

Es ist aus Griinden der Akzeptanz und aus juristischen Uberlegungen zu
mil3billigen, wenn Kommunikation willktrlich belauscht wird. Es soll da-

zu einer Genehmigung von dritter — richterlicher — Seite bedurfen, die in
beide Richtungen zeitlich abgeschlossen ist: Sie soll nicht rickwirkend
gelten und sie soll nicht unbegrenzt gelten, also auf eine bestimmte Dauer
beschrankt werden.

Ein Protokoll, das dieses gewahrleistet, wird in [16] vorgestellt.

Damit kann der Zensor zeitlich nicht mehr die volle Position des Empféan-
gers einnehmen. Zensor und Empfanger werden technisch unterscheidbar
und der Empfanger einzeln adressierbar.

Zur Umgehung des Protokolls kann daher die zeitliche Beschrankung des
Zensors ausgenutzt werden. Die Ubertragung muf auf verschiedene Zeit-
punkte verteilt werden, wie weiter als die maximale Uberwachungsdauer

auseinanderliegen.

Dabei sind zu unterscheiden:

Akausale erste Kommunikation
mufR stattfinden, wenn der Sender die Nachricht zum ersten Ubertra-
gungszeitpunkt noch nicht kennt.

Er Ubermittelt dem Empfanger einen normalen symmetrischen
Schlissel, der extra grof3 und aufféllig als solcher gekennzeichnet
ist, sowie eine ausfuhrliche Bedienungsanleitung nebst Dechiffrier-
programm. Die Ubertragung wird nur durch die ,Black Box* gesi-
chert.

In der zweiten, spateren Ubertragung versendet er die Nachricht, die
mit dem bereits mitgeteilten Schliissel unterverschlisselt wurde. Au-
Rerdem flugt er im Klartext einen deutlichen Hinweis hinzu, wie der
Empfanger die Nachricht zu dechiffrieren habe.

Der Zensor kann nur eine der beiden Ubertragungen abhoren. Beide
sind aber legal, weil sie den oben aufgestellten Anforderungen ge-
nigen. Der Empfanger ist unter Verwendung nur der Box schon in

der Lage, den Klartext eindeutig zu bestimmen. Es liegt daher keine
verbotene Ubertragung vor.

Kausale erste Kommunikation
Kennt der Sender zum Zeitpunkt der ersten Ubertragung bereits
die Nachricht, kann er sie naturlich auch mit einem Shared Secret-
Schema aufteilen oder mit einer Schlissellosen Chiffre bearbeiten
und in zwei Halften transportieren.
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Auch dabei weist er bei der Ubertragung ausdriicklich darauf hin,
was der Empfanger zu tun habe, um sich nicht dem Vorwurf ver-
steckter Absprachen auszusetzen.

5.6 Nachtragliche Verpflichtung zur Offenlegung

Eine oft sehr schwierige Form des Angriffs ist der Angriff auf die Position des Ver-
teidigers, also der Versuch des Angreifers, diesen vollig zu tbernehmen (Abbildung
2.3e auf Seite 48). Gelingt dieser Angriff, dann versagen alle technischen Sicherungs-
mafnahmen, weil Verteidiger und Angreifer technisch nicht mehr unterscheidbar sind.
Eine solche Ubernahme ist auch glidingungslose Kapitulationtles Verteidigers.

Einige typische Methoden staatlicher Kommunikationstiberwachung missen als ein
solcher Angriff mit dem Ziel der Ubernahme der Position des Verteidigers angesehen
werden. Dazu gehdren u. a.

e Lauschangriffe”, bei denen entschlisselte Nachrichten abgehort werden, also
der Territorialschutz des Verteidigers umgangen wird,

e Lauschangriffe”, bei denen durch AbhérmalRRnahmen vor allem Schlisselge-
heimnisse ausgespaht werden, also die technische Unterscheidbarkeit von Ver-
teidiger und Angreifer durch Kenntnis von Geheimnissen untergraben wird und
kryptographische Methoden unwirksam gemacht werden,

e ,Zwangsmalnahmen*, wie Strafandrohung oder Beugehaft, mit der die Aufgabe
der Sicherungsmaflnahmen erzwungen wird und

¢ ,GewaltmalRnahmen®, wie Beschlagnahme und Hausdurchsuchungen, mitdenen
der Territorialschutz auf Schicht 1 gebrochen wird.

Die staatliche Kommunikationstiberwachung kann deshalb als prototypisches Beispiel
fur den Angriff auf die Position des Verteidigers angesehen werden.

5.6.1 Schutzobjekt eigene ldentitat

Die Ubernahme der Position einer Partei wird in den allermeisten Fallen gezielt ver-
sucht werden. Der Angreifer hat vor dem Angriff eine genaue \Vorstellung von der
Identitat des Verteidigers bzw. muf3 sich im Rahmen der Angriffsvorbereitung Kennt-
nis von der Identitat des Verteidigers verschaffen.

Eine MalRnahme gegen den Angriff ist daher das Verbergen der eigenen Identitat. Im
Zusammenhang mit der Kommunikationssicherheit bedeutet dies nattrlich zunéchst,
daf3 die Vertraulichkeit aller Nutzlasten gesichert werden muf3.
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Wichtiger sind hier aber die Hilfslasten, gerade weil sie so gebaut sind, dal3 sie tech-
nisch leicht und damit automatisiert ausgewertet werden kénnen und weil sie zweck-
bedingt auch dem Routing dienen und damit die Feststellung der raumlichen oder zeit-
lichen Position einer Partei erleichtern.

Zur Abwehr sind daher alle Sicherungsmalinahmen heranzuziehen, die die Hilfslasten
der verschiedenen Schichten schitzen.

5.6.2 Eigenpartitionierung

Die Ubernahme der eigenen Partei bezieht sich dann auf die gesamte Partei, wenn die
Partei unteilbar ist (was sie per Definition 2.1 ist).

Kann die Partei sich selbst aber beztglich ihrer Interessenlage weiter differenzieren
und sich in Bestandteile unterschiedlicher Interessenlage teilen, oder betrachtet sie
sich selbst als zuktinftigen Angreifer, dann kann sie sich selbst raumlich oder zeitlich
in mehrere ,Unterparteien” aufspalten und eine Objektentkopplung vornehmen. Diese
Unterparteien werden dann selbst Kommunikationsparteien. Der Angreifer, der solche
Unterparteien ibernommen hat, rutscht gegeniber den anderen Teilen in die Position
aus Abbildung 2.3d ab und kann mit bekannten Mitteln abgewehrt werden.

5.6.2.1 Raumliche Unterteilung

Eine besonders gegen Angriffe auf Schicht 1 — also auch gewaltsame Angriffe — wirk-
same Malinahme ist die rdumliche Unterteilung der eigenen Partei. Das bedeutet, dal3
verschiedene Interessenaspekte mit verschiedenen, gegeneinander abgesicherten Orten
und technischen Einrichtungen korrespondieren missen. Im einfachsten Fall bedeutet
das, dal3 thematisch unterschiedliche Daten auf verschiedenen Rechnern oder unter
verschiedenen Benutzeridentitaten gespeichert werden. Eine starkere Sicherung ware
die Sicherung der Datenspeicherung lUber Shared Secret-Verfahren und die Speiche-
rung einzelner Teile in verschiedenen Landern mit unterschiedlichen Rechtsnormen.

Die Wirksamkeit der raumlichen Unterteilung h&ngt davon ab, dal’ die einzelnen Teile
gegeneinander auf Grundlage einer Bedrohungsannahme abgesichert werden, in der
jeweils alle anderen Teile als feindlich angesehen werden. Die Konsequenz daraus
ist, dai3 die Teile nicht nur beztiglich der Nutzlast gegeneinander abgesichert werden,
sondern auch bezuglich der Hilfslasten. Im Idealfall kann der Angreifer auf den Teilen,
die er ibernommen hat, weder erkennen noch beweisen, dal3 es weitere Teile gibt.

5.6.2.2 Zeitliche Unterteilung

Die raumliche Unterteilung kann durch eine Kapitulation ihre Wirkung verlieren. Die
Folge ist, dal3 der Verteidiger sich selbst als potentiellen Angreifer in der Zukunft an-
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sehen muf3. Eine Trennung von Angreifer und Verteidiger setzt dabei die zeitliche Un-
terteilung voraus, was jedoch schwierig ist, weil der zeitlichen Ubertragung die Eigen-
schaft des Sende- und Empfangsfensters fehlt (vgl. Abbildung 2.2 auf Seite 40).

Dabei gibt es prinzipiell zwei Methoden der organisatorischen Abgrenzung, namlich
die zeitliche Positionierung der befugten Pavtei dem Angreifer, was bedeutet, dafl?
etwas ab einem bestimmten Zeitpunkt nicht mehr méglich istnawotitdem Angreifer,

was bedeutet, dal? etwas vor einem bestimmten Zeitpunkt noch nicht méglich ist. Die
beiden Varianten werden nachfolgend untersucht.

5.6.3 Verteidiger vor Angreifer — Unwiederholbarkeit

In der ersten Variante der zeitlichen Eigenpatrtitionierung liegt der Verteidiger zeitlich
vor dem Angreifer. Die eigene Partei soll algizt etwas kénnen, was siukiinftig
nicht mehr kann.

Es wird weiterhin gefordert, dal? sich die Zeit, in der die eigene Partei noch als Verteidi-
ger anzusehen ist, mit dem Angriff zeitlich nicht tiberlappt. Wirden die Verteidigungs-
mal3nahmen erst nach dem Angriff ergriffen, gdbe es einen ungeschitzten Zeitraum,
der zum Angriff oder zur Blockierung ausreichen kann. Bei einer Kapitulation besteht
dann auch gar nicht mehr der Wille zur Verteidigithg

Die Abgrenzung muf3 alsarophylaktischerfolgen.

Im Normalfall wird es keine vorgegebenen und geeigneten technischen Unterschei-
dungsmerkmale der eigenen Partei zu verschiedenen Zeitpunkten geben. Der von tech-
nischem Gegebenheiten unabhangige Weg, zwei Parteien kiinstlich unterscheidbar zu
machen, ist der kryptographische, namlich durch Kenntnis eines Geheimnisses. Die
zeitliche Abgrenzung erfolgt dann durdernichtungdes Geheimnisses.

Zur Vernichtung bieten sich zwei Wege an:

1. Vernichtung de§&eheimnisinhaltedurch Léschen der Daten.
2. Vernichtung defGeheimniseigenschaturch Verdoffentlichung der Daten.

Beide Wege werden nachfolgend betrachtet.

In der Literatur [91, 59, 47] wird einem Protokoll in diesem Zusammenhang die Ei-
genschaft ,perfect forward secrecy“ zugeschrieben, wenn die Kompromittierung der
Langzeitschlissel nicht zu einer Kompromottierung der Kurzzeitschlissel fiihrt. Dies
wird nachfolgend néher untersucht.

14Die Situation ist einem Bankiiberfall vergleichbar: Steht der Tresor noch offen, fehlt womdglich
die Zeit, ihn bei einem Uberfall zu schlieRBen. Ist er verschlossen, kann seine Offnung durch Ge-
waltandrohung erzwungen werden. Hat er aber ein Zeitschlof3, wird die Sache interessant.
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5.6.3.1 Der triviale Fall: Vertraulichkeit zeitlicher Ubertragungen

Ist das Schutzobjekt die Erhaltung der Vertraulichkeit von nur zeitlich im Bereich des
Verteidigers ubertragenen Daten, also einer kontinuierlichen Ubertragung der Partei
an sich selbst, liegt der triviale Fall vor, daB die Ubertragung nicht geschiitzt werden
muf3, sondern einfach vom Verteidiger selbst abgebrochen werden kann (z. B. durch
Loschung der Datentrager). Dieser Fall muR daher bei den nachfolgenden Uberlegun-
gen nicht mehr bertcksichtigt werden.

5.6.3.2 Interaktion

Der triviale Fall ist nicht mehr gegeben, wenn die Daten auch an anderer Stelle zeit-
lich Ubertragen werden, wenn sie etwa der Sender fehlerkausal oder -akausel erneut
Ubertragt oder der Angreifer die Kommunikation abgehdrt hat. Hat der Angreifer eine
unchiffrierte Kommunikation abgehort, dann war der Angriff bereits erfolgreich und
eine Prophylaxe ist nicht mehr sinnvoll. Daher wird der Fall betrachtet, dal3 der Angrei-
fer ein Chiffrat aufgefangen hat und den Verteidiger auf der Suche nach dem Schlissel
angreift.

Schutzobjekt ist damit delKurzzeitschlusselder prophylaktisch vernichtet werden
muf3. Die Vernichtung ist aber dann nicht méglich, wenn der Verteidiger diesen Schlis-
sel wiedergewinnen kann, namlich deterministisch aus dem Ubertragenen und vom
Angreifer aufgefangenen Chiffrat gewonnen (z. B. wenn der Sitzungsschlissel Public
Key-verschlisselt Gbertragen wurde und der dazu passende geheime Schltissel nicht
geldscht werden darf) oder anderweitig wiederhergestellt werden kann (z. B. aufgrund
Schlusselhinterlegung). Tritt der Verteidiger als rein passiver Empfanger auf, dann ist
der Empfangsvorgang durch erneute Zusendung jederzeit wiederholbar, weil der Emp-
fang ja eindeutig sein muf3 und das Empfangsverfahren bei erneuter Anwendung zum
gleichen Ergebnis — dem Klartext — fihren muf3.

Der Empfanger kann also nicht passiv bleiben, sondern muf3 seinerseitsemnch

den also Entropie abgeben. Der eigentliche Sender wiederrum darf sich nicht ,taub
stellen”, denn sonst kénnte der Angreifer den Sender durch erneutes Abspielen der
Nachricht simulieren und so den Vorgang nachstellen. Der Sender mul die zugesandte
Entropie verarbeiten, sie dazu erst empfangen und dann seine Sendung davon abhéngig
machen.

Der Angreifer konnte aber auch diese vorhergehende Ubertragung in Gegenrichtung
aufzeichnen. Sie muf3 also kryptographisch geschutzt sein. Der Angreifer wird deshalb
versuchen, auch den Sender zu Ubernehmen und ihn zur Wiederholung zu zwingen.
Damit besteht wieder genau das gleiche Problem wie zuvor, nur einen Protokollschritt
friher und mit vertauschten Seiten!

Auch hier stellt sich wieder das Problem, dal es einen passiven und deterministisch
ablaufenden Empfanger gibt, der nachtraglich durch Wiederholung der empfangenen
(chiffrierten) Daten simuliert werden kann.
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Deshalb soll gefordert werden:

¢ Kein potentieller Empfanger (wozu je nach Eigenschaften der Chiffre und ver-
wendetem Protokoll auch der Absender gehdren kann) darf rein determiniert
funktionieren, also durch Langzeitschlissel und die empfangenen Daten festge-
legt sein. Er mul3 eine eigene Entropiequelle verwenden.

e Der Empfang darf nur unter Verwendung eines aus der Entropiequelle gewon-
nenen Kurzzeitschlussels moglich sein.

Das bedeutet, daR das Chiffrat vom Kurzzeitschlissel nicht unabhéngig sein
darf.

Folglich muR vor der Ubertragung des Chiffrats, aber nach Bildung des Kurzzeit-
schliissels eine von diesem abhangige Ubertragung vom potentiellen Empfanger
zum Sender stattfinden, damit der Sender darauf reagieren kann.

¢ Diese Ubertragung darf den Kurzzeitschliissel nicht gefahrden.

e Nach Abarbeitung des Ubertragungsprotokolls miissen die Kurzzeitschliissel
vernichtet werden.

Definition 5.35:

.Kryptographisch interaktiv*

Ein Protokoll, daR die beiden ersten der oben genannten Bedingungen er-
fullt, heil3t ,kryptographisch interaktiv*.

Die letzten beiden Bedingungen ergeben sich zwangslaufig aus naheliegenden — und
wie sogleich gezeigt wird, aus weniger naheliegenden — Grinden.

Als Beispiel wird das in Abschnitt 5.7.1 dargestellte Protokoll betrachtet. Beide Seiten
nutzen eine Entropiequelle (zur Bildung véh Beide Seiten senden auch eine von
der Entropiequelle abhangige Information (die Signatur). Diese Signaturen gefahrden
wederk, noch den Signierschliissel. Nach Abarbeitung ,vernichten” beide Seiten ihr
k. Trotzdem ist das Protokoll nicht gegen nachtragliche Ubernahme sicher, dehin das
ist aus der Signatur, der Nachricht und dem Langzeitschlissel zu rekonstruieren.

Die Kompromittierung des Langzeitschlissels alleine, wie sie in der oben beschrie-
benen Definition von ,perfect forward secrecy” genannt wird, reicht hier nicht aus.
Deshalb wird zusétzlich angenommen, dafd der Angreifer die gesamte Kommunikati-
on aufgezeichnet hat und dartiberhinaus alle beteiligten Parteien nachtraglich — also
nach der Schliusselvernichtung — ilbernommen hat.

Bemerkung 5.36:

Unvernichtbarkeit der Signierinformation

Im Gegensatz zum RSA-Verfahren, das voéllig determiniert ablauft, wird
zur Erzeugung von ElGamal- und &hnlichen Signaturen Entropie ben6étigt.
Sie kann aber nicht mehr unabhangig vom Langzeitschlissel vernichtet
werden (siehe auch Abschnitt 5.7.3).
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5.6 Nachtragliche Verpflichtung zur Offenlegung

Zu fordern ist also weiterhin, daf3 der Verteidiger nach Vernichtung des Kurzzeitschlis-
sels die gleiche Position einnimmt, die der Angreifer zu diesem Zeitpunkt hat und
gegen die das Protokoll primér ausgelegt ist.

Ein Beispiel fur ein solches Protokoll ist das Diffie-Hellman-Protokoll. Besteht noch
kein geeigneter Sitzungsschliissel, kann durch diesen Zusatzschritt ein bestehendes
Protokoll abgesichert werden.

5.6.3.3 Pseudointeraktion

Nicht in jedem Fall besteht die Méglichkeit einer direkten Interaktion zwischen Sender

und Empfanger. Das ist gerade dann der Fall, wenn die zu sichernde Kommunikati-
on nicht interaktiv ist, beispielsweise E-Mail (abgesehen von interaktiven Protokollen

tieferer Schichten wie SMTP oder TCP). Die Erzwingung der Interaktion wirde einen

weitreichenden Eingriff in das Protokoll und die Anforderungen an die Parteien be-

deuten.

In diesem Fall bietet sich eine ,Pseudointeraktivitat“ an, bei der der wesentliche Schritt
der entropieabh&ngigen Ubertragung vom individuellen Kommunikationspartner und
vom einzelnen Ubertragungsvorgang abstrahiert wird und sich nur noch auf die zeitli-
che Begrenzung bezieht.

Beispiel 5.37:

Pseudointeraktiver Schliisseltausch

Der Verteidiger erzeugt in regelmaRigen Abstanden ein neues Public Key-
Schlusselpaar, nimmt eine Eigenzertifizierung vor und macht den offentli-
chen Teil allgemein zugéanglich. Er gibt dabei an, dal3 dieser Schlissel nur
fir das nachste Zeitinterval gultig ist. Nach Ablauf des Intervals vernich-
tet er den geheimen Teil. Nachrichten, die mit diesem Schlussel chiffriert
wurden, kann er nur innerhalb dieses Intervals dechiffrieren. Eine nach-
tragliche Offenlegung ist nicht mdglich.

5.6.3.4 Schliusselabwurf

Eine andere Problemstellung ergibt sich, wenn ni@htraulichkeit sondern die zeit-

liche Begrenzung der Authentizitat bzw. dinbeweisbarkeitlas Ziel ist. Will der
Angreifer beweisen, dal3 der Verteidiger sein Geheimnis in irgendeiner Weise ver-
wendet hat, z. B. indem er ihm eine Signatur entgegenhalt, beruht der Beweis auf der
Annahme, dal3 nur der Verteidiger das Geheimnis kennt. Kann der Verteidiger nichts
gegen den Beweis unternehmen, dal3 das Geheimnis Giberhaupt verwendet wurde (die
dem Angreifer vorliegende Signatur pal3t zum 6ffentlich zertifizierten Schlissel), dann
kann er das Geheimnabwerfend. h. so verdffentlichen, dal? jeder es hatte verwenden
kénnen. Der Verteidiger ist damit nicht mehr technisch von der Umwelt unterscheidbar
und einzeln adressierbar.
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5 Besondere Probleme staatlicher Kommunikationsiiberwachung

Zu unterscheiden ist dabei zwischen dem Angkdigsalerund dem prophylaktischen
Abwurf.

Beispiel 5.38:

Signaturen mit Schlisselabwurf

Eine Nachricht soll versandt werden. Zur Gewahrleistung der Authentizi-
tat gegenuber den befugten Empfangern soll sie eine Signatur tragen. Der
Angreifer soll die Authentizitat aber nicht nachweisen kdnnen.

Der Sender erzeugt dazu ein Signaturschliisselpaar und nimmt eine Ei-
genzertifizierung vor, signiert also mit seinem dauerhaften und 6ffentlich
zertifizierten Schliissel den neu erzeugten 6ffentlichen Schlissel. Mit dem
neuen geheimen Schlussel signiert er seine Nachrichten und versendet die-
se zusammen mit der Signatur und dem eigenzertifizierten offentlichen
Schlissel.

Nach gewisser Zeit verotffentlicht er auch den geheimen Schlissel. In der
Zwischenzeit konnen sich die befugten Empfanger von der Echtheit der
Nachricht tGberzeugen. Ein Angreifer kann die Authentizitat jedoch nur
nachweisen, wenn er beweisen kann, dal3 die Signatur vor dem ersten
Schlusselabwurf erzeugt wurde.

5.6.4 Verteidiger nach Angreifer — Zeitfenster

Die schwierigere Variante ist die Positionierung des Verteidigachdem Angreifer,
also die Gewahrleistung dessen, daf} s@éiteretwas kann, was mgatztnoch nicht
kann. Es ist Gegenstand der Kryptographigsserzu schiitzen, aber es gehdrt bislang
nicht zu ihren Aufgabengigene Unwissenheru erhalten. Deshalb ist eine gewisse
Kreativitat notwendig.

5.6.4.1 Kryptographische Problemstellungen

Ein moglicher Weg flhrt Gber eine Abschétzung der eigenen Rechenleistung. Der Ver-
teidiger setzt sich selbst in die Position des Angreifers und verteidigt sich so gegen
sich selbst, dal3 er den Angriffsaufwand abschatzen kann. Er kénnte beispielsweise
eine Zufallszahl ziehen, diese als 6ffentlichen Schlissel eines Public Key-Verfahrens
verwenden, die Nachricht damit verschlisseln, den Klartext vernichten und sich so-
dann an das Brechen des Schlissels machen. Stimmt die Schatzung hinreichend, ist er
erst nach Ablauf einer gewissen Zeit in der Lage, die Nachricht zu lesen.

Um die Gefahr eines Zufallstreffers zu minimieren oder eine besonders schwere Suche
zu vermeiden kann es zweckmalRig sein, die Nachricht Giber ein Shared Secret-Schema
aufzuteilen und alle Teile getrennt zu schiitzen. Statistische Ausreil3er werden so ab-
gedampft.
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5.7 Konflikte mit der Signatursicherheit

Die Sicherheit dessen wird erheblich geschwacht, wenn der Angreifer nicht nur die
Position des Verteidigers Gibernimmt, sondern auch noch eigene Rechenleistung mit-
bringt.

5.6.4.2 Der Zeit-Notar

Ein anderer Weg flhrt Gber die Einbindung einer (oder mehrerer) vertrauenswurdiger
Dritter, die den Zeitablauf herstellen.

Beispiel 5.39:

Der Zeit-Notar

Ein Notar erzeugt ein Public Key-Schllsselpaar und zertifiziert dieses. Er
veroffentlicht den 6ffentlichen Schlissel mit der Ankiindigung, den gehei-
men Schlissel 10 Jahre spater ebenfalls zu veroffentlichen.

Der Verteidiger kann die Nachricht verschlisseln und das Chiffrat selbst
lagern. Gibt der Notar nach 10 Jahren den geheimen Schltssel frei, kann
die Nachricht wieder dechiffriert werden.

5.6.4.3 Organisatorische Trennung

Ein dritter Weg wére die Lagerung an einem uber den Zeitraum unzugénglichen Ort.
Beispiele hierfur sind:

¢ Innerhalb einer Briefsendung, die der Verteidiger an sich selbst verschickt und
einerseits auf die Zuverlassigkeit, andererseits auf die Langsamkeit der Post ver-
traut.

¢ Innerhalb einer Briefsendung, die der Verteidiger an eine zufallig erdachte
Adresse in einem fernen Land verschickt und darauf hofft, dal? es die Adres-
se nicht gibt und der Brief an den Absender zurtickgeht.

¢ Innerhalb einer Raumsonde, die auf einer Bahn in den Weltraum geschossen
wird, die sie nach gewisser Zeit wieder zur Erde bringt.

e Innerhalb einer Raumsonde, die nach Ablauf gewisser Zeit die Daten zurtick-
funkt.

5.7 Konflikte mit der Signatursicherheit

Eine staatliche Kommunikationskontrolle wird erst dann wirksam, wenn der Gebrauch
von Chiffren, die der Staat nicht brechen oder auf sonst eine Art entfernen kann, ver-
hindert wird, was naheliegenderweise durch ein Verbot geschehen wird. Gleichzeitig
haben die meisten Staaten aber aus wirtschaftlichen und Wettbewerbsiberlegungen
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heraus ein Interesse, digitale Signaturen zu etablieren, um Geschafte im Internet mog-
lich zu machen, Dokumente elektronisch speichern und transportieren zu kbnnen usw.
Eine derartige Situation liegt zur Zeit auch in Deutschland vor bzw. wird von manchen
angestrebt.

Beide Forderungen widersprechen sich jedoch. Ein Kryptographieverbot ist erst dann
als wirksam anzusehen, wenn dem einzelnen Birger der Besitz eines nur ihm bekann-
ten kryptographischen Geheimnisses untersagt oder unmaoglich ist und wenn er insbe-
sondere den zur Kommunikation mit anderen notwendigen Schlisseltausch jedenfalls
nicht ohne (vom Staat feststellbares) personliches Zusammentreffen mit dem Kom-
munikationspartner durchfiihren kann. Es darf also keine Zertifizierungsinfrastruktur
entstehen.

Eine sichere und beweiskraftige Signatur setzt aber gerade das voraus, namlich dal3 der
Birger ein eigenes Geheimnis zur Erstellung von Signaturen hat und weiterhin Zugriff
auf eine vertrauenswurdige Zertifizierungsinfrastruktur, um fremde Signaturen prifen
zu kénnen.

Hierin liegt aber ein Widerspruch, denn

e jedes Signiergeheimnis kann unmittelbar oder mittelbar auch als Chiffrierge-
heimnis verwendet werden und

e jede Zertifizierungsinfrastruktur kann unmittelbar oder mittelbar auch zur Pri-
fung der Authentizitat eines Schliisseltauschs fur Chiffren benutzt werden.

Es wird angenommen, dal3 normale symmetrische Chiffren allgemein bekannt sind
und Software verfugbar ist. Fir den Uberwachenden Staat ist es wichtig, den Schlus-
seltausch zwischen verschiedenen Personen, deren Zusammenhang fir ihn nicht er-
kennbar ist, zu verhindern, also das Zustandekommen eines ihm nicht bekannten Sit-
zungsschlussels zu verhindern und die Identitat der Parteien (z. B. durch Abhéren der
Datenubertragungen) festzustellen.

Nachfolgend werden ein spezieller und der allgemeine Fall betrachtet.

5.7.1 Impliziter Schlisseltausch durch DLP-Signaturen

Hierzu wird zunachst daslGamal Signaturschema [56] betrachtet, das auf dem Pro-
blem des Diskreten Logarithmus aufsetzt:

1. Gegeben seien eine grof3e Primzabhd ein Generatay in Z;.
2. Eine Partei bildet ihren 6ffentlichen und geheimen Schliissel:

Gewahlt wird eine Zufallszaht,, 1 < z4 <p — 1.
ya = g*4 modp.

Der offentliche Schlussel ist das Tugdel g, y4),
der geheime Schllssel i8t, g, 2 4).
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5.7 Konflikte mit der Signatursicherheit

3. Eine Nachricht\/ (M < p — 1) wird signiert:

Gewahlt wird eine Zufallszahity,, 1 < ky < p — 1, ggtlky,p — 1) = 1, d. h.
k,; modp — 1 existiert.

ry = ¢" modp.
sy = ki - (M — zary) modp — 1.
Die Signatur furM ist (r, sar).

Damit gilt'®: M = sy ky + 2472 modp — 1
4. Die Signatur wird verifiziert:

Es wird gepruft ob
gM — 7,.}9\21 . yZM mOdp

ist, was bei Echtheit der Signatur durch Konstruktion gegeben ist.

Damit enthéltjede Signatur eine Zaht,,, deren diskreter Logithmuk,, nur dem
Erzeuger der Signatur bekannt ist. Typischerweise wegdend g nicht nur fur ein
einzelnes Schltsselpaar, sondern flr mehrere Schlisselpaare oder eine ganze Infra-
struktur verwendet.

Damit wird aber mit je einer signierten Nachricht zweier Absender sofort ein impliziter
Diffie-Hellman-Schlisseltausch zwischen den beiden Absendern erzeugt:

A sendetM 4 mit der Signatulray,, sar, ),
B sendetM z mit der SignatuKry,,, sas,,)-

Damit ist ein gemeinsamer Schliisgéla*»s mod p gegeben, den jede der beiden
Parteien aus dem eigenénund dem gegnerischenerrechnen kanng®va*vs —

kg kn
Tyl = Ty Modp.

Beispiel 5.40:

Waschmaschine und Kasekuchen

Alice sendet eine signierte Nachricht in eine Usenet-Newsgruppe, in der

sie eine gebrauchte Waschmaschine sucht. Zwei Wochen spéter gibt Bob
in einer anderen Newsgruppe ein ebenfalls signiertes innovatives Rezept
fur Kéasekuchen zum besten. Beide Nachrichten werden weltweit verbrei-

tet.

Beide haben sich vdllig legal, bestimmungsgemal’ und unverdachtig ver-
halten. Es besteht keinerlei erkennbarer Zusammenhang zwischen beiden
Nachrichten.

15Genau genommen ist die Gleichung so nicht richtig, d&éfnr, s und k sind Elemente aug, 1,
wahrendy undr Elemente aug;, sind. Es wird aber stillschweigend eine Abbildusf — Z, 1
unterstellt, die alle Elemente auf3er 1 ,identisch” abbildetx ist kleiner alsp — 1 zu wéhlen.
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Trotzdem existiert nun zwischen beiden ein gemeinsamer Schlissel. Beide
konnen sich Uber die Signaturen der Nachrichten von der Identitat des
anderen Uberzeugen.

Sendet Alice nun Uber ein Broadcast-Medium (z. B. das Usenet) eine mit
diesem Schlussel chiffrierte Nachricht, kann kein Dritter erkennen, wer
der Empfanger dieser Nachricht ist. Ein Zusammenhang zwischen Alice
und Bob ist fur Dritte nicht erkennbar.

Die Parteien brauchen sidh, tbrigens nicht zu merken, da dieses jederzeit aus der
Nachricht)M, der Signatur(r,,, sp;) und dem geheimen Schlussel g, x4) wieder
errechnéf werden kann (vgl. Abschnitt 5.7.3). Damit kann allerdings auch ein An-
greifer nach Ubernahme des geheimen Schliigpels z 1) einer der beiden Parteien

den gemeinsamen Schlissel ermitteln; das Verfahren ist also nicht sicher gegen eine
nachtragliche Ubernahme einer Partei. Es empfiehlt sich daher die Objektentkopplung
durch Zwischenschaltung eines Interaktivitats- oder Pseudointeraktivitatsschrittes (sie-
he Abschnitt 5.6.3.2), z. B. eines weiteren Diffie-Hellman-Schlisseltauschs mit frei
gewabhlten Zufallszahlen, wobei die 6ffentlichen Schltiissel mit dem durch die Signatu-
ren indizierten gemeinsamen Schlissel chiffriert und damit indirekt auf Authentizitat
gepruft werden. Wenn die dafur gewéhlten Zufallszahlen und der so erzeugte Schlissel
nach Beendigung der Kommunikation vernichtet werden, kann auch eine nachtragli-
che Ubernahme des geheimen Schllisgelg, x 1) nicht mehr zu einer nachtraglichen
Dechiffrierung der Kommunikation fhren.

5.7.2 Expliziter Schlusseltausch durch Eigenzertifizierung

Im vorhergehenden Abschnitt wurde gezeigt, wie durch Verwendung des auf dem Dis-
kreten Logarithmus beruhenden ElGamal-Signaturschemas ein authentischer Schlis-
seltausch verdeckt und ohne von der normalen Signatur abweichende Arbeitsschritte
durchgefuhrt werden kann.

Auch unabhangig vom Funktionsprinzip eines Signaturschemas oder des diesem zu-
grundegelegten Problems kdnne Signaturen zur zum authentischen Schlisseltausch
~-mifBbraucht* werden, wenn auch nur mit einem expliziten Arbeitsschritt und somit
nicht mehr verdeckt.

Zwei Parteien, die einen Schlisseltausch durchfiihren wollen, kénnen dazu problemlos
einen Diffie-Hellman-Schlisseltausch unternehmen:

1. Die Parteierd und B einigen sich auf eine grof3e Primzahlind einen Genera-
torginZ;.

16m Beispiel 5.40 waren Nachricht und Signatur jederzeit in 6ffentlich zuganglichen News-Archiven
zu finden.
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2. Beide Parteien erzeugen je eine Zufallszghl < = < p — 1. Die Zahlenz 4
undz s bleiben geheim und werden nach der letzten Nutzung des ausgehandelten
Schlissels vernichtet.

3. Die Parteien errechnen jeweils= ¢ mod p und senden sich gegenseitig diese
ya undyg.

4. Die Parteien errechnen den ausgehandelten Sitzungsschlissel:

gr4r = yi" = yg' modp

Damit haben die Parteien einen gemeinsamen Sitzungsschliissel, der Dritten nicht be-
kannt wird, ausgehandelt. Kritisch ist jedoch der Austauschyvoand yz in Schritt

3. Hier wird namlich ein vertrauenswirdiger Kanal bendtigt, der die Authentizitat und
die Integritdt gewahrleistet. Es besteht sonst die Gefahr, dal3 sich ein Angreifer zwi-
schen die Parteien schaltet, mit beiden Seiten je einen Schlissel aushandelt und sich
so transparent zwischen die Parteien setzt oder sich ganz einfach als eine der Parteien
ohne deren Mitwirkung ausgibt. Es existieren zwar verschiedene Interlock-Protokolle,
aber sie gewahrleisten Authentizitat und Integritat nur unter gewissen Randbedingun-
gen.

Mit einem allgemein anerkannten Signaturschema und einer vertrauenswurdigen Zer-
tifizierungsinfrastruktur ist aber genau der fehlende sichere Kanal gegeben, der Au-
thentizitat und Integritat gewahrleistet. So kann sich jede Partei problemlos und jeder-
zeit einxz und einy heraussuchen und dasnit ihrem Namen versehen und signieren,
damit alsoeigenzertifizierenDer Kommunikationspartner kann die Signatur prifen
und sich bei Erfolg auf den Schlisseltausch einlassen.

Bemerkung 5.41:

Signaturen und Chiffrierschltssel

Damit ist auf einfache Weise gezeigt, dal3 mit einer bestehenden Infra-
struktur fur Signaturen immer auch eine Infrastruktur fir den authenti-
schen Schlisseltausch geschaffen wird, deren Sicherheit als das Minimum
aus der Sicherheit der Signaturinfrastruktur und des Schliisseltauschver-
fahrens (hier Diffie-Hellman) anzusehen ist.

Die politische Forderung, einerseits vertrauenswuirdige und gute Signatu-
ren haben zu haben, andererseits aber starke Verschlisselungsverfahren
und insbesondere Schlisselzertifizierungen und Schlisseltauschverfahren
verbieten und einddmmen zu wollen, laf3t sich also nicht durchsetzen. Man
muf3 sich zwischen Signaturen und einem Kryptoverbot entscheiden.

5.7.3 Signaturen als Nachrichtenkanale

Wie Gus Simmons zeigte [114, 115, 116, 113, 117], kbnnen ElGamal-Signaturen auch
als ,Subliminal Channel, also zur verdeckten Ubertragung von Informationen genutzt
werden.
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Kennt namlich der Empfanger einer Nachridtitmit der EIGamal-Signatupr-,,, sy)
(siehe Abschnitt 5.7.1) das geheimedes Absenders, dann kann er die Gleichung
M = sykar+xry modp—1 nachk,, auflosen und so die fur andere nicht erkennbare
Zahl k), feststellen, damit also eine verdeckte Nachricht empfangen.

Dieses Problem besteht grundsatzlich bei allen kryptographischen Protokollschritten,
bei denen ein Zufallszahlengenerator — und damit eine zusatzliche Entropie — verwen-
det wird.

Diese verdeckten Kanéale sind dabei nach mehreren Kriterien zu unterscheiden bzw. zu
klassifizieren:

Sender-Empfanger oder Empfanger-Empfanger

Im Falle der hier gezeigten Ubertragung deskann der Absender die tibertra-
gene Nachricht (nahezu) frei festlegen, er kann daciteNachrichten tber-
tragen.

Im in Abschnitt 5.7.1 beschriebenen Protokoll wird zwar zwischen beiden Par-
teien ein gemeinsamer Schlissel vereinbart, den zwar jede der Parteien durch
ihre Wahl beeinflu3t, den aber deshalb auch keine der Parteien alleine bestim-
men und deshalb auch keine echte Nachricht darin unterbringen kann. Beide
Parteien sind alEmpfangerdes ausgehandelten Schliissels anzusehen.

Gemeinsames Geheimnis

Die hier gezeigte Ubertragung dés; funktioniert nur, solange es zwischen
Sender und Empfanger ein gemeinsames Geheimgibt. Es mul also zuvor
auf andere Weise ein gemeinsames Geheimnis vereinbart worden sein.

Im Gegensatz dazu ist im in Abschnitt 5.7.1 beschriebene Protokoll ein gemein-
sames Geheimnis nicht notwendig.

Gus Simmons hat auRerdem gezeigt, dafd nur Verfahren, die ein gemeinsames Geheim-
nis voraussetzen, eine hohe Kanalkapazitat ermdglichen konnen.

Bemerkung 5.42:

Kombination beider Verfahren

Die beiden beschriebenen Verfahren unterscheiden sich in ihren Anforde-
rungen und den Eigenschaften des erzeugten Kanals.

Sie lassen sich aber durchaus kombinieren, indem zunéchst ein gemeinsa-
mer Schlissel erzeugt und aus diesem dann ein beiden Seiten bekanntes
abgeleitet wird, mit dessen Hilfe nunmehr echte Nachrichten tUbertragen
werden konnen.
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6 Zusammenfassung und
Einordnung

In der vorliegenden Arbeit wurden wichtige Arbeitsschritte zum Entwurf und zur Er-
stellung sicherer Kommunikationssysteme vorgestellt. Der Inhalt der Arbeit geht dabei
Uber die bisher in der Informatik tbliche Sichtweise der System- und Kommunikati-
onssicherheit, die rein auf die mathematischen Aspekte der Kryptographie beschrankt
war, hinaus und zeigt auf, wie diese Verfahren ausgewéhlt und zu einem funktionie-
renden und den Anforderungen geniigenden System zusammengesetzt werden kénnen
und wie ein bestehendes System zu untersuchen ist.

Die Thematik ist jedoch nicht mit der Algorithmentechnik oder der Programmverifi-
kation zu verwechseln. Beide setzen namlich das Bestehen einer Spezifikation voraus,
wahrend die in dieser Arbeit vorgestellten Kriterien und Methoden erst der Erstel-
lung der Spezifikation dienen. Die Arbeit stellt somit ein Bindeglied zwischen rei-
ner Kryptographie einerseits, und der Softwaretechnik und Programmverifikation und
-validierung andererseits dar, das bisher in der Informatik vernachlassigt wurde.

Die vorliegende Arbeit ist damit nicht véllig abstrakt, sondern zielt klar auf die tatsach-
liche Erstellung realer Systeme ab. Sie kann daher die harte — und bisweilen au3erst un-
wissenschatftliche — reale Welt nicht vollig aul3er Acht lassen, sondern muf3 auch nicht-
technische Rahmenbedingungen insoweit bertcksichtigen, als sie fiir den Entwurf von
Kommunikationssystemen von erheblicher Bedeutung sind. Sie muf3 sich auch aus
und gerade wegen wissenschaftlicher Sichtweise mit Rahmenbedingungen befassen,
die wissenschaftlichen Erkenntnissen geradewegs entgegenléuft. Deshalb wurde auch
im Rahmen des Themas eine Betrachtung staatlicher Kommunikationskontrolle unter-
nommen. Diese Arbeit wurde in einer Zeit angefertigt, in der dieser staatliche Eingriff
aktuelles Thema war.

Die Ergebnisse dieser Arbeit bildeten die Grundlage eines fir den Deutschen Bundes-
tag angefertigten Gutachtens tber Anforderungen an die Kommunikationssicherheit in
der Medizin[44].
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